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Wprowadzenie

Gratulujemy wyboru urz dzenia PENTAGRAM Cerberus ADSL2+ Lite. Jeste my przekonani,
e spe ni on Twoje oczekiwania i b dzie Cidobrzesu y.

Modem/router Cerberus ADSL2+ Lite pozwala wykorzystywa do pod czenia komputerow
zaréwno interfejsy Ethernet (wbudowany 4-portowy switch 10/100 Mb/s), jak i interfejs USB.
Wbudowany modem ADSL2/2+ zapewnia wysok wydajno po czenia — do 24 Mb/s przy
pobieraniu danych oraz do 1 Mb/s przy ich wysyaniu. Modem zgodny jest z
najpopularniejszymi protoko ami ADSL2/2+.

Urz dzenie pe ni réwnie funkcj internetowej ,zapory ogniowej” (ang. firewall), dzi ki czemu
mo esz zabezpieczy sie przed dost pem z zewn trz oséb do tego nieuprawnionych.
Komputery znajduj ce si w sieci lokalnej chronione s na dwa sposoby. Po pierwsze —
zastosowanie funkcji NAT powoduje, e adresy IP komputeréw w sieci lokalnej s
niewidoczne dla u ytkownikéw z zewn trz. Po drugie — pewne porty mog by blokowane lub
przekierowane, aby ograniczy dost p do us ug dost pnych z sieci Internet. Urz dzenie mo e
zosta skonfigurowane w taki sposob, aby blokowa niektérym u ytkownikom dost p do
Internetu. Aby np. zapewni poprawne dzia anie gier i innych aplikacji internetowych mo na
otworzy pewne porty dla u ytkownikéw zewn trznych tak, aby mieli dost p do usug
uruchomionych w sieci lokalnej.

Zintegrowana obs uga DHCP (Dynamic Host Control Protocol) — zaréwno klient jak i serwer —
pozwala u ytkownikom sieci lokalnej na dynamiczne uzyskiwanie adresu IP w trakcie
uruchamiania komputera. Pozwala to unikn cz sto mudnego procesu konfiguraciji
komputeréw pracuj cych w sieci.

Dla bardziej zaawansowanych u ytkownikéw przydathna mo e si okaza funkcja Virtual
Service (z ang. us ugi wirtualne). Funkcja ta pozwala tak skonfigurowa urz dzenie, aby z
zewn trz router widziany by jako pojedynczy serwer ré nych usug, jednak e faktycznie
serwery poszczeg6llnych usug mog by r6 nymi maszynami znajduj cymi si  w sieci
lokalnej. Np. w sieci lokalnej mo e by uruchomiony serwer HTTP (stron internetowych)
wowczas wszelkie zapytania trafiaj ce do routera przekierowane b d do tego serwera
WWW. W ten sposéb poszczegblne dania do ré6 nych us ug mog by przekierowane na
r6 ne komputery w sieci LAN.

Zawarto  pude ka

PENTAGRAM Cerberus ADSL2+ Lite
Zasilacz9V, 1A

Kabel sieciowy (RJ-45)

Kabel telefoniczny (RJ-11)

Kabel USB
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Funkcje urz dzenia

Fast Ethernet Switch: 4-portowy koncentrator prze czaj cy suy do pod czania
maszyn pracuj cych po stronie sieci LAN.

Network Address Translation (NAT): rozbudowane funkcje protokou NAT pozwalaj
wielu u ytkownikom uzyskiwa dost p do zasobéw sieci zewn trznej (np. Internet) przy
u yciu pojedynczego, publicznego adresu IP.

Universal Plug and Play (UPnP) oraz UPnP NAT Traversal: protoko y te wykorzystywane
s do ustanowienia prostego i szybkiego cza mi dzy urz dzeniami i komputerami PC
pochodz cymi od wielu ré nych producentéw. Sprawiaj one, e korzystanie z sieci jest
atwiejsze.

Usuga Dynamiczny DNS umo liwia utrzymywanie staej domeny u ytkownikom
korzystaj cym z dynamicznego adresu IP. Aby korzysta =z tej usugi nale y
zarejestrowa si wjednym z serwiséw oferuj cych DDNS, np. http://www.dyndns.org.

PPPoOE (PPP over Ethernet) jest protoko em u ywanym najcz ciej przy po czeniach
modemowych (dial-up) i technologii HIS (SDI). PPP mo e by réwnie skonfigurowany
na interfejsie szeregowym asynchronicznym i synchronicznym. Su y tak e do atwego
zestawiania tuneli. PPP jest stosowany w technologii WAN.

Virtual Server: funkcja wirtualnych serweréw pozwala u ytkownikowi tak skonfigurowa

urz dzenie, aby méc uzyskiwa dost p do us ug uruchomionych na komputerach w sieci
LAN z sieci WAN. Urz dzenie potrafi wykry nadchodz ce zapytanie do konkretnej us ugi
i przekaza je do wa ciwego komputera, na ktérym serwer tej us ugi jest uruchomiony.
Mo na np. tak skonfigurowa Cerberusa, aby u ytkownicy z sieci zewn trznej (WAN)
mogli mie dost p do serwera WWW pracuj cego wewn trz sieci LAN. Istnieje tak e
mo liwo  skonfigurowania tzw. ,strefy zdemilitaryzowanej” (DMZ) dla ktérego z
komputeréw pracuj cych w sieci LAN, woéwczas komputer taki jest wystawiony na
wszelkie zapytania z sieci WAN (np. Internetu).

Dynamic Host Configuration Protocol (DHCP) Klient oraz Serwer: od strony sieci WAN
klient sieci DHCP mo e automatycznie uzyska adres IP od dostawcy usug
internetowych (ISP). Po stronie sieci lokalnej wbudowany serwer DHCP mo e
automatycznie przydzieli adresy IP, a tak e ustawienia serwerow DNS nawet 253
komputerom pracuj cym w sieci, co zdecydowanie u atwia zarz dzanie sieci .

Routowanie statyczne oraz RIP1/2: wsparcie dla tablicy routowania statycznego oraz
obs uga protoko 6w RIP1/2.

SNMP (Simple Network Management Protocol): protoké pozwalaj cy zbiera informacje
0 pracy sieci. Cerberus ma wbudowany serwer tego protokou, dzi ki czemu
specjalistyczne oprogramowanie mo e monitorowa prac urz dzenia.

Zdalne zarz dzanie przez przegl dark WWW: urz dzenie zarz dzane jest przez
graficzny interfejs u ytkownika (GUI), do ktérego uzyskuje si dost p za pomoc zwyk ej
przegl darki WWW. Interfejs jest atwy w obs udze. Istnieje tak e mo liwo zarz dzania
urz dzeniem z sieci WAN (np. przez Internet).
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Aktualizacje oprogramowania: oprogramowanie zarz dzaj ce urz dzeniem mo e by
atwo zaktualizowane przy u yciu graficznego interfejsu u ytkownika.

Wsparcie dla wielu standardow ADSL: transmisja danych z pr dko ciami do 24 Mb/s
(wysy anie) oraz do 1 Mb/s (odbieranie). Zgodno ze standardami: ANSI T1.413 issue 2,
ITU-T G.992.1 (G.dmt), ITU-T G.992.2 (G.lite), G.994.1 (G.hs, Multimode), ITU-T G.992.3
(ADSL2 G.dmt.his), ITU-T G.992.4 (ADSL2 G.lite.bis), ITU-T G.992.5 (ADSL2+; Annex A,
I, J, L & M), Reach Extended ADSL (RE ADSL).

Multi-Protocol do nawi zywania po cze : obs uga PPPoA RFC 2364 — PPP over ATM
Adaptation Layer 5), RFC 1483 encapsulation over ATM (mostkowany lub routowany),
PPP over Ethernet (RFC 2516) oraz IPoA (RFC1577) do nawi zywania po czenia z
dostawc us ug internetowych. Urz dzenie obs uguje zaréwno enkapsulacje oparte na
VC, jaki LCC.

Obs uga urz dzenia

U ytkowanie Modemu/Routera Cerberus

Nie przechowuj modemu w miejscach o podwy szonej temperaturze i
wilgotno ci.

Nie u ywaj tego samego rod a do zasilania modemu i do uruchomienia
innego urz dzenia.

Nie otwieraj obudowy modemu, nie naprawiaj urz dzenia samodzielnie.
Je li modem stanie si bardzo gor cy natychmiast wy cz go z gniazdka
zasilaj cego, a nast pnie dostarcz do autoryzowanego serwisu w celu
sprawdzenia i/lub naprawy.

Ustaw urz dzenie na stabilnej powierzchni.
U ywaj tylko zasilacza do czonego do zestawu.

Diody LED na przednim panelu

o o o o o o o
PWR USB  4x 3x 2x  1x ADSL

Dioda LED Znaczenie
1 PWR wieci na zielono, je li modem jest w czony.
2 USB wieci, je li router po czony jest z komputerem przez port USB.
3 LAN1 wieci na zielono, gdy ustanowiono po czenie z pr dko ci 100
4 LAN2 Mb/s, lub na pomara czowo, gdy ustanowiono po czenie z
5 LAN3 pr dko ci 10 Mb/s.
6 LAN4 Miga, gdy dane s wysy ane lub odbierane.
Je li wieci wskazuje, e modem uzyska synchronizacj z DSLAM i
7 ADSL pracuje poprawnie, je li pulsuje — modem prébuje uzyska
synchronizacj z DSLAM.
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Przyciski oraz porty

komunikacyjne

+—9—-

ON/OFF PWR

o @ LLLL) . &

DEFAULT USB LINE

ON/OFF
PWR

LAN (port RJ-45)

DEFAULT

USB

LINE (port RJ-11)

Prze cznik umo liwiaj cy w czenie/wy czenie urz dzenia.

Pod cz do tego gniazda do czony zasilacz sieciowy (9V
DC/1A)

Porty umo liwiaj ce pod czenie czterech komputerow lub
urz dze sieciowych za pomoc kabla UTP zako czonego
wtykiem RJ-45. Wszystkie cztery porty maj funkcj

automatycznego przeplotu, umo liwiaj ¢ wykrycie
zastosowanego do pod czenia kabla i zastosowanie b d

nie przeplotu, je lib dzie to wymagane.

Przycisk suy do przywr6cenia w modemie ustawie

fabrycznych  (wszystkie wprowadzone dane zostan

skasowane) lub przywré6cenia funkcjonalno ci routera np. po
nieudanej aktualizacji oprogramowania firmware.

Port umo liwiaj cy po czenie z komputerem za pomoc

kabla USB.

Pod cz do tego portu do czony kabel telefoniczny (lini

ADSL) zako czony wtykiem RJ-11.

Ustawienia fabryczne

Przed zmian konfiguracji urz

dzenia zapoznaj si ustawieniami fabrycznymi.

Porty LAN/WLAN

Adres IP 10.0.0.2
Maska podsieci 255.0.0.0
Serwer DHCP W czony

Pula adresowa

12 adresow IP

od 10.0.0.2
Czas dzier awy adresu 259200 sekund (72 godziny)
Nazwa u ytkownika admin
Has o trendchip

W przypadku zgubienia hasa b dzie konieczne przywrécenie ustawie

urz dzenia. Procedura ta zosta a opisana na nast pnej stronie.

fabrycznych
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Resetowanie urz dzenia

Gdy zapomnia e has o dost pu do interfejsu konfiguracyjnego.
W cz urz dzenie i poczekaj, a dioda ADSL zacznie si wieci lub miga .
Naci nij i przytrzymaj przycisk DEFAULT umieszczony na tylnim panelu routera, przez
5~10 sekund, a diody zamigaj , nast pnie pu go.
Procedura zako czy si , gdy wszystkie diody zaczn znowu stabilnie wieci . Wszystkie
ustawienia powréc do domy Inych warto ci. Nazwa u ytkownika i has o zostan
zmienione na domy Ine (admin / trenchip).

Pod czenie Cerberusa do komputera.

Cerberus mo e by pod czony do komputera na dwa ré ne sposoby:

Pod czanie przez port Ethernet (karta sieciowa)

Wszystkie porty Ethernetowe routera wykonane s w technologii umo liwiaj cej automatyczne
w czenie autoprzeplotu, je li jest wymagany. Router automatycznie dobierze maksymaln
dost pn pr dko po czenia dzi ki funkcji autonegocjacji pr dko ci. Transmisja z
pr dko ci 10/100 Mb/s wymaga kabla kategorii 5 z zaci ni tymi przewodami we wtyczce RJ-
45. W przypadku kabla prostego obie wtyczki musz by zaci ni te w standardzie EIA/TIA
568B. W przypadku kabla z przeplotem, jedna wtyczka powinna by w standardzie EIA/TIA
568A, a druga w EIA/TIA 568B. Po pod czenia urz dzenia do jednego z portéw odpowiednia
dioda zacznie miga sygnalizuj c proces auto-diagnostyki portu oraz negocjacj pr dko ci
po czenia.

Pod czenie przez port USB

Router umo liwia po czenie z komputerem przez port USB. W takim przypadku nie jest
wymagana karta sieciowa, a ustawienia sieciowe zostan automatycznie za adowane. Nie ma
mo liwo ci jednoczesnego po czenia jednego komputera przez USB oraz Ethernet.

1. Pod cz komputer doroutera za pomoc kabla USB.

2. Powykryciu urz dzenia przez system, Kliknij przycisk Anuly;j .

3. WO pyt CD-ROM dostarczon z urz dzeniem do nap du CD. Powinien uruchomi si
program Easy Setup. Je eli program si nie uruchomi, Kkliknij ikon programu
autorun.exe w katalogu g éwnym pyty CD-ROM. Wybierz ,Install USB Driver”, aby
zainstalowa sterownik USB.

4.  Kiliknij cztery razy Next. W oknie Instalacja oprogramowania kliknij Mimo to kontynuuj

5. Instalator zainstaluje urz dzenie oraz skopiuje wszystkie niezb dne pliki.

6. Abyzako czy procedur instalacji urz dzenia Kkliknij przycisk Finish .

Po restarcie komputera zainstalowane urz dzenie powinno zosta umieszczone w

Mened erze urz dze w zak adce Karty sieciowe oraz Kontrolery Uniwersalnej Magistrali

Szeregowej.

Aby sprawdzi poprawno instalacji urz dzenia, wybierz z Menu Start Panel Sterowania
System zakadkaSprz t Mened erurz dze .
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Konfiguracjawa ciwo ci sieci

Ten rozdzia wyja nia jak skonfigurowa komputer, aby még poprawnie komunikowa si z
routerem Cerberus ADSL2+ Lite za po rednictwem sieci LAN. Komputer musi by
wyposa ony w kart sieciow pod czon bezpo rednio do routera Cerberus ADSL2+ Lite lub
za po rednictwem koncentratora prze aczaj cego (switching hub). Komputer musi mie
zainstalowany i skonfigurowany protok6 TCP/IP w celu uzyskania adresu IP z serwera DHCP
lub skorzysta ze sta ego adresu IP spdjnego z podsieci , w ktorej pracuje router. Domy Iny
adres routera to 10.0.0.2, a maska podsieci 255.0.0.0. Najlepszym i najprostszym sposobem
konfiguracji komputera jest ustawienie automatycznego pobierania adresu IP z serwera DHCP
routera Cerberus ADSL2+ Lite.

Post puj wg poni szych wskazéwek, aby skonfigurowa rodowisko sieciowe w komputerze.
Przed rozpocz ciem konfiguracji sprawd komponenty sieciowe w komputerze. Je |li Router
ADSL b dzie pod czony do komputera przez port LAN, musi by zainstalowany protokd
TCP/IP oraz karta sieciowa.

10
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Windows Vista

Uwaga: Konfiguracja sieci wymaga uprawnie administracyjnych. Je li pojawi si okno
Kontrola konta u ytkownika, kliknij Kontynuuj (konto typu Administrator) lub wybierz konto typu
Administrator i wpisz poprawne has o (konto typu U ytkownik standardowy).

1. Kliknij Start ~ Panel sterowania . .
“:' N;war'f anquljtre‘met
—— . L. . <. Setupfleshaing
2. Kliknij Wy wietl stan sieci i zadania -
3. Kllkn IJ Wy Wletl Stan dla W a CIWegO 5" Metwork (Private network) Customize

. Access. Local and Internet
po czenia.

Connection Local Connection

4. Na zak adce Ogolne kliknij W a ciwo ci. Bl Connecton Stabus

Connection

TPy Connectivty: Internet
1Pv5 Connectivity: Local
Meda State: Enabled
Duration: 00:30:%6
Speeds L0 Gops

Actvity

sent Received

Bytes: 5107 17441

5. Na zakadce Ogélne zaznacz Protokd ¥ Locel Comecion Propertis i

internetowy w wersji 4 (TCP/IPv4) i kliknij [ Moweiers |
Wa ciwo ci. Comectusing

& NVIDIA nForce Networking Controler

This connection uses the foloing tems:

OB Cliert for Microsoft Netwarks

430305 Packet Scheduler

4= Fils and Printer Sharing for Microsoft Networks
- Intemet Protocol Version 6 (TCP/IPY6)

Y, oo eron TGP0 |

- Lk-Layer Topology Discovery Mapper 0 Drver
- LnkLayer Topology Discovery Responder

i Tt
Description
Transmission Control Protacol /Intemet Protocol. The default

wide area network protocol that provides commurication
across diverse nterconnected networks.

|

6. Na Zak adCe 096|ne zaznacz UZySkaj Intemnet Protocol Version 4 (TCP/IPvé) Properties o2 [t
adres IP automatycznie oraz Uzyskaj Senr! | hmaimCeniagaion
ad res Sel’Wera D N S automatyCane . You can get IP settings assigned automatically if your network supperts

this capabilty. Othernise, you need to ask your network administrator
for the appropriate [P settings

7. Kliknij OK, aby zapisa ustawienia i zamkn e
okno W a ciwo ci: Protoké internetowy w
wersji 4 (TCP/IPv4) .

@ Obtain NS server address automatically

) Usg the folloning DNS server addresses:

11
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Windows 2000/XP

1. Kliknij Start ~ Ustawienia  Panel sterowania .

2. Dwukrotnie kliknij na ikonie Po czenia sieciowe v [ B contr pard 8w
(2000/XP widoku klasycznym) lub Po czenia Pt ome e owes 2
sieciowe i internetowe a nast pnie Po czenia D e % b
sieciowe (XP w widoku domy Inym). e ket e s
Dwukrotnie kliknij na Po czenie lokalne . ot e “ = j‘

o iknii i i 1 Local Area Connection Statt 7 x|
Na zak adce Ogélne kliknij W a ciwo ci. x|
General | support|
[~ Cannection
Status: Cormected
Duaatior: 00:03:36
Speed: 100.0Mbps:
Sent — ﬂ —  Received
=
Packets: 48| 4

{"Piopeies | Disable

L Local Area Connection Properties

General | Authentication | Advanced |

5. Na zakadce Ogélne zaznacz Protokd
internetowy (TCP/IP) i kliknij W a ciwo ci.

Connect using:

B2 Realek RTLE133 Fami PLI Fast EE

This cannection uses the following tems:

S Clent for Microsot Networks

=) file and Printer Sharing for Miciosoft Networks

42 0105 Packet Scheduer
P

Install | Wrisial Propeties |

Descrption

Transtission Cortiol ProtocolAintemet Protacol. The defaul
wide area network. protacol that pravides communication
across diverse interconnected netwoiks.

I~ Showiean in notification area when connected
2 m limited or

oK Caneel

2ix

Na zak adce Og6lne zaznacz Uzyskaj adres IP
automatycznie oraz Uzyskaj adres serwera
DNS automatycznie .

ustawienia i zamkn
Protoké internetowy

Kliknij OK, aby zapisa
okno Wa ciwo ci:
(TCP/IP).

General | Alemate Corfiguration |

You can get IP settings assianed autematically f your netwark supparts
this capabilty. Otherise, you need o ask your network administatar For

the appiopiate IP setings.

& blain an [P addhess automaticall

[~ Uze the following IP address:
[P ecidess:
Subret mask:

DBefult gatenay

:
[ —
[ —

Brefeed DNG server

Aliemate DN5 s=ryer

& Obtain DNS server address automaticall

(¥ Usg the folowing DNS server addresses ——————————————|

—

Advanced

Cancel

12
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Windows 95/98/Me

1. Kliknij Start ~ Ustawienia Panel sterowania . powon | | i
Configuration | Idertification | Access Conrl
2. Dwukrotnle kIIanJ na Ikonle S|e ) The following network components are installed:

Cient for Microsoft Networks
NVIDIA, rForoe MCP Nelwoiking Adapter

3. Na zakadce Konfiguracja zaznacz TCP/IP dla
w a ciwej karty sieciowej i kliknij W a ciwo ci.

A Remove | Propeties |

Piimaty Netwerk Loger:
[Ciert for Micrasoft Networks =

File and Print Shaing

TEPAP is the prolacl you use to connect o the Intemst and
wid-area networks.

oK Cancel

4. Na zakadce Adres IP  zaznacz  opcj
Automatycznie uzyskaj adres IP . [ M ([ e

DNS Configuration | Gateway | WINS Confiquration 1P Address

AnP adldiess can be automalicaly assigned to this compuler.
If your network does not automaticaly assion IF addresses, ask
your network administiator for an address, and then type it in
the space below.

@ Obtain an IP address automatically

" Specify an IP addess:

Cancel

5. Na zak adce Konfiguracjia DNS zaznacz Wy cz “”"”’"’“"“‘ | “
D N S Bindings Advanced NetBIOS

DN Corfiguration | Gateway | WING Configuation | IP Address

& Bisable BHE
€ Enabls DNS
6. Kliknij OK, aby zapisa ustawienia i zamkn okno o .
W a ciwo ci Protokd TCP/IP . - )

DG ey Gesroh e
=
HETEE
dd

|

Bl a2 e B
e

FEiETE

|

Caneel

Aby sprawdzi czy karta posiada w a ciwy adres IP, kliknij Start > Uruchom i wpisz cmd (Win
2000/XP) lub command (Win 98/ME) wpisz w lini polece ipconfig /all , a nast pnie sprawd
czy wpis IP Address dla odpowiedniej karty sieciowej ma warto  10.0.0.x
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Konfiguracja routera przez WWW

Router Cerberus ADSL2+ Lite mo e by konfigurowany przez przegl dark internetow , ktéra
jest standardow aplikacj zintegrowan z wi kszo ci systeméw operacyjnych. Router
oferuje bardzo prosty i przejrzysty interfejs graficzny su cy do konfiguracji nawet
zaawansowanych opcji sieciowych.

Logowanie

1. Uruchom przegl dark internetow
2. Wpisz domy Iny adres IP: 10.0.0.2

©) Mozilla Firefox

Fle Edt View History Bookmarks Tools Hslp

<: T N @ ﬁ || httpii10.0.0.2)

3. Wopiszdomy In nazw u ytkownika (admin) i has o (trendchip )

Authentication Required

9", Enter username and password for "ADSL Modem” at http:jf10.0.0.2
User Mame:

| admin ]

Password:
| B

[[] use Passward Manager to remember this password.

14
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Nawigacja

) Mozilla Firefox

@ - - @ 4 L reponogy

Device Information

Firmware Version

MAC Sddress

Pik Edycja Widok Historia  Zakdadki  Marzedzia  Pomac

~| | ([Cl-

j ?PE"M““ Cerberus ADSL2+ Lite|
THE PERFECT SIMPLICITY P 6311-07)
Quick Interface  Advanced Access : )
S = = Maintenance Help
Status Start Setup Setup Management

27 028UEDB1IC)ZE00
00:06:41.42:71:18

Subnet Mask

IP Address

DHCP Server :

10002
255000
Enablect

IP Address

ADSL

Wirtusl Circut :
Status
Connection Type :

Subnet Mask -
Default Gatevway ©
DS Server

FYCO w
Mot Connected
PPPoA,
182168 241 101
2552552550
192168241 101
0.0.00

ADSL Firmware Yersion :

Fu/er3.510 6_A_TC3054 Hwi/er T14 F7_00

Zakoriczona

Ling State - Down
Modulation : Multi-Mode
Annex Moce : AMNEX_A
Downstresm  Upstream
ShR Margin [0 [0 oh
Ling Attenustion : R R dh
Data Rate - o o kbps

Na stronie konfiguracyjnej znajduj si

poni sze zak adki:

Quick Start — kreator, pomagaj cy w konfiguracji routera,

Interface Setup — konfiguracja opcji internetowych i LAN,
Advanced Setup - konfiguracja opcji zaawansowanych,

Access Management —zarz dzanie dost pem do routera
Maintenance — zmiana has a, strefy czasowej, aktualizacja
oprogramowania oraz diagnostyka routera,

Status —informacje o urz dzeniu, logi systemowe i statystyki wydajno ci
Help — pomoc.

lub prze adowanie

15
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Zak adka Quick Start

Quick Start pomo e ci skonfigurowa najwa niejsze ustawienia routera i po czenia
internetowego. Kreator ten poprowadzi ci krok po kroku przez wszystkie niezb dne do
dzia ania routera opcje i jego u ycie do konfiguracji ADSL jest bardzo zalecane.

‘fgriumnm Cerberus ADSL Lite
THE PERFECT SIMPLIEITY P 6311-07)
" Interface Advanced Access 1 . =
Quick Setup Setup Management Maintenance  Status Help
Start

This ADSL Router is ideal for home networking and small business networking. The
"Quick Start” wizard will guide you to configure the ADSL router to connect to your ISP
(Internet Service Provider). The router's easy Quick Start will allow you to have Internet
access within minutes. Please follow the 'Quick Start’ wizard step by step to configure
the ADSL Router.

_ —

Po klikni ciu RUN WIZARD w nowym oknie przegl darki zostanie otwarta poni sza strona:

) hitp:#110.0.0.2 - Mozilla Firefox

"fg‘ PENTAGRAM
THE PERFECT SIMPLICITY
Quick Start

The Wizard will guice you through these four guick steps. Beoin by clicking on HEXT.
Step 1. Set your new password
Step 2. Chonss your time zone
Step 3. Set your Internet connection

Step 4. Re-start your ADSL router

Zakaoriczono

Post puj zgodnie z informacjami w ka dym kroku, aby skonfigurowa router.

Kliknij NEXT, aby kontynuowa lub EXIT, aby opu ci kreator.
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Zmiana has a

Umo liwia zmian domy Inego has a nainne w celu zwi kszenia bezpiecze stwa.

'g‘ Y PENTAGRAM
{“I PERFECT SIMPLICITY

Quick Start - Password
You may change the admin account password by ertering in a new password. Click NEXT

to continue

Mesw Password @

Confirmed Password :

Wprowad nowe has o dost pu do strony konfiguracyjnej routera w pola New Password i
Confirmed Password

Kliknij BACK, aby powrdci do poprzedniego ekranu, NEXT, aby przej do nast pnego
ekranu lub EXIT, aby opu ci kreator bez zapisywania zmian.

Wyhdér strefy czasowej

‘}%Vrimnnm
THE PERFECT SIMPLIEITY
Quick Start - Time Zone

Select the appropriste time zone for your location snd click HEXT to cortinue.

(GMT) Greenwich Mean Time : Dublin, Edinburah, Lishaon, London v
BACK MEXT EXIT

Wybierz z rozwijanej listy odpowiedni stref czasow i kliknij NEXT.

Kliknij, BACK, aby powré6ci do poprzedniego ekranu, NEXT, aby przej do nast pnego
ekranu lub EXIT, aby opu ci kreator bez zapisywania zmian.
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Konfiguracja po  czenia internetowego

Trudniejsze poj cia:

. Multipleksing - protokoy mog by przenoszone wirtualnymi kana ami (VC) na dwa
sposoby. Upewnij si , e wybrae metod multipleksowania u ywan przez swojego
us ugodawc :

Multipleksing oparty na VC — w tej metodzie ka dy protokd jest przydzielony do
specyficznego wirtualnego kana u, np.: kana em VCL1 jest przenoszony IP, itd. Ta metoda
przewa a w rodowiskach, w ktorych dynamiczne tworzenie du ej liczby kana 6w
wirtualnych ATM jest szybkie i ekonomiczne.
Multipleksing oparty na LLC — w tej metodzie jeden wirtualny kana przenosi wiele
protoko 6w a informacje identyfikuj ce protokoy znajduj si w nag 6wku ka dego
pakietu. Metoda ta wymaga szerszego pasma i dodatkowego przetwarzania, ale mo e
mie przewag w rodowiskach, w ktérych u ywanie oddzielnych kana éw dla ka dego
protokou nie jest praktyczne, np. je li koszty s silnie uzale nione od ilo ci
jednoczesnych kana 6w wirtualnych.
VPl i VCI - upewnij si , e u ywasz warto ci dla VPI (Virtual Path Identifier - identyfikator
cie ki wirtualnej) i VCI (Virtual Channel Identifier - identyfikator kana u wirtualnego)
podanych przez us ugodawc . Poprawny zakres dla VPI to 0 do 255, a zakres dla VCI to
32 do 65535 (warto ci 0-31 s zarezerwowane na potrzeby lokalnego zarz dzania
ruchem ATM).
PPPoA - Point-to-Point Protocol over ATM Adaptation Layer 5 (AAL5) (PPPoA) pozwala
na kontrol dost pu i naliczanie op at w sposéb podobny do po cze dodzwanianych
(dial-up) u ywaj cych PPP. Router u ywa enkapsulacji sesji PPP bazuj ¢ na RFC1483 i
wysy a wirtualnym po czeniem ATM PVC do urz dzenia DSLAM us ugodawcy.
PPPoE - Point-to-Point Protocol over Ethernet pozwala na kontrol dost pu i naliczanie
op at w spos6b podobny do po cze dodzwanianych (dial-up) u ywaj cych PPP. Router
mostkuje sesj PPP przez Ethernet (PPP over Ethernet, RFC 2516) z twojego komputera
do wirtualnego po czenia ATM PVC po czonego do koncentratora dost powego ADSL
(ADSL Access Concentrator), gdzie sesja PPP jest ko czona. Pojedyncze po czenie
PVC mo eobsu y dowoln ilo sesji PPP z twojej sieci LAN.

ggpinmnm
THE PERFECT SIMPLIEITY
Quick Start - ISP Connection Type

Select the Internet connection type to connect to your ISP Click NEXT to continue

Choose this option to obtain a IP address automatically from

O Dynamic IP Address gour ISP

Chooze this option to et static IP information provided to you

O static IP Address 7 your 15F.

Choose this option if your ISP uses PPRoEPPPoA (For most

(ORI DL wsers)

(0] Bridge Mode Choose this option if your ISP uses Bridge Mode.

Wybierz standard po czenia stosowany przez twojego usugodawc (dostawc us ug
internetowych). Wygl d nast pnego ekranu zale y od opcji, jak tu wybierzesz - poni ej
opisane s wszystkie mo liwo ci.

Kliknij BACK, aby powréci do poprzedniego ekranu, NEXT, aby przej do nast pnego
ekranu lub EXIT, aby opu ci kreator bez zapisywania zmian.
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Dynamic IP Address
Dynamiczny adres IP jest przydzielany przez us ugodawc podczas ka dego po czenia.

'& THE PERFECT SIMPLICITY
Quick Start - Dynamic IP
Please select the dynamic connection provided to you by your ISP, Click Hext to cortinue.
VPO (O~255)

el [38 (1~65535)

Connection Type: | 14583 Bridosd P YC-Muz v

Wopisz warto ci dla VPI (Virtual Path Identifier - identyfikator cie ki wirtualnej) i VCI
(Virtual Channel Identifier - identyfikator kana u wirtualnego) oraz wybierz typ po czenia.
Wszystkie dane powiniene otrzyma od swojego us ugodawcy.

Kliknij BACK , aby powr6ci do poprzedniego ekranu, NEXT, aby przej do nast pnego
ekranu lub EXIT, aby opu ci kreator bez zapisywania zmian.

Static IP Address
Adres statyczny jest stay i nie zmienia si przy ka dym po czeniu.

'}T@mmnm
THE PERFECT SIMPLIGITY
Quick Start - Static IP Address

Erter the static IP information provided to vou by your ISP, Click HEXT to continue.

WP 0 (0~255)
wel [35 (1~65535)
IP Address: 0,000
Subnet mask: 0.0.00
ISP Gateweay; 0,000

Connection Type: | 1483 Routed IP C-Mux hd

Whpisz warto ci dla VPI (Virtual Path Identifier - identyfikator cie ki wirtualnej), VCI
(Virtual Channel ldentifier - identyfikator kana u wirtualnego), IP Address (adres IP),
Subnet mask (maska podsieci), ISP Gateway (Brama us ugodawcy) oraz wybierz typ
po czenia. Wszystkie dane powiniene otrzyma od swojego us ugodawcy.

Kliknij BACK , aby powréci do poprzedniego ekranu, NEXT, aby przej do nast pnego
ekranu lub EXIT, aby opu ci kreator bez zapisywania zmian.
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PPPoOE/PPPoA
Podaj informacje dotycz ce protoko u PPPoE lub PPPoA uzyskane od us ugodawcy.

'}%‘mmmm
THE PERFECT SIMPLIBITY
Quick Start - PPPoEIPPPoA

Erter the PPPoEPPPoA infarmation provided to you by your ISP Click HEXT to continue

Username:
Paszword
WPl [0 (0~255)
veL (35 (1~65535)
Connection Type: | PPPo&A WC-Mux  »

Wpisz warto ci dla Username (nazwa u ytkownika), Password (has 0), VPI (Virtual Path
Identifier - identyfikator cie ki wirtualnej), VCI (Virtual Channel Identifier - identyfikator
kana u wirtualnego) oraz wybierz typ po czenia. Wszystkie dane powiniene otrzyma

od swojego us ugodawcy. Nazwa u ytkownika musi by wpisana tak samo jak poda j

us ugodawca (zazwyczaj u ytkownik@domena, gdzie domena okre la nazw us ugi i
nale yj wpisa dok adnie tak, jak to poda us ugodawca).

Kliknij BACK , aby powr6ci do poprzedniego ekranu, NEXT, aby przej do nast pnego
ekranu lub EXIT, aby opu ci kreator bez zapisywania zmian.

Bridge Mode

RFC 1483 opisuje dwie metody wieloprotoko owej enkapsulacji przez AAL5. Pierwsza
metoda umo liwia na multipleksowanie wielu protoko éw przez pojedynczy wirtualny
kana ATM (multipleksing oparty na LLC). Druga metoda zak ada, e ka dy protoké jest
przenoszony oddzielnym wirtualnym kana em ATM (multipleksing oparty na VC).

’fg‘mmnm
THE PERFECT SIMPLICITY
Quick Start - Bridge Mode

Ertter the bridge information provided 1o you by your ISP. Click NEXT to continue:

wRL [0 (0~255)
Vel [35 (1~55535)

Connection Type: | 1483 Bridgsd P YC-Mux | ¥

Whpisz warto ci dla VPI (Virtual Path Identifier - identyfikator cie ki wirtualnej) i VCI
(Virtual Channel Identifier - identyfikator kana u wirtualnego) oraz wybierz typ po czenia.
Wszystkie dane powiniene otrzyma od swojego us ugodawcy.

Kliknij BACK , aby powréci do poprzedniego ekranu, NEXT, aby przej do nast pnego
ekranu lub EXIT, aby opu ci kreator bez zapisywania zmian.

20



Cerberus ADSL2+ Lite (P 6311-07)

Ko czenie kreatora

Kreator posiada wszystkie potrzebne informacje. Do zapisania konfiguracji KONIECZNE jest
klikni cie NEXT!.

Kliknij BACK, aby powréci do poprzedniego ekranu i wprowadzi poprawki, NEXT, aby
zapisa konfiguracj lub EXIT, aby opu ci kreator bez zapisywania zmian.

‘}%\mmﬂnm
THE PERFECT SIMPLIGITY
Quick Start Completed !!

Saved Changes.

Ustawienia zostay pomy Inie zapisane. Kliknij CLOSE, aby zako czy prac kreatora i
zamkn  jego okno.

Zak adka Interface Setup

Trudniejsze poj cia:

. RIP (Routing Information Protocol) — protoké odpowiedzialny za przesy anie informacii
o trasach. Router obs uguje RIP1, RIP2-B, RIP2-M. RIP2-B i RIP2-M s wysy ane w
formacie RIP2, a jedyn ré nic to sposob wysy ania pakietéw: Broadcast lub Multicast.
RIP Direction — kierunek w ktérym pakiety RIP b d akceptowane przez router. None —
RIP wy czony; Both — router okresowo b dzie wysy a informacje o trasach a tak e
akceptowa te informacje i do cza je do swojej tablicy routingu; IN only — router b dzie
akceptowa pakiety RIP, ale sam nie b dzie ich wysya; OUT only — router b dzie
wysy a ale nie akceptowa pakietow RIP.

IGMP (Internet Group Multicast Protocol) — protoké u ywany do ustalania
cz onkostwa w grupach multicastingowych. Router obs uguje obie wersje tego protoko u:
IGMP-v1 i IGMP-v2. Wybierz None, aby wy czy IGMP.
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Internet

Ta zak adka pozwala na skonfigurowanie sposobu, w jaki router b dzie si  czy z sieci
Internet. Je li skorzystae z kreatora Quick Start, wszystkie warto ci po czenia z kreatora
powinny by widoczne na tej zak adce. Po dokonaniu zmian kliknij SAVE, eby je zapisa .
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ATM VC

Ustawienia ATM s u ywane podczas po czenia do twojego us ugodawcy (ISP). Twoj
us ugodawca powinien dostarczy informacje dotycz ce warto ci VPI, VCI. Router
umo liwia konfiguracj i zapis do 8 po cze (PVC). Mo esz skorzysta z ustawie QoS
w celu ustawienia priorytetu dla ka dego po czenia ATM.

Virtual Circuit — wybierz po czenie PVC, ktére chcesz skonfigurowa

VPI —identyfikator cie ki wirtualnej. Poprawny zakres to 0 do 255

VCI — identyfikator kana u wirtualnego. Poprawny zakres to 32 do 65535 (warto ci 0-31
s zarezerwowane na potrzeby lokalnego zarz dzania ruchem ATM).

ATM QoS — wybierz klas ruchu dla wybranego po czenia. Dost pnes CBR (Constant
Bit Rate — sta a przep ywno ), VBR (Variable Bit Rate — zmienna przep ywno )i UBR
(Unspeecified Bit Rate - nieustalona przepywno ). Ustawienia tych klas s
kontrolowane przez poni sze parametry (PCR, SCR, MBS).

PCR (Peak Cell Rate) — maksymalna mo liwa szybko wysy ania komérek. Parametr
ten mo e by ni szy (ale nie wy szy) od maksymalnej szybko ci linii. Jedna komérka
ATM to 54 bajtéw (424 bitéw), wi ¢ przy maksymalnej szybko ci 832 Kbps maksymalna
warto PCR to 1962 komoérek na sekund . Ta warto nie jest gwarantowana ze
wzgl dunazale no od szybko ci linii.

SCR (Sustained Cell Rate) — przeci tna szybko wysy ania komérek w pakietach a
tak e parametr dla ruchu pakietowego. SCR nie mo e by wi kszy od PCR. Domy Ina
warto parametru to 0 komoérek na sekund .

MBS (Maximum Burst Size) - maksymalna ilo komorek, ktéra mo e by wys ana z
pr dko ci PCR. Po osi gni ciuwarto ci MBS pr dko spada poni ej SCR poki rednia
pr dko  nie wyréwna si do warto ci SCR. Po wyréwnaniu wi cej komérek (a do
warto ci MBS) mo e by przes anych z pr dko ci PCR.

CBR (Constant Bit Rate) — po czenie o staej i niezmiennej przepustowo ci. Jedyny
parametr jaki nale y skonfigurowa to PCR.

UBR (Unspecified Data Rate) — po czenia o niezdefiniowanej przepustowo ci. Jedyny
parametr jaki nale y skonfigurowa to PCR.

rtVBR (real time Variable Bit Rate) — po czenia, ktére mimo zmiennej przepustowo ci
wymagaj dok adnego zgrania czasowego mi dzy réd em a celem sygnau. Parametry
jaki nale y skonfigurowa to PCR, SCR i MBS.

nrtVBR (non real time Variable Bit Rate) — po czenia o zmiennej przepustowo ci,
niewymagaj ce zgrania czasowego, ale nadal wymagaj ce ustawienia dost pno ci
pasma. Parametry jaki nale y skonfigurowa to PCR, SCR i MBS.

Encapsulation
Wybierz protoké enkapsulacji u ywany przez twojego us ugodawc (ISP). Wygl d i
nazwa nast pnego akapitub d odpowiaday opcji tu wybranej.
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Dynamic IP Address
Wybierz t opcj je li adres IP jest automatycznie przydzielany przez us ugodawc
podczas ka dego po czenia.

Encapsulation — wybér enkapsulacji stosowanej przez us ugodawc

NAT —w czenie/wy czenie NAT (Network Address Translation — t umaczenie adreséw
sieciowych)

Default Route — wybierz czy to po czenie PVC ma by domy In tras dla danych
internetowych

TCP MTU Option — okre la rozmiar MTU (Maximum Transmission Unit - najwi ksza
jednostka transmisji) dla protoko u TCP.

Dynamic Route — wybor wersji protoko u RIP i kierunku, w ktérym b dzie u ywany
Multicast — wybor wersji protoko u, u ywanego do ustanawiania cz onkostwa w grupach
multicastingowych

Static IP Address
Wybierzt opcj je liadres IP jest stay inie zmieniasi przy ka dym po czeniu.

Encapsulation — wybér enkapsulacji stosowanej przez us ugodawc

Static IP Address — adres IP uzyskany od us ugodawcy

IP Subnet Mask — maska podsieci

Gateway — adres IP bramy us ugodawcy

NAT —w czenie/wy czenie NAT (Network Address Translation — t umaczenie adreséw
sieciowych)

Default Route — wybierz czy to po czenie PVC ma by domy In tras dla danych
internetowych

TCP MTU Option — okre la rozmiar MTU (Maximum Transmission Unit - najwi ksza
jednostka transmisji) dla protoko u TCP.

Dynamic Route — wybor wersji protoko u RIP i kierunku, w ktérym b dzie u ywany
Multicast — wybor wersji protoko u, u ywanego do ustanawiania cz onkostwa w grupach
multicastingowych
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PPPoA/PPPoE
Wybierzt opcj je li twdj dostawca wymaga po czenia PPPoA/PPPOE.

Username — nazwa u ytkownika dla po czenia PPPoA/PPPoE
Password — has o dla po czenia PPPoA/PPPoE
Encapsulation — wybér enkapsulacji stosowanej przez us ugodawc

Connection — Wybierz czy router ma by zawsze po czony (Always On) czy ma si
czy na danie (Connect On-Demand ). Je li wybrana zostanie druga opcja nale y

okre li czas bezczynno ci po ktoérym routerroz czy si .

TCP MMS Option — wpisz warto TCP MSS (MMS - Maximum Segment Size —

maksymalny rozmiar segmentu)

Get IP Address — wybierz czy adres IP ma by stay (Static) czy pobierany
automatycznie (Dynamic )

Static IP Address — adres IP uzyskany od us ugodawcy (tylko dla sta ego adresu IP)

IP Subnet Mask — maska podsieci (tylko dla sta ego adresu IP)

Gateway — adres IP bramy us ugodawcy (tylko dla sta ego adresu IP)

NAT —w czenie/wy czenie NAT (Network Address Translation — t umaczenie adreséw
sieciowych)

Default Route — wybierz czy to po czenie PVC ma by domy In tras dla danych
internetowych

TCP MTU Option — okre la rozmiar MTU (Maximum Transmission Unit - najwi ksza
jednostka transmisji) dla protoko u TCP.

Dynamic Route — wyb6r wersji protokou RIP i kierunku, w ktérym b dzie u ywany
Multicast — wybor wersji protoko u, u ywanego do ustanawiania cz onkostwa w grupach
multicastingowych

Bridge Mode

Router mo e by skonfigurowany jako urz dzenie cz ce twoj sie z usugodawc .
Bridge (most) to urz dzenie cz ce dwie sieci, tak jakby by y dwoma segmentami jednej
fizycznej sieci LAN.

Encapsulation — wybér enkapsulacji stosowanej przez us ugodawc
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LAN

Ta zak adka umo liwia zmian ustawie sieci LAN, takich jak adres IP routera. Adres ten jest
dost pny tylko w sieci LAN i nie jest dost pny z sieci Internet.

Router Local IP

IP Address — adres IP routera w sieci lokalnej, domy Inie 10.0.0.2

IP Subnet Mask — router automatycznie obliczy mask podsieci na podstawie
przydzielonego mu adresu IP. Je li nie b dziesz stosowa dodatkowych podsieci zaleca
Si pozostawienie maski podsieci wyliczonej przez router.

Dynamic Route — wyb6r wersji protokou RIP i kierunku, w ktérym b dzie u ywany
Multicast — wybor wersji protoko u, u ywanego do ustanawiania cz onkostwa w grupach
multicastingowych
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DHCP

Serwer DHCP automatycznie przydziela adresy IP urz dzeniom i komputerom
u ywanym w sieci. Aby takie urz dzenie dosta o adres IP z serwera DHCP musi by
skonfigurowane do automatycznego uzyskiwania adresu IP. Serwer DHCP jest
domy Inie w czony. Wygl d tego akapitu zale y od warto ci jaka zostanie zaznaczona
w opcji DHCP.

Disabled — serwer DHCP jest wy czony

Enabled — serwer DHCP jest w czony

Relay — przekazywanie da DHCP do innego komputera/urz dzenia.

Disabled

Enabled

Starting IP Address - pocz tkowy adres zakresu DHCP
IP Pool Count —ilo kolejnych adreséw IP, ktére serwer DHCP mo e przydzieli
Lease Time — czas dzier awy adreséw IP

DNS Relay — sposéb przekazywania da DNS
Primary DNS - adres podstawowego serwera DNS
Secondary DNS - adres alternatywnego serwera DNS

Relay

DHCP Relay to funkcja przekazywania da DHCP do serwera DHCP znajduj cego si
poza lokaln sieci LAN.

DHCP Server IP for Relay Agent — adres IP zewn trznego serwera DHCP
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Zak adka Advanced Setup

Firewall

Firewall — w czenie tej opcji (Enabled) spowoduje wykrywanie i blokowanie atakéw typu
DOS (Denial of Service), np.: Ping of Death, SYN Flood, Port Scan i Land Attack.

SPI — w czenie (Enabled) lub wy czenie (Disabled) funkcji SPI (Statefull Packet
Inspection), ktéra zablokuje wszystkie po czenia inicjowane ze strony WAN ( cznie z
dost pem do DMZ, Virtual Server i ACL ze strony WAN).
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Routing

Niniejsza tablica pokazuje list adreséw IP punktéw w Internecie, z ktérymi najcz ciej
komunikuje si twoja sie . Kiedy komputer prébuje wys a dane do jednego z wymienionych
punktéw, router u ywa Gateway IP (adres IP bramy), aby zidentyfikowa pierwszy router
internetowy, z jakim nale y si skontaktowa w celu jak najlepszego wyznaczenia trasy
(route).

ADD ROUTE - dodanie nowej trasy statycznej — otwiera poni sze okno.

Destination IP Address — adres IP ostatecznego punktu docelowego dla pakietow
routowanych przezt regu

IP Subnet Mask — Wpisz mask podsieci dla powy szego adresu.

Gateway IP Address — adres IP bramy, ktéra jest odpowiedzialna za przekazywanie
pakietéw. Wpisz adres bramy lub wybierz po czenie PVC, ktére b dzie peni t rol . Brama
jest bezpo rednim s siadem routera i przekazuje pakiety do punktu docelowego. W sieci LAN
brama musi si znajdowa w tym samym segmencie sieci co router; w sieci Internet (WAN)
brama musi okre lona adresem IP jednego ze zdalnych w z éw.

Metric — metryka, ktéra reprezentuje ,koszt” transmisji na cele routingu. Routing IP jako
wyznacznik kosztu u ywa ilo ci przeskokéw z warto ci minimaln 1 dla sieci po czonych
bezpo rednio. Podaj liczb przybli on do warto ci kosztu dla tego po czenia. Warto ta nie
musi by dok adna, ale musi by z zakresu 1-15. Zazwyczaj najlepsz warto ci jest 2-3.
Announced in RIP - ten parametr okre la czy router do czat bram do rozsy anych przez
siebie przekazéw RIP. Je li wybierzesz Yes zdalny router z tego w z a b dzie uwzgl dniony
w przekazach RIP wysy anych do innych w z 6w (host). Je li wybierzesz No zdalny router
b dzie traktowany jako prywatny i nie b dzie uwzgl dniony w przekazach RIP.
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Po dokonaniu zmian kliknij SAVE, aby zapisa zmiany, DELETE, aby usun regu z
ustawionymi parametrami, BACK, aby powr6ci do poprzedniego ekranu lub CANCEL, aby
anulowa wprowadzone zmiany.

NAT

Co robi NAT

NAT zamienia réd owy adres IP w pakiecie otrzymanym od w za z wewn trznego

prywatnego na wewn trzny publiczny przed przekazaniem pakietu do sieci WAN. Gdy
nadchodzi odpowied NAT tumaczy adres docelowy (wewn trzny publiczny) z powrotem na
adres wewn trzny prywatny przed przekazaniem go do wewn trznego w z a docelowego.
Nale y zwréci uwag na fakt, e adres IP (zaréwno prywatny jak i publiczny) w za
zewn trznego nigdy nie jest zmieniany.
Publiczny adres IP w z a wewn trznego mo e by statycznie lub dynamicznie przydzielany
przez dostawc us ug internetowych (us ugodawc ). Za pomoc NAT mo esz tak e sprawi ,
e serwer WWW lub FTP z twojej sieci lokalnej b dzie dost pny z Internetu. Bez
zdefiniowanych serweréw router domy Inie filtruje wszystkie przychodz ce zapytania, co
uniemo liwia intruzom skanowanie sieci lokalnej. Wi cej informacji na temat tumaczenia
adres6w IP mo na znale w dokumentacji RFC 1631.

Wewn trzny/zewn trzny okre la poo enie w z a wzgl dem routera. W zy znajduj cej
si wsieci LANs wewn trzne a np. serwery WWW w Internecie s w z ami zewn trznymi.
Publiczny/prywatny okre la adres IP w z a w pakiecie przechodz cym przez router. Adres
prywatny odnosi si do adresu IP w za gdy pakiet jest w sieci lokalnej, natomiast adres
publiczny odnosi si do adresu IP w z a gdy ten sam pakiet jest w sieci WAN.

Nale y pami ta o tym, e wewn trzny/zewn trzny odnosi si do poo enia w za a
publiczny/prywatny do adresu IP w za u ytego w pakiecie. Tak wi ¢, wewn trzny adres
prywatny (ILA — Inside Local Address) jest adresem IP w za wewn trznego w pakiecie
znajduj cym si jeszcze w sieci LAN. Natomiast wewn trzny adres publiczny (IGA — Inside
Global Address) jest adresem IP tego samego w z a wewn trznego w pakiecie znajduj cym
si w sieci WAN.

Jak dzia a NAT

Ka dy pakiet posiada dwa adresy — réda i punktu docelowego. Dla pakietow
wychodz cych ILA jest adresem réd a w sieci LAN a IGA adresem rod a w sieci WAN. Dla
pakietéw przychodz cych ILA jest adresem docelowym w sieci LAN a IGA adresem
docelowym w sieci WAN. NAT mapuje prywatne (lokalne) adresy na unikalne publiczne
wymagane do komunikacji w Internecie. NAT zast puje adres IP rod a (oraz porty TCP i UDP
dla mapowa Many-to-One i Many-to-Many Overload) w ka dym pakiecie i nast pnie
przekazuje je do sieci Internet. Router ledzi oryginalne adresy i porty, aby przychodz ce
pakiety mog y mie przywrécone swoje oryginalne warto ci.

Typy mapowa NAT

NAT obs uguje pi  sposobéw mapowa adreséw/portéw:

One-to-One — jeden do jednego — router t umaczy jeden prywatny adres IP na jeden publiczny
adres IP.

Many-to-One — wielu do jednego — router t umaczy wiele prywatnych adreséw IP na jeden
publiczny adres IP.

Many-to-Many Overload - wielu do wielu przeci one - router t umaczy wiele prywatnych
adresow IP na wsp6 dzielone publiczne adresy IP.

Many-to-Many No Overload — wielu do wielu nieprzeci one - router tumaczy ka dy
prywatny adres IP na unikalny publiczny adres IP

Server — serwer — ten typ pozwala na okre lenie wewn trznych serweréw za NATem, ktére
maj by widoczne z sieci zewn trznych.
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TYP MAPOWANIE IP
One-to-One ILA1 IGA1
(jeden do jednego)
Many-to-One (SUA/PAT) ILA1 IGAL
(wielu do jednego) ILA2 IGA1
Many-to-Many Overload ILA1 IGA1
(wielu do wielu przeci one) ILA2 IGA2
ILA3 IGAL
ILA4 IGA2
Many-to-Many No Overload ILA1 IGA1
(wielu do wielu nieprzeci one) ILA2 IGA2
ILA3 IGA3
ILA4 IGA4
Server IP serwera 1 IGA1
(Serwer) IP serwera 2 IGA1
IP serwera 3 IGA1

NAT (Network Address Translation — t umaczenie adreséw sieciowych) pozwala na zamian
prywatnych adreséw IP u ywanych w sieci LAN na adresy publiczne u ywane w sieci Internet.
Router umo liwia konfiguracj regu NAT w celu ustalenia w jakich przypadkach i w jaki
sposo6b publiczne i prywatne adresy maj by tumaczone.

Virtual Circuit — wybierz po czenie PVC, ktérego ustawienia NAT chcesz zmodyfikowa .
NAT Status — stan NAT dla wybranego po czenia — Activated (w czony) lub Deactivated
(wy czony).

Number of IPs —ilo adreséw IP dost pnych u us ugodawcy dla wybranego po czenia —
Single (jeden) lub Multiple (wiele). Nale y pami ta , e przy jednym adresie IP ustawienia
adresow DMZ i serweréw wirtualnych b d obowi zywa dla wszystkich po cze PVC. Przy
wielu adresach IP ustawienia adresébw DMZ i serweréw wirtualnych dotycz ka dego
po czenia PVC osobno. Dodatkowo dla po cze =z wieloma adresami IP dost pna jest
konfiguracja regu mapowania adres6w.

DMZ / Virtual Server [/ IP Address Mapping - otwiera odpowiadaj ¢ opcji podstron :
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DMZ

DMZ (de-militarized zone - strefa zdemilitaryzowana) to host (urz dzenie, ktéremu
przypisany jest adres sieciowy i bior ce udzia w wymianie informacji w sieci, np.
komputer lub drukarka) pomi dzy sieci lokaln a sieci publiczn . Zapobiega uzyskaniu
dost pu do wewn trznych serweréw zawieraj cych dane firmowe u ytkownikom sieci
publicznych. Tacy u ytkownicy maj dost p tylko do hosta DMZ.

DMZ setting for — po czenie dla ktérego konfigurowany jest DMZ. Dla pojedynczego
adresu |IP ustawienia b d obowi zyway wszystkie po czenia PVC. Przy wielu
adresach b dzie widnia a tutaj informacja o po czeniu PVC, w ktérym wprowadzone
zmiany DMZ b d obowi zyway.

DMZ —w czenie (Enabled) lub wy czenie (Disabled ) DMZ.

DMZ Host IP Address — adres IP wewn trznego hosta, ktéry b dzie pe ni funkcj DMZ.

Po dokonaniu zmian kliknijj SAVE, aby zapisa zmiany lub BACK, aby powréci do
poprzedniego ekranu.
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Virtual Server

Virtual Server (wirtualny serwer) to serwer lub serwer(y) za NATem (w sieci LAN), np.
serwer WWW lub FTP, ktéry mo e by widoczny z sieci zewn trznej, pomimo tego, e
NAT sprawia, e sie lokalna jest widoczna z zewn trz jako jedna maszyna.

Virtual Server for - po czenie dla ktérego konfigurowany jest Virtual Server. Dla
pojedynczego adresu IP ustawienia b d obowi zyway wszystkie po czenia PVC. Przy
wielu adresach b dzie widniaa tutaj informacja o po czeniu PVC, w ktérym
wprowadzone zmiany Virtual Serverb d obowi zyway.

Rule Index — wybierz regu do skonfigurowania. Mo esz skonfigurowa do 16 regu.
Po czenia PVC z pojedynczym adresem IP b d korzysta ztych samych regu .

Start Port Number / End Port Number — wpisz port pocz tkowy i ko cowy zakresu
portéw, ktére b d przekazywane. Je li tylko jeden port ma by przekazywany wpisz w
obu polacht sam warto , np. dla wirtualnego serwera FTP — 21.

Local IP Address — wpisz adres IP wirtualnego serwera w sieci LAN.

Virtual Server Listing - lista wszystkich skonfigurowanych wirtualnych serweréw.

Po dokonaniu zmian Kliknij SAVE, aby zapisa zmiany, DELETE, aby usun regu z
ustawionymi parametrami, BACK, aby powréci do poprzedniego ekranu lub CANCEL,
aby anulowa wprowadzone zmiany.
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IP Address Mapping
Mapowanie adreséw IP jest przeznaczone dla po cze PVC z wieloma adresami IP.
Regu y mapowania adreséw IP s konfigurowane dla ka dego po czenia PVC osobno.

Address Mapping Rule - informacja, ktérego po czenia PVCreguys konfigurowane.
Rule Index — wybierz regu do skonfigurowania. Mo esz skonfigurowa do 16 regu .
Rule Type - wybierz typ mapowania: One-to-One, Many-to-One, Many-to-Many
Overload lub Many-to-Many No-Overload .

Local Start IP / Local End IP — wpisz zakres lokalnych adreséw, ktére maj by
mapowane. Local Start IP to adres pocz tkowy a Local End IP to adres ko cowy
zakresu. Je li regua ma by zastosowana do wszystkich adreséw lokalnych w pole
Local Start IP wpisz 0.0.0.0 a w pole Local End IP 255.255.255.255.

Public Start IP / Public End IP — wpisz zakres publicznych adreséw, ktére maj by
mapowane. Public Start IP to adres pocz tkowy a Public End IP to adres ko cowy
zakresu. Je li publiczne adresy IP s przydzielane automatycznie w polu Public Start IP
wpisz warto  0.0.0.0.

Po dokonaniu zmian Kliknij SAVE, aby zapisa zmiany, DELETE, aby usun regu z
ustawionymi parametrami, BACK, aby powréci do poprzedniego ekranu lub CANCEL,
aby anulowa wprowadzone zmiany.
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QoS

QoS (Quiality of Service) korzysta z wielu nowych technologii, aby umo liwi lepsz obs ug
wybranego ruchu sieciowego. Wprowadzenie zarz dzania QoS gwarantuje, e wszystkie
aplikacje otrzymaj wymagan i wystarczaj ¢ przepustowo cza w celu uzyskania jak
najlepszych wynikow.

QoS —W czenie (Activated ) lub wy czenie (Deactivated ) QoS.
Summary — Kliknij przycisk QoS Settings Summary , aby otworzy okno z podsumowaniem
ustawie QoS.

Rule — Parametry ustawione w tej cz ci okna okre laj , ktérych pakietéw b dzie dotyczy
konfigurowana regu a.

Rule Index —Wybierzregu QoS do edycji.

Active — Woybierz czy wybrana regua jest w czona (Activated ) czy wy czona
(Deactivated ).

Application — Wybierz protoké aplikacji dla tej regu y: IGMP, SIP, H.323, MGCP, SNMP,
DNS, DHCP, RIP, RSTP, RTCP lub RTP.

Physical Ports — Wybierz porty Ethernet, ktéoreb d u ywa tejreguy.

Destination MAC — Wpisz docelowy adres fizyczny (MAC).
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IP — Wpisz docelowy adres IP.

Mask — Wpisz docelow mask podsieci.

Port Range —Wpisz zakres portéw docelowych.

Source MAC —Wopisz rod owy adres fizyczny (MAC).

IP —Wpisz rod owy adres IP.

Mask —Wpisz réd ow mask podsieci.

Port Range —Wpisz zakres portéw réd owych.

Protocol ID —Woybierz protok6 : TCP/UDP, TCP, UDP, ICMP lub IGMP.

Vlan ID Range — Wpisz zakres Vlan ID.

IPP/DS Field — Woybierz standard nadawania priorytetow pakietom: IPP/TOS (IP

Precedence Range / Type of Service) lub DSCP (DiffServ Code Point).

IP Precedence Range — Woybierz zakres warto ci IPP/TOS (0-7).

Type of Service — Wybierz dodatkowy parametr ToS.

DSCP Range —Wybierz zakres warto ci DSCP (0 ~ 63).
. 802.1p — Wybierz zakres warto ci CoS (0-7).
Action — Ta cz okna okre la akcj podejmowan dla pakietow spe niaj cych warunki
okre lonewcz ciRule.
IPP/DS Field — Wybierz standard nadawania priorytetéow pakietom: IPP/TOS lub DSCP
IP Precedence Remarking - IPP/TOS pakietu zostanie zmieniony na wybran warto (0-7).
Type of Service Remarking — Dodatkowy parametr ToS zostanie zmieniony na wybrany.
DSCP Remarking — DSCP pakietu zostanie zmieniony na wybran warto  (0-63).
802.1p Remarking — CoS pakietu zostanie zmieniony na wybran warto  (0-7). W drugim
polu mo na wybra nowy typ pakietu: Key Net Traffic (RIP, OSPF) (kluczowy ruch sieciowy),
Voice (G os), Video (wideo), IGMP, Key Data (kluczowe dane).
Queue # — Wybierz kolejk do ktorej przekazany zostanie pakiet.

Po dokonaniu zmian kliknij SAVE, aby zapisa zmiany, DELETE, aby usun regu z
ustawionymi parametrami lub CANCEL, aby anulowa wprowadzone zmiany.

QoS Settings Summary
To okno umo liwia podejrzenie wszystkich skonfigurowanych regu QoS.

e — fizyczny port Ethernet routera.
NS — Normalna obs uga.

MD - Jak najmniejsze op6 nienia.
MT — Jak najwi ksza przepustowo
MR — Jak najwi ksza niezawodno
MC — Jak najmniejsze koszty.

HH — Najwy sza kolejka.

H — Wysoka kolejka.

M — rednia kolejka.

L — Niska kolejka.
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VLAN

Virtual LAN (VLAN) to grupa urz dze w jednej lub kilku sieciach LAN skonfigurowane tak,
aby komunikoway si ze sob jakby by o pod czone do tego samego kabla, mimo e
znajduj si w r6 nych segmentach sieci LAN. Poniewa sieci VLAN opieraj si na
po czeniach logicznych a nie fizycznych, s bardzo elastyczne do zarz dzania
u ytkownikami/hostami, przydzielania pasma i optymalizacji zasobéw.
. VLAN opiergj cy si na portach: ka dy fizyczny port routera jest skonfigurowany do
umo liwiania dost pu do konkretnej sieci VLAN.
ATM VLAN - u ywaj cy protokou LANE (LAN Emulation) do mapowania pakietow
ethernetowych w komorki ATM i dostarczanie ich do celu poprzez zmian ethernetowych
adres6w MAC na adresy ATM.
Kluczem do wype niania przez protoké IEEE 802.1Q powy szych funkcji s jego znaczniki
(tags). Porty urz dze zgodnych z 802.1Q mog by skonfigurowane do wysy ania ramek ze
znacznikami lub bez nich. Pole znacznika zawieraj ce informacj VLAN (i/lub priorytecie
802.1p) mo e zosta umieszczona w ramce ethernetowej. Je li do portu pod czone jest
urz dzenie zgodne z 802.1Q (np. prze cznik sieciowy - switch), te ramki ze znacznikami
mog przenosi mi dzy prze cznikami informacje o czonkostwie w VLAN, umo liwiaj ¢
rozci gni cie sieci VLAN na wiele prze cznikéw. Jednak e nale y upewni si, e porty z
pod czonymi urz dzeniami niezgodnymi z 802.1Q wysy aj ramki bez znacznikéw. Wiele kart
sieciowych i drukarek nie jest zgodnych z protoko em 802.1Q. Je li takie urz dzenie otrzyma
ramk ze znacznikiem, nie zrozumie znacznika VLAN i odrzuci ramk . Dodatkowo, najwi kszy
rozmiar oznakowanej ramki (tagged frame) ethernetowej zosta zwi kszony w 802.1Q (i
towarzysz cym mu 802.3ac) z 1518 do 1522 bajtéw. Mo e to spowodowa odrzucanie ramek
przez niektére karty sieciowe i prze czniki jako “nadmiarowe”.

VLAN Funtion —W czenie (Activated ) lub wy czenie (Deactivated ) funkcji VLAN.
Assign VLAN PVID for each interface  — Kliknij, aby otworzy ekran PVID Assign .
Define VLAN Group - Kliknij, aby otworzy ekran VLAN Group Setting .
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PVID Assign
Na tym ekranie mo esz przydzieli PVID (VLAN ID) do ka dego po czenia ATM VC lub
portu Ethernet.

Po dokonaniu zmian kliknij SAVE, aby zapisa zmiany, CANCEL, aby anulowa
wprowadzone zmiany lub NEXT, aby przej do ekranu VLAN Group Setting .
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VLAN Group Setting
Bazuj ¢ na grupach VLAN, mo esz skonfigurowa ustawienia ka dej grupy VLAN.
Mo liwa jest konfiguracja do 8 zestawéw VLAN. Nale y pami ta , eby zaznacza opcj

Tagged tylko dla portéw pod czonych do urz dze obs uguj cych oznakowane pakiety,
w innym przypadku pakiety te zostan odrzucone.

VLAN Index —Woybierz PVID, ktéry chcesz zmieni .

Active —Wybierz Yes, aby w czy lub No, aby wy czy zaznaczone PVID.

VLAN ID —Ramki b d przydzielane do VLAN ID wy wietlonego w tym polu.

ATM — Wybierz po czenia VC, ktére b d przydzielone do wybranej grupy VLAN (Port
#) atak e wybierz, ktére po czeniaVC b d wysya oznakowane ramki (Tagged).
Ethernet — Wybierz porty Ethernet, ktére b d przydzielone do wybranej grupy VLAN.
VLAN Group Summary - Lista wszystkich skonfigurowanych PVID.

Po dokonaniu zmian Kliknij SAVE, aby zapisa zmiany, DELETE, aby usun regu z
ustawionymi parametrami lub CANCEL, aby anulowa wprowadzone zmiany.
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ADSL

Na tej stronie mo na wybra wersj ityp po czenia ADSL.

ADSL Mode - wybierz wersj u ywanego po czenia ADSL: Auto Sync-Up (automatyczna
synchronizacja), ADSL2+, ADSL2, G.DMT, T1.413i G.LITE.

ADSL Type — wybierz typ po czenia: ANNEX A, ANNEX |, ANNEX A/L, ANNEX M, ANNEX
ANIILIM

Po dokonaniu zmian kliknij SAVE, aby zapisa zmiany.
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Zak adka Access Management

ACL

Na tej stronie mo liwe jest ustawienie uprawnie do zdalnego zarz dzania. ACL (Access
Control Listing — lista kontroli dost pu) jest narz dziem zarz dzaj cym dziaaj cym jako filtr
(na podstawie aplikacji) dla przychodz cych i wychodz cych pakietéw. Je li chcesz, aby
router még by zarz dzany za pomoc www lub telnetu, nale y w czy Telnet lub Web
(www) i doda adres IP, ktéry b dzie mia dost p do konfiguracji routera. Domy Iny adres IP
0.0.0.0 pozwala wszystkim u ytkownikom na zarz dzanie routerem.

ACL - w czenie (Activated) Ilub wy czenie (Deactivated) ACL. Domy Ina opcja
Deactivated zezwala wszystkim adresom IP na po czenie z routerem. Po zaznaczeniu
Activated tylko adresy IP znajduj cesi nali cieb d miaydost p do routera.

ACL Rule Index — wybierz regu do skonfigurowania. Mo esz skonfigurowa do 16 regu .
Active — wybierz czy regu a jest aktywna, wybranie Yes powoduje, e poni szy adres IP
b dzie mia mo liwo zdalnego zarz dzaniarouterem.

Application — ka da pozycja na tej li cie okre la usug za pomoc ktérej mo na zdalnie
zarz dza routerem: Web (www), FTP, Telnet, SNMP, Ping lub All (wszystkie)

Interface — wybierz interfejs, z ktérego dost p b dzie mo liwy: WAN, LAN lub Both (oba).

UWAGA!
Przynajmniej jedna pozycja na li cie ACL musi dotyczy dost pu z sieci LAN — w innym
przypadku dost p do zarz dzania routerem mo e by niemo liwy.
Pami taj, e po w czeniu ACL zarz dzanie routerem jest mo liwe TYLKO z
wymienionych adreséw IP.

Po dokonaniu zmian Kliknij SAVE, aby zapisa zmiany, DELETE, aby usun regu z
ustawionymi parametrami lub CANCEL, aby anulowa wprowadzone zmiany.
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IP Filter

Router udost pnia zapor (firewall) umo liwiaj ¢ ograniczenie parametréw po czenia w celu
zminimalizowania ryzyka w amania a tak e chroni ¢ przed wieloma atakami hakerskimi.
Pakiety mog by filtrowane na podstawie protokou (TCP, UDP, ICMP) i okre lonego
kierunku (przychodz ce, wychodz ce, oba). IP Filter jest bardziej skomplikowanym
narz dziem do filtrowania, dzia aj cym na podstawie adreséw IP i konfigurowalnych regu . W
ka dym z 12 zestawdéw mo na skonfigurowa do 6 regu, co daje cznie po 24 reguy ha
ka de po czenie. Je li wszystkie reguy w zestawie b d ustawione jako Next, dane b d

przekazane do filtrowania do nast pnego zestawu.

IP Filter Set Index — wybierz zestaw regu, ktéry ma by skonfigurowany.

Interface — po czenie, dla ktéregoreguy b d konfigurowane (PVCO-PVC7 lub LAN).
Direction — kierunek przep ywu danych, dla ktérego filtry b d stosowane. Kierunek jest
okre lany w odniesieniu do routera. W przypadku WAN dane przychodz ce do twojej sieci z
zewn trz s uznawane za przychodz ce (Incoming ) a dane opuszczaj ce twoj sie za
wychodz ce (Outgoing ). W przypadku LAN dane przychodz ce do twojej sieci z zewn trz s
uznawane za wychodz ce (Outgoing ) a dane opuszczaj ce twoj sie za przychodz ce
(Incoming ).

IP Filter Rule Index — wybierzregu do skonfigurowania.

Active —w czenie (Yes) lub wy czenie (No) wybranejreguy.
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Source IP Address - wpisz réd owy adres IP, na podstawie ktérego dane b d filtrowane.
Wopisanie adresu 0.0.0.0 spowoduje, ereguab dzie dotyczy dowolnego réd owego adresu
IP.
Subnet Mask — maska podsieci wpisanego powy ej réd owego adresu IP.
Port Number — numer portu réd owego, na podstawie ktérego dane b d filtrowane. Warto
0 oznacza, ereguab dzie dotyczy dowolnego portu réd owego.
Destination IP Address - wpisz docelowy adres IP, na podstawie ktérego dane b d
filtrowane. Wpisanie adresu 0.0.0.0 spowoduje, e regua b dzie dotyczy dowolnego
docelowego adresu IP.
Subnet Mask — maska podsieci wpisanego powy ej docelowego adresu IP.
Port Number — numer portu docelowego, na podstawie ktérego dane b d filtrowane.
Warto 0 oznacza, ereguab dzie dotyczy dowolnego portu docelowego.
Protocol — protokd, ktérego dotyczy maregu a: TCP, UDP, lub ICMP.
Rule Unmatched - wybierz, co masi sta z danymi w przypadku niezgodno ci z regu

Forward — dane zostan przekazane dalej,

Next — dane zostan poréwnane z nast pn regu
Po regule zawieraj cej Forward nie s przetwarzane kolejne reguy, powinna wi ¢ by
ostatni regu w kolejno ci.
IP Filter Set Index — wybierz zestaw regu, ktérego reguy maj by wy wietlone.

Na przyk ad, aby zablokowa dla konkretnego adresu IP mo liwo przegl dania stron

internetowych (protok6 HTTP) nale y wykona poni sze kroki:

1. IP Filter Set Editing: wybierz zestaw regu (IP Filter Set Index ), po czenie (Interface) i
kierunek (Direction ). Pami taj, e przy zmianie zestawu regu zmieniane na domy Ine s
warto ci Interface i Direction .

2. IP Filter Rule Editing: Woybierz regu (IP Filter Rule Index )iw czj (Active - Yes). W
pole Source IP Address wpisz adres IP komputera, ktérego ma dotyczy ta regu a (na
przyk adzie 10.0.0.10), w pole Subnet Mask wpisz 255.255.255.255 a pole Port Number
pozostaw puste lub wpisz 0. W kolejnej ramce pola Destination IP Address i Subnet
Mask pozostaw puste lub wpisz w nie 0.0.0.0 a w pole Port Number wpisz 80. Jako
protoké (Protocol ) wybierz TCP a w polu Rule Unmatched wybierz pozycj Finish, co
zablokuje jedynie port 80 (HTTP) lub Next, eby skonfigurowa kolejn regu

3. Po skonfigurowaniu regu y kliknij SAVE, aby j zapisa i kontynuowa edycj filtréw IP.
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SNMP

Simple Network Management Protocol (SNMP)  jest u ywany do wymiany informacji mi dzy
urz dzeniami sieciowymi. SNMP pozwala komputerowi na dost p do konfiguracji, wydajno ci i
innych danych systemowych znajduj cych si na routerze. Komputer jest stacj zarz dzaj c
(SNMP manager) a router zarz dzan (SNMP agent). Dane, do ktérych dost p mo na
uzyska za pomoc SNMP s przechowywane w bazie informacji zarz dzania (Management
Information Base — MIB ) znajduj cejsi na routerze.

Get Community — has o dla przychodz cych ze stacji zarz dzaj cej da Get-i GetNext.
Set Community — has o dla przychodz cych ze stacji zarz dzaj cej da Set.
Domy Ine has o dla obu typéw da to public .

Po zako czeniu wprowadzania zmian kliknij SAVE, aby zapisa zmiany.

UPnP

Universal Plug and Play (UPnP) jest rozproszon i otwart architektur sieciow u ywaj c
protoko u TCP/IP do prostych po cze peer-to-peer (ka dy z ka dym) mi dzy urz dzeniami
w sieci. Urz dzenie UPnP mo e dynamicznie czy si z sieci , pobiera adres IP,
przekazywa informacje o swoich mo liwo ciach i uczy si o innych urz dzeniach w sieci.
Gdy urz dzenie nie jest u ywane mo e opu ci sie . Transmisja UPnP jest dozwolona tylko w
sieciach LAN.

Sprz t UPnP jest identyfikowany przez ikon w folderze Po czenia sieciowe (w Windows XP i
Windows Me). Ka de kompatybilne z UPnP urz dzenie zainstalowane w twojej sieci b dzie
przedstawione przez w asn ikon .

UPnP —w czenie (Activated ) lub wy czenie (Deactivated ) UPnP.
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Auto-Configured - Sieciowe urz dzenia UPnP mog automatycznie konfigurowa swoje
adresowanie, og asza swoj obecno w sieci innym urz dzeniom UPnP a tak e wymienia
mi dzy sob proste informacje o sobie i us ugach. Wybranie opcji Activated (w czone)
umo liwia urz dzeniom UPNnP na automatyczn konfiguracj routera, aby umo liwi
komunikacj z jego pomoc , np.: aby méc korzysta z tumaczenia NAT, aplikacja UPnP
mo e zarezerwowa port przekazuj cy, ktéry umo liwi jej na komunikacj z innym
urz dzeniem UPnP — eliminuje to konieczno r cznej konfiguracji portu przekazuj cego dla
aplikacji obs uguj cej UPnP. Je li nie chcesz, aby zmiany mogy by dokonywane za pomoc
UPnP wybierz opcj Deactivated (wy czony).

Kliknij SAVE, aby zapisa zmiany.

DDNS

DDNS (Dynamic Domain Name System - system dynamicznych nazw domenowych)
pozwala na przydzielenie do twojego bie cego dynamicznego adresu IP nazwy domenowej i
innych dynamicznych us ug DNS. U atwia to komunikacj z twoj sieci a tak e umo liwia
stay dost p do strony lub serwera FTP dzia aj cych na twoim komputerze za pomoc nazwy
domenowej (np.: twéjhost.dyndns.org — gdzie twéjhost to nazwa wybrana przez ciebie), ktéra
b dzie niezmienna w przeciwie stwie do dynamicznego adresu IP, ktéry mo e si zmieni
przy ka dym po czeniu. Twoi przyjaciele i rodzina zawsze b d si mogli z tob
skontaktowa , nawet nie znaj c twojego adresu IP. Najpierw nale y zao y bezp atne konto
na stronie www.dyndns.org — jest to us uga dla ludzi, ktérzy otrzymuj dynamiczny adres IP
od swojego us ugodawcy lub z serwera DHCP a chcieliby posiada adres domenowy.
Wszystkie warto ci wymagane poni ej powiniene otrzyma od dostawcy us ugi DDNS.

Dynamic DNS — w czenie (Activated ) lub wy czenie (Deactivated ) us ugi DDNS.

Service Provider — nazwa dostawcy us ugi DDNS.

My Host Name — nazwa domenowa przydzielana przez dostawc us ugi DDNS do adresu IP.
E-mail Address — adres e-mail u yty przy rejestracji w systemie dostawcy DDNS.

Username — nazwa u ytkownika w systemie dostawcy us ugi DDNS — wpisz nazw dok adnie
w takiej postaci w jakiej otrzyma e j od dostawcy us ugi DDNS.

Password — has o w systemie dostawcy us ugi DDNS.

Wildcard support —w czenie (Yes) lub wy czenie (No) obs ugi wieloznacznikow DYNDNS
(DYNDNS Wildcard). W czenie wieloznacznikéw dla swojej nazwy domenowej spowoduje, e
adresy *.twdéjhost.dyndns.org b d aliasami (nazwami zast pczymi) tego samego adresu IP
co nazwa twojhost.dyndns.org. Ta funkcja jest przydatna gdy chcesz u ywa , np.:
www.twojhost.dyndns.org, aby méc po czy si ze swoim routerem / komputerem / sieci .
Kliknij SAVE, aby zapisa zmiany.
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Zak adka Maintenance

Administration

Istnieje tylko jedno konto umo liwiaj ce dost p do konfiguracji routera przez przegl dark .
U ytkownik admin ma prawa do odczytu i zapisu. Ta zak adka umo liwia zmian has a.

New Password — wpisz nowe has o dost pu do strony konfiguracyjnej routera.
Confirm Password — wpisz ponownie nowe has o dost pu do strony konfiguracyjnej routera.

Kliknij SAVE, aby zapisa zmiany.

Uwaga! Je li zapomniae hasa mo esz przywr6ci domy Ine has o (a tak e domy Ine
ustawienia innych ustawie routera) naciskaj c i przytrzymuj c przez ok. 10 sekund przycisk
DEFAULT znajduj cy si w tylnej cz ci obudowy routera. Domy Iny u ytkownik i has o to
odpowiednio admin i trendchip .

Time Zone

Czas systemowy routera jest u ywany przez urz dzenie tylko w us ugach planowania. Czas
mo na ustawi r cznie (Manually ), zsynchronizowa z zegarem komputera (PC’s Clock ) lub
ustawi synchronizacj z serwerem NTP (NTP Server automatically ).
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NTP Server automatically

Current Date/Time - data i godzina otwarcia tej zak adki.

Time Zone — wybierz stref czasow odpowiadaj ¢ twojemu miejscu przebywania. Ta
opcja ustawi r6 nic czasu mi dzytwoj stref czasow aczasem Greenwich (GMT).
Daylight Saving —w czenie (Enabled ) lub wy czenie (Disabled ) czasu letniego.

NTP Server Address — adres IP lub nazwa domenowa serwera czasu.

Kliknij SAVE, aby zapisa zmiany lub CANCEL, aby anulowa .

PC’s Clock

Po wybraniu tej opcji router zsynchronizuje dat i czas z dat i czasem komputera.
Kliknij SAVE, aby zapisa zmiany lub CANCEL, aby anulowa .

Manually

Date — wpisz w pola bie ¢ dat w kolejno ci miesi c, dzie ,rok.
Time — wpisz bie ¢ godzin w kolejno ci godziny , minuty , sekundy .

Kliknij SAVE, aby zapisa zmiany lub CANCEL, aby anulowa .
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Firmware

Na tej zak adce mo liwa jest aktualizacja oprogramowania firmware routera a tak e zapis i
wczytanie konfiguracji routera z pliku ROM. Podczas aktualizacji oprogramowania firmware
wszystkie ustawienia s przywracane do warto ci domy Inych. Dzi ki plikowi ROM mo liwe
jest przywrécenie konfiguracji routera do stanu przed aktualizacj . Pobierz plik z
oprogramowaniem firmware na swdj dysk twardy. Aktualizacja oprogramowania firmware
mo e potrwa kilka minut — nie wy  czaj urz dzenia wtym czasie!

Po pomy Inej aktualizacji router zostanie zrestartowany. Konieczne jest ponowne zalogowanie
si w przypadku préby wej cia na stron konfiguracyjn .

Current Firmware Version - bie ca wersja oprogramowania firmware.

New Firmware Location - podaj po o enie nowego pliku z oprogramowaniem firmware lub
kliknij Przegl daj..., aby go wyszuka .

New Romfile Location — podaj poo enie pliku ROM z zapisan konfiguracj lub kliknij
Przegl daj..., aby go wyszuka .

ROMFILE SAVE - kliknij ten przycisk, aby zapisa na dysk plik z konfiguracj routera.

Kliknij UPGRADE, aby zaktualizowa oprogramowanie firmware i/lub wczyta konfiguracj z
pliku ROM.

SysRestart

Ta zak adka umo liwia zrestartowanie routera.
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System Restart with — wyb6r ustawie jakie maj obowi zywa po ponownym uruchomieniu
routera: Current Settings — ustawienia bie ce lub Factory Defaults — ustawienia fabryczne.
Drug metod na przywrocenie ustawie do domy Inych, fabrycznych warto ci jest
naci ni cie i przytrzymanie przez ok. 10 sekund przycisku DEFAULT znajduj cego si w
tylnejcz ci obudowy routera.

Kliknij RESTART, aby zrestartowa router.

Diagnostics
Natej zak adce mo na zobaczy wyniki testu po cze .

Virtual Circuit — wybierz po czenie, ktére zostanie sprawdzone. Wyniki testu s wy wietlone
poni ej — zielony napis PASS oznacza poprawne zako czenie testu, czerwony napis FAIL
oznacza b d a zielone SKIPPED oznacza pomini cie testu. Na powy szym zrzucie
ekranowym pokazane s wyniki testu bez pod czenia linii ADSL — wszystkie testy
wymagaj ce po czenia ADSL zostay pomini te.
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Zak adka Status

Device Info

Wszystkie najwa niejsze informacje dotycz ce urz dzenia: wersja oprogramowania firmware,
ustawienia po cze LAN i WAN, stan po czenia ADSL oraz informacje dotycz ce
sprz towego adresu routera (MAC). Dane tu zawarte maj charakter informacyjny i nie mo na
ich zmieni natej zak adce.

Device Information

Firmware Version — wersja oprogramowania firmware.
MAC Address — adres sprz towy routera.
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LAN

IP Address — adres IP routera w sieci LAN.

Subnet Mask — maska podsieci.

DHCP Server — stan serwera DHCP: Enabled (w czony) lub Disabled (wy czony).
NAT — stan us ugi NAT: Enabled (w czona) lub Disabled (wy czona).

WAN

Virtual Circuit — wybierz po czenie PVC, ktérego ustawienia chcesz wy wietli .

Status — stan po czenia: Connected (po czone) lub Not Connected (niepod czone).
Connection Type —typ po czenia ustawionego na zak adce Interface Setup WAN.
IP Address / Subnet Mask / Default Gateway / DNS Se rver — parametry po czenia.

ADSL

ADSL Firmware Version — wersja oprogramowania firmware ADSL.
Line State — stan linii ADSL.

Modulation — stan modulacji dla G.dmt lub T1.413.

Annex Mode —typ po czenia ADSL (aneks).

Downstream / Upstream — jako po czenia ADSL dla danych przychodz cych
(Downstream ) i wychodz cych (Upstream ):
SNR Margin  — ilo zwi kszonych zak 6ce , ktére mog wyst pi bez

przekroczenia ustalonej warto ci BER (bit error rate — bitowy wsp6é czynnik b du).
Warto SNR Margin jest ustalana przez DSLAM (Digital Subscriber Line Access
Multiplexer — koncentrator cyfrowych linii abonenckich) us ugodawcy. Je li warto
SNR Margin zostanie zwi kszona, zmniejszy si  warto BER kosztem
przepustowo ci. Je li warto SNR Margin zostanie zmniejszona, zwi kszy si
przepustowo kosztem zwi kszenia warto ci BER.

Line Attenuation — tumienie linii czyli os abienie sygnau linii ADSL mi dzy
nadajnikiem (DSLAM us ugodawcy) a odbiornikiem (modem ADSL klienta) mierzony
w dB. Warto ta jest wyliczana z ré nicy w dB pomi dzysi sygnau docieraj cego
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do modemu ADSL klienta a referencyjn si  sygnau nadawanego przez DSLAM
us ugodawcy.
Data Rate — przepustowo linii ADSL.

System Log

W dzienniku systemowym wy wietlane s wszystkie informacje dotycz ce czenia z innymi
urz dzeniami, jak np.: rezultat negocjacji adresobw DNS i bramy IP z urz dzeniami
us ugodawcy. Mo esz zapisa dziennik do pliku klikaj ¢ SAVE LOG Ilub go wyczy ci klikaj ¢
CLEAR LOG.
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Statistics

Router przetrzymuje statystyki ruchu przez niego przechodz cego. Mo na obejrze statystyki
dla ruchu zaréwno po stronie LAN jak i WAN. Liczniki s kasowane przy ka dym wy czeniu
routera (tak e podczas restartowania). Wybieraj ¢ opcj Ethernet lub ADSL mo na wybra
rodzaj po czenia, ktérego statystyki zostan wy wietlone.

Ethernet

Transmit Statistics — statystyka wysy ania:
. Transmit Frames — wys ane ramki,
Transmit Multicast Frames — wys ane ramki multicast,
Trasmit total Bytes — wys ane baijty,
Transmit Collision —ilo kolizji,
Transmit Error Frames —wys ane b dne ramki.

Receive Statistics — statystyka odbierania:

. Receive Frames — odebrane ramki,
Receive Multicast Frames — odebrane ramki multicast,
Receive total Bytes — odebrane bajty,
Receive CRC Errors —b dy CRC przy odbieraniu,
Receive Under-size Frames - odebrane za ma e ramki.

Kliknij REFRESH, aby od wie y statystyki.
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ADSL

Transmit Statistics - statystyka wysy ania:
Transmit total PDUs — wys ane jednostki PDU (Protocol Data Unit),
Transmit total Error Counts — cznailo b doéw podczas wysy ania.

Transmit Statistics - statystyka odbierania:
Receive total PDUs - odebrane jednostki PDU (Protocol Data Unit),
Receive total Error Counts - cznailo b déw podczas odbierania.

Kliknij REFRESH, aby od wie y statystyki.

54



Cerberus ADSL2+ Lite (P 6311-07)

Zak adka Help

Natej zak adce mo na znale informacje pomocne w konfiguracji routera.
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Rozwi zywanie problemow

Je li router nie pracuje poprawnie, przed skontaktowaniem si z pomoc techniczn serwisu
lub us ugodawcy zapoznaj si z informacjami zawartymi w tym rozdziale.

U ycie diod LED do zdiagnozowania problemu

Diody LED mog by pomocne przy odnalezieniu prawdopodobnej przyczyny problemu.

Dioda zasilania PWR

Je li dioda PWR na przednim panelu nie wiecisi :

1. upewnij si , e zasilacz jest pod czony do routera i odpowiedniego réoda zasilania.
U ywaj tylko do czonego zasilacza;

2. upewnij si , e zaréwno router jak i rodo zasilania s w czone i router jest
odpowiednio zasilany;

3. wy cziw czrouter;

4. je lipowy sze kroki nie rozwi zay problemu skontaktuj si z dostawc sprz tu.

Dioda po czenia LANx

Je li dioda LANXx na przednim panelu nie wiecisi :

1. sprawd po czenie kabla cz cego router z komputerem lub koncentratorem;
2. sprawd czyu yty kabel nie jest uszkodzony;

3.  upewnijsi , e karta sieciowa zainstalowana w komputerze dzia a poprawnie;

4. je lipowy sze kroki nie rozwi zay problemu skontaktuj si z dostawc sprz tu.

Dioda po czenia ADSL

Je li dioda ADSL na przednim panelu nie wiecisi :

sprawd kabel telefoniczny i jego pod czenie do portu routera i gniazdka telefonicznego;
upewnij si , e us ugodawca uruchomi us ug ADSL dla twojej linii telefonicznej;
zresetuj swoj lini ADSL, aby ponownie ustanowi po czenie z DSLAM;

je li powy sze kroki nie rozwi zay problemu skontaktuj si z dostawc sprz tu.

AwNhE

Problem z konfiguracj  przez przegl dark

Je linie mo nauzyska dost pu do strony konfiguracyjnej:

1. upewnijsi , eu ywasz poprawnego adresu IP routeraisprawd ten adres;

2. upewnijsi , e niejesturuchomiona adna sesja konsoli;

3. sprawd czy w czony jest dost p do routera przez przegl dark . Je li dost p do strony
konfiguracyjnej routera jest ograniczony do ustalonych adreséw IP upewnij si , e twoj
komputer jest na li cie adreséw IP posiadaj cych uprawnienia dost powe;

4. przy dost pie ze strony WAN zdalny dost p do routera musi by skonfigurowany w
spos6b umo liwiaj cy dost p do strony konfiguracyjnej od strony WAN;

5. przy dost pie z sieci LAN zaréwno komputer jak i router musz si znajdowa w tej
samej podsieci;
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6. je li adres IP routera zosta zmieniony nale y w pasku adresowym przegl darki wpisa
nowy adres;
7. usu wszystkie filtry blokuj ce dost p do us ug www dla sieci LAN i WAN.

Je li strona konfiguracyjna nie jest wy wietlana poprawnie:
1. upewnijsi , eu ywasz przegl darki Internet Explorer 5.0 lub nowszej / kompatybilnej;
2. usu wszystkie tymczasowe pliki internetowe w swojej przegl darce.

Problemy z logowaniem

Je lizapomniae nazwy u ytkownika i/lub has a:

1. domy Ina nazwa u ytkownika to admin a haso to trendchip — wielko liter ma
znaczenie,

2. naci nij i przytrzymaj przez ok. 10 sekund przycisk DEFAULT znajduj cy si w tylnej
cz ci obudowy routera — WSZYSTKIE ustawienia routera zostan przywrdcone do
warto ci fabrycznych;

Problemy z komunikacj  z sieci LAN

Je liniemo esz po czy si zrouterem z sieci LAN ani nie widzisz komputeréw w tej sieci:

1. sprawd diody LAN na przednim panelu routera. Ka de po czenie do portu LAN routera
powinno spowodowa za wiecenie si odpowiadaj cej portowi diody na przednim
panelu. Je li po pod czeniu komputera dioda nie za wiecia si sprawd kabel, jego
pod czenie do routera i komputera i wy cz na czas sprawdzania po czenia
oprogramowanie firewall;

2. upewnijsi , erouteri komputer(y) znajduj si w tej samej podsieci.

Problemy z komunikacj  z sieci WAN

Je linawi zanie po czenia ADSL si nie powiod o:

1. sprawd po czenie kabla telefonicznego do routera i gniazdka telefonicznego. Dioda
ADSL na przednim panelu powinna by zapalona;

2. upewnij si , e warto ci VPI, VCI, enkapsulacji i multipleksingu s takie same jak
otrzymane od twojego us ugodawcy;

3. zrestartuj router i w razie dalszych probleméw z nawi zaniem po czenia skontaktuj si z
us ugodawc w celu weryfikacji otrzymanych od niego warto ci VPI, VCI, enkapsulacji i
multipleksingu (nazewnictwo mo e si ré ni w zale no ci od us ugodawcy).

Je li router nie otrzymuje od us ugodawcy adresu IP:

1. upewnij si , e wszystkie urz dzenia pod czone do tej samej linii telefonicznej co router
s po czone do gniazdka przez filtr (chyba, e posiadasz ogélny rozdzielacz lub filtr
zainstalowany przez wykwalifikowanego elektryka) i upewnij si , e wszystkie filtry s
prawid owo zainstalowane;

2. brak lub niepoprawna instalacja filtrow na linii mo e powodowa problemy z po czeniem
ADSL lub cz ste zrywanie tego po czenia.

Je lipo czenie ADSL cz sto traci synchronizacj (roz czenia):

1. adres IP jest przydzielony po dokonaniu autoryzacji u ytkownika. Autoryzacja mo e by
dokonana na podstawie nazwy u ytkownika i has a, adresu MAC lub nazwy hosta.
Wszystkie potrzebne do autoryzacji informacje powiniene otrzyma od us ugodawcy;

2. nazwa u ytkownika i has 0 s wymagane tylko dla po cze PPPOE i PPPoA. Upewnij
si , ewpisae poprawn nazw u ytkownikaihas o (wielko liter ma znaczenie).
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Problemy z po czeniem do sieci Internet

Je liniemo eszsi po czy zlInternetem:

1. upewnijsi , erouterjestw czonyipo czony z sieci ;

2. je li dioda ADSL si nie wieci przejd do cz ci Dioda po czenia ADSL w tym
rozdziale;

3. sprawd ustawienia WAN;

4.  upewnijsi , e wpisane nazwa u ytkownika i has os prawid owe;

Je lipo czenie jest zrywane:

1. dlapo cze PPPOoA lub PPPOE sprawd czas bezczynno ci, po ktérym router b dzie si
roz cza (opcja Connect On-Demand na zak adce Interface Setup Internet );

2. skontaktujsi ze swoim us ugodawc .

W przypadku wyst pienia probleméw niewymienionych w tym rozdziale, poszukaj rozwi zania
problemu na stronie www.pentagram.pl lub skontaktuj si z autoryzowanym serwisem firmy
PENTAGRAM.
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