Instrukcja instalacji i obs ugi

PENTAGRAM Cerberus
ADSL2+ Wi-Fi
(P 6331-5)

AP pENTRGRAM

' THE PERFECT SIMPLICITY

Najnowsze wersje instrukcji, sterownikéw i oprogram owania dost pne s na stronie
www.pentagram.pl

2007-08-29



UWAGA! Wszystkie informacje i dane techniczne mog ulec zmianie bez wcze niejszego
powiadomienia i/lub zaznaczenia tego w niniejszej instrukciji.

Copyright 2007 PENTAGRAM
Wszelkie prawa zastrze one, powielanie i kopiowanie zabronione.



Cerberus ADSL2+ Wi-Fi (P 6331-5)

SPIS TRE CI

WPROWADZENIE ........ccoiiiiiiiiii e 5
FUNKCJIE URZ DZENIA ... e 5
ZAWARTO  PUDE KA ..ottt eeeeeteeeeee antssssssnesssnnesennnnnsnnnnnnnnnes 6

OBS UGA URZ  DZENIA ... 7
U YTKOWANIE MODEMU/ROUTERA CERBERUS...........cccuviiiieeeiiiiieeccn 7
PRZEDNI PANEL... ..o e 7
TYLNIPANEL ... 8
USTAWIENIA FABRYCZNE ... .o 8
RESETOWANIE URZ DZENIA ... 8
POD CZENIE CERBERUSA DO KOMPUTERA. .....cooiiiiiiiiieieeeeeeeene e 9
KONFIGURACJIAW A CIWO CISIECH....cciiiiiiiiie i 9

KONFIGURACJA ROUTERA PRZEZ WWW .......ouiiiiiiiiiineennennnneeennsssnennnnennnnnnnne 13
LOGOWANIE ... a e 13
NAWIGACTA e 14
ZAK ADKA SETUP.....oiiiiiiiiiiiiieeieeeieetitittiee aeeeasssnneeeeeeeeeeeeaessseseasnnnnnennnnnnnnnne 16
ZAK ADKA BASIC....coeiiiiiiiiieeeeeeeeeeeietiieitee ttetsssasnseeeeeetsssassssnn s ennnnnnnennnnnnnnnne 19
ZAK ADKA ADVANCED ......cotiiiiiiiiiiiiiiiiiiiiiiies utnnesnnssnssssssssssssnnnnnnnnnnnnnnnnnnnes 23
ZAK ADKA WIRELESS........ootiiiiiiiiiiiiiiiiiiiiies eueeeesssissassnseeeeeeeenennnneneennnnnnnnnes 56
ZAK ADKA SECURITY .ooiiiiiiiiiiiiiiiiieeiiieeiieeies aneesssssssssseessssensssnsnnnnnsnnnnnnnnnnnes 63
ZAK ADKA STATUS . ...ooiiieeieieiieieeeiteeeeetieeeee teeesssnesasssnsssseaeeesssnsennnnnnnnnnnnnnnnes 66
ZAKADKA HELP ... e 72

ROZWI ZYWANIE PROBLEMOW.........ccuiiuiiiiieiieiesieeeee et e e 73
U YCIE DIOD LED DO ZDIAGNOZOWANIA PROBLEMU.............cooooviiiiinn, 73
PROBLEM Z KONFIGURACJ PRZEZ PRZEGL DARK .......cccooiiiiiiiiiinnn, 73
PROBLEMY Z LOGOWANIEM .....cooiiiiiiiiin 74
PROBLEMY Z KOMUNIKACJ Z SIECI LAN......ooooiiiiiii, 74
PROBLEMY Z KOMUNIKACJ Z SIECI WAN ....coooiiiiiii, 74
PROBLEMY ZPO CZENIEM DO SIECI INTERNET........cooooiiiiiiiiiii, 75







Cerberus ADSL2+ Wi-Fi (P 6331-5)

Wprowadzenie

Dzi kujemy za zakup modemu/routera Cerberus ADSL2+ Wi-Fi firmy PENTAGRAM. Twoj
nowy router czy sobie modem ADSL, router ADSL, prze cznik sieciowy (Ethernet Switch)
oraz punkt dost powy sieci bezprzewodowej (Access Point), czyli dostarcza Ci wszystko
czego potrzebujesz do pod czenia swoich urz dze sieciowych do sieci Internet za
po rednictwem szerokopasmowego cza ADSL.

Router Cerberus ADSL2+ Wi-Fi jest zgodny ze standardem ADSL2+, co umo liwia jego
wykorzystanie na caym wiecie i oferuje pr dko cirz du do 24 Mbps przy pobieraniu oraz do
1 Mbps przy wysy aniu. Zaprojektowany z my | o maych biurach, domowych biurach i
u ytkownikach prywatnych, router umo liwia szybsze po czenie z Internetem. Mo esz
cieszy si usugami ADSL czy szerokopasmowymi aplikacjami multimedialnymi takimi jak gry
internetowe, strumieniowane video czy audio w czasie rzeczywistym — jest to prostsze i
szybsze ni kiedykolwiek dot d.

Funkcje urz dzenia

Fast Ethernet Switch: 4-portowy koncentrator prze czaj cy suy do pod czania
maszyn pracuj cych po stronie sieci LAN.

IEEE 802.11g 54Mbps Wireless LAN: interfejs sieci bezprzewodowej; umo liwia dost p
do sieci zewn trznej (WAN) komputerom po czonym drog radiow .

Network Address Translation (NAT): rozbudowane funkcje protokou NAT pozwalaj
wielu u ytkownikom uzyskiwa dost p do zasobéw sieci zewn trznej (np. Internet) przy
u yciu pojedynczego, publicznego adresu IP.

Universal Plug and Play (UPnP) oraz UPnP NAT Traversal: protoko y te wykorzystywane
s do ustanowienia prostego i szybkiego cza mi dzy urz dzeniami i komputerami PC
pochodz cymi od wielu ré nych producentéw. Sprawiaj one, e korzystanie z sieci jest
atwiejsze.

Usuga Dynamiczny DNS umo liwia utrzymywanie staej domeny u ytkownikom
korzystaj cym z dynamicznego adresu IP. Aby korzysta z tej usugi naley
zarejestrowa si w jednym z serwiséw oferuj cych DDNS, np. http://www.dyndns.org.

Virtual Server: funkcja wirtualnych serweréw pozwala u ytkownikowi tak skonfigurowa

urz dzenie, aby méc uzyskiwa dost p do us ug uruchomionych na komputerach w sieci
LAN z sieci WAN. Urz dzenie potrafi wykry nadchodz ce zapytanie do konkretnej us ugi
i przekaza je do wa ciwego komputera, na ktérym serwer tej us ugi jest uruchomiony.
Mo na np. tak skonfigurowa Cerberusa, aby u ytkownicy z sieci zewn trznej (WAN)
mogli mie dost p do serwera WWW pracuj cego wewn trz sieci LAN. Istnieje tak e
mo liwo  skonfigurowania tzw. ,strefy zdemilitaryzowanej” (DMZ) dla ktérego z
komputeréw pracuj cych w sieci LAN, woéwczas komputer taki jest wystawiony na
wszelkie zapytania z sieci WAN (np. Internetu).

Dynamic Host Configuration Protocol (DHCP) Klient oraz Serwer: od strony sieci WAN
klient sieci DHCP mo e automatycznie uzyska adres IP od dostawcy usug
internetowych (ISP). Po stronie sieci lokalnej wbudowany serwer DHCP mo e
automatycznie przydzieli adresy IP, a tak e ustawienia serweréw DNS nawet 253
komputerom pracuj cym w sieci, co zdecydowanie u atwia zarz dzanie sieci .
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Routowanie statyczne oraz RIP1/2: wsparcie dla tablicy routowania statycznego oraz
obs uga protoko 6w RIP1/2.

SNMP (Simple Network Management Protocol): protoké pozwalaj cy zbiera informacje
o pracy sieci. Cerberus ma wbudowany serwer tego protokou, dzi ki czemu
specjalistyczne oprogramowanie mo e monitorowa prac urz dzenia.

Zdalne zarz dzanie przez przegl dark WWW: urz dzenie zarz dzane jest przez
graficzny interfejs u ytkownika (GUI), do ktérego uzyskuje si dost p za pomoc zwyk ej
przegl darki WWW. Interfejs jest atwy w obs udze. Istnieje tak e mo liwo zarz dzania
urz dzeniem z sieci WAN (np. przez Internet).

Aktualizacje oprogramowania: oprogramowanie zarz dzaj ce urz dzeniem mo e by
atwo zaktualizowane przy u yciu graficznego interfejsu u ytkownika.

Wsparcie dla wielu standardow ADSL: transmisja danych z pr dko ciami do 24 Mb/s
(wysy anie) oraz do 1 Mb/s (odbieranie). Zgodno ze standardami:

ANSI T1.413 issue 2,

ITU-T G.992.1 (G.dmt),

ITU-T G.992.2 (G lite),

ITU-T G.992.3 (ADSL2 G.dmt.bis),

ITU-T G.992.5 (ADSL2+),

Reach Extended ADSL (RE ADSL).

Multi-Protocol do nawi zywania po cze . Router obsuguje poni sze protokoy do
ustanowienia po czenia z us ugodawc internetowym (ISP):

PPPOA (PPP over ATM Adaptation Layer 5 — RFC 2364),

PPPoOE (PPP over Ethernet — RFC 2516)

RFC 1483/2684 encapsulation over ATM (mostkowana lub routowana),

CLIP (RFC 2225, poprzednio IPoA — RFC 1577)

Urz dzenie obs uguje zaréwno enkapsulacje oparte na VC, jak i LCC.

Zawarto  pude ka

oA wWNE

PENTAGRAM Cerberus ADSL2+ Wi-Fi
Zasilacz9V, 1A

Kabel sieciowy (RJ-45)

Kabel telefoniczny (RJ-11)

P ytaCD

Szybka instrukcja instalacji
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Obs uga urz dzenia

U ytkowanie Modemu/Routera Cerberus

Nie przechowuj modemu w miejscach o podwy szonej temperaturze i
wilgotno ci.

Nie u ywaj tego samego rod a do zasilania modemu i do uruchomienia
innego urz dzenia.

Nie otwieraj obudowy modemu, nie naprawiaj urz dzenia samodzielnie.
Je li modem stanie si bardzo gor cy natychmiast wy cz go z gniazdka
zasilaj cego, a nast pnie dostarcz do autoryzowanego serwisu w celu
sprawdzenia i/lub naprawy.

Ustaw urz dzenie na stabilnej powierzchni.
U ywaj tylko zasilacza do czonego do zestawu.

Przedni panel

ETHERNET

Dioda LED Zachowanie Opis
POWER Wy czona Urz dzenie nie otrzymuje zasilania
wieci Urz dzenie pod czone do zasilania
ETHERNET Wy czona Brak po czenia z sieci Ethernet
wieci Port pod czony do sieci Ethernet
Miga Wysy anie / otrzymywanie danych
WIRELESS Wy czona Punkt dost powy (AP) jest wy czony
wieci Punkt dost powy (AP) jestw czony
Miga Wysy anie / otrzymywanie danych
ADSL Wy czona Brak sygna u ADSL
wieci Sygna ADSL ustanowiony
Miga Ustanawianie sygna u ADSL
INTERNET Wy czona Brak po czenia internetowego
wieci Pod czono do Internetu
Miga Wysy anie / otrzymywanie danych
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Tylni Panel

E 9v DC

£

E‘ RESET

s 0.0

T DSt 4 3 2 T oN OFF

Oznaczenie U ywane do...
ADSL (RJ-11) pod czenia kabla telefonicznego.
ETHERNET 1-4 (RJ-45) pod czeniaurz dze sieciowych kablem Ethernet.
RESET resetowania urz dzenia (nale y przytrzyma przez 10 sek.).
9v DC pod czeniado czonego zasilacza sieciowego (9V 1A).
ON/OFF w czania/wy czaniaurz dzenia.

Ustawienia fabryczne

Przed zmian konfiguracji urz dzenia zapoznaj si

ustawieniami fabrycznymi.

Adres IP

192.168.1.1

Maska podsieci

255. 255. 255.0

SSID

yournetworkname

Serwer DHCP

W czony

Pula adresowa serwera DHCP

253 adreséw IP
od 192.168.1.2

Czas dzier awy adresu

3600 sekund (1 godzina)

Nazwa u ytkownika

admin

Has o

admin

Zalecane jest jak najszybsze ustawienie nazwy u ytkownika i has a.
W przypadku zgubienia hasa b dzie konieczne przywrécenie ustawie fabrycznych
urz dzenia. Procedura ta zosta a opisana na nast pnej stronie.

Resetowanie urz dzenia

W cz urz dzenie i poczekaj ok. 2 minut na jego inicjalizacj .
Naci nij i przytrzymaj przez 10 sekund przycisk RESET znajduj cy si na tylnym panelu

urz dzenia.
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Pod czenie Cerberusa do komputera.

Cerberus mo e by pod czony do komputera na dwa ré ne sposoby:

Pod czanie przez port Ethernet (karta sieciowa)

Wszystkie porty Ethernetowe routera wykonane s w technologii umo liwiaj cej automatyczne
w czenie autoprzeplotu, je li jest wymagany. Router automatycznie dobierze maksymaln
dost pn pr dko po czenia dzi ki funkcji autonegocjacji pr dko ci. Transmisja z
pr dko ci 10/100 Mb/s wymaga kabla kategorii 5 z zaci ni tymi przewodami we wtyczce RJ-
45. W przypadku kabla prostego obie wtyczki musz by zaci ni te w standardzie EIA/TIA
568B. W przypadku kabla z przeplotem, jedna wtyczka powinna by w standardzie EIA/TIA
568A, a druga w EIA/TIA 568B. Po pod czenia urz dzenia do jednego z portéw odpowiednia
dioda zacznie miga sygnalizuj c proces autodiagnostyki portu oraz negocjacj pr dko ci
po czenia.

Pod czenie przez interfejs WLAN (karta bezprzewodowa)

Aby mo liwe by o po czenie Cerberusa za pomoc sieci bezprzewodowej, karta WLAN musi
by poprawnie zainstalowana w systemie, Cerberus musi znajdowa si w zasi gu pracy karty
bezprzewodowej komputera oraz nale e do tej samej podsieci.

Konfiguracjawa ciwo ci sieci

Ten rozdzia wyja nia jak skonfigurowa komputer, aby m6g poprawnie komunikowa si z
routerem Cerberus ADSL2+ Wi-Fi za po rednictwem sieci LAN b d WLAN. Komputer musi
by wyposa ony w kart sieciow pod czon bezpo rednio do routera Cerberus ADSL2+ Wi-
Fi lub za po rednictwem koncentratora (HUB). Je li jest to karta Wi-Fi, musi mie ona ten sam
identyfikator sesji ESSID oraz po czy si z sieci utworzon przez router. Komputer musi
mie zainstalowany i skonfigurowany protok6 TCP/IP w celu uzyskania adresu IP z serwera
DHCP lub skorzysta ze staego adresu IP spéjnego z podsieci , w ktérej pracuje router.
Domy Iny adres routera to 192.168.1.1, a maska podsieci 255.255.255.0. Najlepszym i
najprostszym sposobem konfiguracji komputera jest ustawienie automatycznego pobierania
adresu IP z serwera DHCP routera Cerberus ADSL2+ Wi-Fi.

Post puj wg poni szych wskazéwek, aby skonfigurowa rodowisko sieciowe w komputerze.
Przed rozpocz ciem konfiguracji sprawd komponenty sieciowe w komputerze. Je li Router
ADSL b dzie pod czony do komputera przez port LAN lub WLAN, musi by zainstalowany
protoké TCP/IP oraz karta sieciowa.

Windows Vista

Uwaga: Konfiguracja sieci wymaga uprawnie administracyjnych. Je li pojawi si okno
Kontrola konta u ytkownika, kliknij Kontynuuj (konto typu Administrator) lub wybierz konto typu
Administrator i wpisz poprawne has o (konto typu U ytkownik standardowy).

1. Kliknij Start Panel sterowania .
& Sie¢internet

2. Kliknij Wy wietl stan sieci i zadania . S Kot udostepnanie ik
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3. Kliknij Wy wietl stan dla wa ciwego X NeworkGictpena
po czenia. poep

Polgczenie

Dostosuj

Lokalne i Internet

Lecal Connection

4. Nazak adce Ogélne kliknij W a ciwo ci. § sten Local Connection ) =
Ogdlne i
Polaczenie

Pofaczenia IPv4: Internet
Pofaczenia IPv6: Lokalne
Stan nodnika: Wiaczone
Czas trwania: 00:48:44
1L0Gbfs
Aktywnosé
Wyslano L!‘ Odebrano
a
Bajty: 5107 17441
(@Whasgwosd | | [@)iylacz Diagnozuj

5. Na zak adce Ogolne zaznacz Protokd § Waascinosci Local Cannecsion ===
internetowy w wersji 4 (TCP/IPv4) i kliknij [see |
Wa ciwo ci.

Polacz. uzywaae:

& NVIDIAnForce Networking Controller

To polaczenie wykorzystuie nastepuiace skladriki

98 Kt sieci Microsot Networks

Bl Hamonogram paistéw QoS

=) Udosteprianie pikéw | drukarek w sisciach Microsoft N,
i Protokst intemetowy w wersj 6 (TCP/1Pv6)

=

-4 Sterownik We./Wy mapowania 2 odnaidywaniem topoio.

-4 Responder adnejdywania topologi warstwy tacza

Zainstaly) O

Opis

RRR &

o | [ vingma ]

Protokl kontroi transmisi/ Protok| intemetowy (TCP/IP).
Domysiny protoksl dla sieci rozleglych, umozimiaiacy
komunikacie polaczonych sied rimych typow

Na Zak adce oQéme zaznacz Uzyskaj Wiasciwosci: Protokét internetowy w wersji 4 [TCP/IPud) 2R ==

adres IP automatycznie oraz Uzyskaj Oée | onfigirage akematyvna
adres serwera DNS automatycznie

i konfiguracj sied mozesz automatyczrie uzyskaé
wienia protokok IP. W przeciwnym wypadku musisz
uzyska€ ustawienia protokoks TP od administratora sied.

Kliknij OK, aby zapisa ustawienia i .
. . 2 7 Uzyi nastepujacego adresu IP:

zamkn okno Wa ciwo ci: Protokd

internetowy w wersji 4 (TCP/IPv4)

@ Uzyskaj adres serwera DNS automatycznie

©) Uzyj nastepujacych adreséw serwerdw DNS:

(mareme.] |

10
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Windows 2000/XP

1.

5.

Kliknij ~ Start Ustawienia Panel
sterowania .

Dwukrotnie  kliknij na ikonie Po czenia
sieciowe (2000/XP widoku klasycznym) lub
Po czenia sieciowe i internetowe a

nast pnie Po czenia sieciowe (XP w widoku
domy Inym).

Dwukrotnie kliknij na Po czenie lokalne .

Na zak adce Ogélne kliknij W a ciwo ci.

Na zak adce Ogo6lne zaznacz Protokd
internetowy (TCP/IP) i kliknij W a ciwo ci.

Na zak adce Ogélne zaznacz Uzyskaj adres
IP automatycznie  oraz Uzyskaj adres
serwera DNS automatycznie

Kliknij OK, aby zapisa ustawienia i zamkn
okno Wa ciwo ci: Protoké internetowy
(TCP/IP).

~-lolx|
Pk Edyie Widok Ukbione arcedeia Pomo | 3

Q) === - () - > ‘ /'7Wyszu><a]
] B precitt | tacea >

% A P @ -

Opeje zaslaria Psckzadarii  Poczta
menu Start

2 O W

Skaneryi SoundMAX3.0  System  Zaplanowane

adres [T panel sterowania

el

aparaty fo..
i) [
L stan: Potaczenie lokalne 2
0géine | Obstuga |
Potaszeni
Star: Fotaezono
Czas twaria 014417
Saybkoge: 100,0 Mbss
Witero — 8] — Odsbreno
Pakicty 8033 | TS
fwkaiciwoic|  Wihaez

Zamkni

L Whasciwosci: Polaczenie lokalne 21|

0géine | Zaawansawane |

Pokacz uzywaiac

| 3 Potaczenie siecione Inel[R] PRU/100 VE

o potaczenie wykorzpstue nastepuiace skkadriki

Klent sieci Microsoft Hetworks

= plkn i drukarek v Networks
= Harmonogram pakistéw 008
Protckt interecuy (TCPAP)
Zainstohi Ofisal Whatgiwodei |
Opi

Protokek konirol transmisii/Protokét intemetowy (TCP/IPL Domyéhny
protokst da sieci rozieatych, umozivisiacy komunikacie pokaczanych
sieci r6znych typdw.

¥ Pokaz ikong w obszarze powiadomien podezas potezenia

0K Anubi

wiasciwosci: Protoké! internetowy (TCP/IP) x|

Ogélne | Konfiguracia aliermatywna |

Pray adpowiednie konfiguracii sieci mazesz automalycanie uzyskad
iezbedne ustawienia protokoh [F. W przeciwnym nypadku musisz
uzyskat ustawienia protokoh IP od aduinistialora sieci

@ [zyskal aties IP automatycerie
" Usin adresu P

Adies P

& Ugyskai adres serwera DNS automalyczrie

Maska podsiecs

Brama domysine:

mall adresdn
Ereferniany serer DS
Alematyny senier BE:

Zaawansanane.

Anuli
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Windows 95/98/Me

1. Kliknij Start Ustawienia Panel sioé G
sterowania Karfiguracia | dentyfkacia | Kortiola dostepu |

Zainstalowane s nastepuigce skkadniki siect

2. Dwukrotnie kliknij na ikonie Sie

3. Na zak adce Konfiguracja zaznacz TCP/IP
dla wa ciwej karty sieciowej i kliknij
Wa ciwo ci.

Dodai | Usuri | wsasohosei |
Logowarie do sieci poctanone
[Miciosot Family Lagon =

Udgsteprianie pikéw i dukarek.

i
TCP/P jest protokotem ugywanym pray Faczeniu sig 2 siecia
Intemet i sizciami s2erokiego 2asiggu [WAN).

oK Al

4. Na zak adce Adres 1P zaznacz OpCj Whasciwosci Protokot TCP/IP 21x]
Automatycznie uzyskaj adres IP . e Ly B g A

Temu komputeroni mode byé automatyczrie przypisahy pewien
adhes IP. Jezel Twoia siec e praypisuie automatycarnie
adhesiw IP. 2apyta adminishatora sieci o adres, a nastgprie
wipisz 9o w odpowiednim migjscu porizel

& iomatycanic uzyshal adies I

£ Podsj adres IP:

AdiesIE: 192.168. 2 .80

5. Na zakadce Konfiguracia DNS zaznacz OO el HE
Wy cz DNS Posigzeria | Zaswensowens | NeBIDS |

KorfiguaciaDNS | Brams | KorfiowaciaWiNS | AdesIP

& Wyiaez BIS]

6. Kliknij OK, aby zapisa ustawienia i zamkn " Wi DN
okno W a ciwo ci Protok6 TCP/IP . £ [ b

fRolEriose Senpera DIE)

152.168.2.15
1542041551

KolEiose preeszuki Ania suicsan dom=i,

J

|

syt
1505
g

Aby sprawdzi czy karta posiada w a ciwy adres IP, kliknij Start > Uruchom i wpisz cmd (Win
2000/XP) lub command (Win 98/ME) wpisz w lini polece ipconfig /all , a nast pnie sprawd
czy wpis IP Address dla odpowiedniej karty sieciowej ma warto  192.168.1.x

12
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Konfiguracja routera przez WWW

Router Cerberus ADSL2+ Wi-Fi mo e by konfigurowany przez przegl dark internetow ,
ktéra jest standardow aplikacj zintegrowan z wi kszo ci systeméw operacyjnych. Router
oferuje bardzo prosty i przejrzysty interfejs graficzny su cy do konfiguracji nawet
zaawansowanych opcji sieciowych.

Logowanie

1. Uruchom przegl dark internetow
2. W pasku adresu wpisz domy Iny adres IP:: http://192.168.1.1

) Mozilla Firefox
Pk Edycja  Widok Historla Zakadki Narzgdzia  Pomoc

& D @ 0 P Cermw

3.  Wopisznazw u ytkownika (username ) i has o (password ) — domy Inie admin / admin

[T —

i
~ | PENTAGRAM Cerberus ADSL2 +
SRR ez, aa

Log In

Usernamet|
Password;

13
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Nawigacja

<A PENTAGRAM Cerberus ADSL2+
A2 R i

basic  advanced  wirsless  security  status help

Setup
z

Przyciski

Apply - Kliknij, aby zastosowa zmiany w konfiguracji. Przycisk Apply nie zapisuje
ustawie is one przywracane do ostatnich zapisanych warto ci przy restarcie routera.
Cancel — Kliknij, aby anulowa zmiany i powréci do ostatniej zapisanej konfiguraciji.

Polecenia
Save Settings — Kliknij, aby zapisa zmiany w konfiguracii.
Restart Access Point — Kliknij, aby zrestartowa punkt dost powy (Access Point) i

po czenie bezprzewodowe.
Restart Router — Kliknij, aby zrestartowa router.

Zak adki

Na stronie konfiguracyjnej znajduj si poni sze zak adki:
. Setup

Basic

Advanced

Wireless

Security

Status

Help
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Trudniejsze poj cia:

Multipleksing - protokoy mog by przenoszone wirtualnymi kana ami (VC) na dwa
sposoby. Upewnij si , e wybrae metod multipleksowania u ywan przez swojego
us ugodawc :
Multipleksing oparty na VC — w tej metodzie ka dy protokd jest przydzielony do
specyficznego wirtualnego kana u, np.: kana em VCL1 jest przenoszony IP, itd. Ta metoda
przewa a w rodowiskach, w ktorych dynamiczne tworzenie du ej liczby kana 6w
wirtualnych ATM jest szybkie i ekonomiczne.
Multipleksing oparty na LLC — w tej metodzie jeden wirtualny kana przenosi wiele
protoko 6w a informacje identyfikuj ce protokoy znajduj si w nag 6wku ka dego
pakietu. Metoda ta wymaga szerszego pasma i dodatkowego przetwarzania, ale mo e
mie przewag w rodowiskach, w ktérych u ywanie oddzielnych kana éw dla ka dego
protokou nie jest praktyczne, np. je li koszty s silnie uzale nione od ilo ci
jednoczesnych kana 6w wirtualnych.
VPl i VCI - upewnij si , e u ywasz warto ci dla VPI (Virtual Path Identifier - identyfikator
cie ki wirtualnej) i VCI (Virtual Channel Identifier - identyfikator kana u wirtualnego)
podanych przez us ugodawc . Poprawny zakres dla VPI to 0 do 255, a zakres dla VCI to
32 do 65535 (warto ci 0-31 s zarezerwowane na potrzeby lokalnego zarz dzania
ruchem ATM).
PPPoA - Point-to-Point Protocol over ATM Adaptation Layer 5 (AAL5) (PPPoA) pozwala
na kontrol dost pu i naliczanie op at w sposéb podobny do po cze dodzwanianych
(dial-up) u ywaj cych PPP. Router u ywa enkapsulacji sesji PPP bazuj ¢ na RFC1483 i
wysy a wirtualnym po czeniem ATM PVC do urz dzenia DSLAM us ugodawcy.
PPPoE - Point-to-Point Protocol over Ethernet pozwala na kontrol dost pu i naliczanie
op at w spos6b podobny do po cze dodzwanianych (dial-up) u ywaj cych PPP. Router
mostkuje sesj PPP przez Ethernet (PPP over Ethernet, RFC 2516) z twojego komputera
do wirtualnego po czenia ATM PVC po czonego do koncentratora dost powego ADSL
(ADSL Access Concentrator), gdzie sesja PPP jest ko czona. Pojedyncze po czenie
PVC mo eobsu y dowoln ilo sesji PPP z twojej sieci LAN.
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Zak adka Setup

Zak adka Setup pomo e ci skonfigurowa najwa niejsze ustawienia routera i po czenia
internetowego. Kreator ten poprowadzi ci krok po kroku przez wszystkie niezb dne do
dzia ania routera opcje i jego u ycie do konfiguracji ADSL jest bardzo zalecane.

<A PENTAGRAM Cerberus ADSL2+
A2 R i

basic  advanced  wirsless  security  status help

Setup

Kliknij Step 1: Internet Login Account Setting , aby kontynuowa .

Internet Login Account Setting (Ustawienia konta in ternetowego)

Internet Login Account Setting

Wprowad User ID (nazwa u ytkownika), Password (has o), VPI (Virtual Path Identifier), VCI
(Virtual Channel Identifier) i wybierz protoké z rozwijanej listy Protocol . Nazwa u ytkownika
musi by wpisana tak samo jak poda j us ugodawca (zazwyczaj u ytkownik@domena, gdzie
domena okre lanazw usugiinale yj wpisa dok adnie tak, jak to poda us ugodawca).

Kliknij Previous , aby powr6ci do poprzedniego ekranu lub Next, aby kontynuowa .
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Wireless LAN Configuration (Konfiguracja sieci bezp rzewodowej)

Wireless LAN Configuration

ark n

Ente

orR

Request Setup Wizard to generate a unique [FEEmEoY
G S Generate SSID
ey SR
Wireless Channel E|

Hide your Wircless Network Name / 510 ||

W polu Wireless Network Name / SSID wpisz nazw sieci bezprzewodowej/identyfikator sesji
(SSID) albo kliknij Generate SSID, aby automatycznie wygenerowa unikalny SSID dla swojej
sieci WLAN. Z listy Country Standard wybierz swoj kraj/region, wybierz kana, na ktorym
b dzie dziaa twoja sie (Wireless Channel ) i wybierz z listy Hide your Wireless Network
Name / SSID czy SSID ma by ukryty (Yes) czy propagowany (No).

Kliknij Previous , aby powr6ci  do poprzedniego ekranu lub Next, aby kontynuowa .

Wireless LAN Security (Zabezpieczenie sieci bezprzew  odowej)

wireless LAN Security

eless Securit

Encryption Key

Zaznacz Enable Wireless Security , aby w czy szyfrowanie WEP sieci bezprzewodowej, z
listy Cipher wybierz dugo klucza (64 bits lub 128 bits) i kliknij Generate, aby wygenerowa

klucz lub wpisz swéj w asny w pole Encryption Key . W ka dej chwili mo esz zmieni klucz
szyfruj cy WEP lub wybra inn metod szyfrowania w menu Security zak adki Wireless .

Kliknij Previous , aby powr6ci do poprzedniego ekranu lub Next, aby kontynuowa .
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System Password (Has o systemowe)

System Password

@ enable Authentication

User Name:
Password:
Confirmed Password:

1dle Timeout:

Zaznacz Enable Authentication , aby w czy ochron has em, wpisz nazw u ytkownika
(User Name) i haso w pola Password i Confirmed Password oraz wprowad czas
bezczynno ci na stronie konfiguracyjnej, po ktérym b dzie trzeba ponownie wprowadzi has o
(Idle Timeout ). Podana nazwa u ytkownika i has o b d wymagane, aby zalogowa si do
strony konfiguracyjnej routera.

Kliknij Previous , aby powr6ci do poprzedniego ekranu lub Next, aby kontynuowa .

Summary (Podsumowanie)

Summary

1SP Username

System Username

Primary Wireless Network Name /.
SSID

Wireless Channel

Wireless Security

Je li informacje na tej stronie s prawid owe, mo esz je zapisa do pliku (save) lub
wydrukowa (print ).

Kliknij Previous , aby powréci do poprzedniego ekranu lub Finish, aby zapisa ustawienia i
zrestartowa router.

18



Cerberus ADSL2+ Wi-Fi (P 6331-5)

Zak adka Basic

Ta zak adka udost pnia podstawowe informacje i mo liwo ci konfiguracji routera.

Home (Domowa)

Basic Home
Router 1
System Uptime

Downstream /
Upstream (Kbps)
Internet
Connected Time
Connection Type DSL MAC address
Username AP MAC
1P Address NAT
Default Gateway
Primary DNS

Secondary DNS

Firewall

Connect

wireless N
Network Name f SSID

Security Type M

DHCP Range WEP Encryption Key  Di

Ethernet

Na tej stronie znajduj si wszystkie wymagane informacje dotycz ce po czenia z Internetem
(Connection Information ), sieci lokaln (Local Network ), sieci bezprzewodow (Wireless
Network ) oraz informacje o routerze (Router Information ). Z poziomu tej strony mo esz
tak e sprébowa nawi za po czenie internetowe (Connect) lub je roz czy (Disconnect ).
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Quick Start (Szybki start)

User ID — Wpisz nazw u ytkownika dla swojego po czenia PPPoE/PPPOA.

Password — Wpisz has o dla swojego po czenia PPPOE/PPPOA.

Protocol — Wybierz z listy enkapsulacj ityp multipleksingu.

VPl — Wpisz warto  VPI (Virtual Path Identifier - identyfikator cie ki wirtualnej). Poprawny
zakres dla VPI to 0 do 255.

VCIl — Wpisz warto VCI (Virtual Channel Identifier - identyfikator kana u wirtualnego).
Poprawny zakres dla VCI to 32 do 65535 (warto ci 0-31 s zarezerwowane na potrzeby
lokalnego zarz dzania ruchem ATM).

Connect — Ustan6w po czenie u ywaj c powy szych ustawie .

LAN configuration (Konfiguracja sieci LAN)

IP Address — Domy Iny adres IP routera (jak pokazano) to 192.168.1.1.

Netmask — Domy Ina maska podsieci routera to 255.255.255.0. Ta maska umo liwia
routerowi obsu enie 254 u ytkownikéw. Je li chcesz zwi kszy ilo obs ugiwanych
u ytkownikéw musisz zmieni mask podsieci.

Default Gateway — Brama domy Ina jest urz dzeniem routuj cym u ywanym do
przekazywania ruchu nie adresowanego do adnej stacji w lokalnej podsieci. Adres IP bramy
domy Inej powiniene otrzyma od swojego us ugodawcy internetowego.
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Host Name — Nazwa hosta wraz z domen (Domain) tworz unikalny identyfikator routera.
Mo eto by dowolnyci g alfanumeryczny niezawieraj cy spaciji.
Domain — Nazwa domeny wraz z nazw hosta (Host Name) tworz unikalny identyfikator
routera. Aby uzyska dost p do strony konfiguracyjnej routera w pasku adresu przegl darki
mo esz wpisa 192.168.1.1 (adres IP) lub login.router (nazwa_hosta.domena).
Enable DHCP Server — W czenie lub wy czenie serwera DHCP. Domy Inie serwer DHCP
jest w czony (dla sieci LAN). Je li w twojej sieci ju istnieje serwer DHCP musisz wy czy
albo jego albo serwer DHCP routera.
Assign ISPDNS, SNTP - Je li ta opcja jest w czona, router b dzie rozg asza swoj adres IP
jako serwer DNS, je lijest wy czonarouter b dzie przekazywa adresy DNS uzyskane z sieci
WAN.
Start IP / End IP — Wpisz pocz tkowy/ko cowy puli adreséw IP, ktére b d przydzielane
urz dzeniom przez serwer DHCP
Lease Time - Czas dzier awy to czas, na ktéry klient otrzymuje od serwera DHCP
dynamiczny adres IP. Po zako czeniu tego czasu serwer DHCP albo od wie a dzier aw
albo przydziela klientowi nowy adres IP. Domy Ina warto to 3600 sekund (1 godzina).
Maksymalna warto  to 999999 sekund (oko o 278 godzin).
Enable DHCP Relay — Oprécz mo liwo ci dzia ania jako serwer DHCP, router wspiera tak e
przekazywanie DHCP (DHCP Relay). Gdy router dzia a jako serwer DHCP, sam przydziela
adresy IP klientom sieci LAN. Kiedy brama sieciowa jest skonfigurowana jako przeka nik
DHCP, router przekazuje dania i odpowiedzi DHCP mi dzy klientami i zewn trznym
serwerem DHCP.
Relay IP — Adres IP serwera DHCP, do ktérego b d przekazywane dania DHCP.
Server and Relay Off — Wy czenie serwera i przekazywania DHCP. Po wy czeniu obu tych
opcji administrator sieci musi r cznie skonfigurowa parametry sieciowe ka dego hosta w
sieci. Jeden adres IP mo e by przypisany tylko do jednego hosta. Router musi si  znajdowa
w tej samej podsieci co pozosta e hosty.

Diagnostics (Diagnostyka)

Testy diagnostyczne s przeprowadzane w celu sprawdzenia czy router jest prawid owo
pod czony do sieci WAN. Przeprowadzenie testu mo e zaj kilka sekund. Przed
uruchomieniem testu upewnij si , e linia DSL zosta a pod czona.

Aby wykona test nale y wybra po czenie z listy i klikn  Test. Mo esz tak e wykona
“Ping” Test lub “Full Modem” Test :
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Ping Test (Test ping)

Zmie lub pozostaw domy Ine warto cinast puj cych pdl: Enter the IP address to ping
(adres IP, do ktérego b d wys ane pakiety ping), Packet size (rozmiar pakietu) i
Number of echo request (ilo da echo) i kliknij Test. Rezultaty testu zostan
wy wietlone na stronie. Je li test zosta zako czony pomy Inie, oznacza to, e protokd
TCP/IP dzia a poprawnie. Je li test zako czy si niepowodzeniem, sprébuj zrestartowa
router.

Full Modem Test (Pe ny test modemu)

Wybierz po czenie z listy Connection irodzaj testu z listy Test Type i kliknij Test.
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Zak adka Advanced

Zak adka Advanced udost pnia zaawansowane ustawienia konfiguracji dla istniej cych
po cze a tak e umo liwia tworzenie nowych. Przynajmniej jedno po czenie WAN musi
zosta  skonfigurowane przed rozpocz ciem dostosowywania zaawansowanych opcji
konfiguracyjnych WAN. Przynajmniej jedna grupa LAN (LAN group) musi by zdefiniowana
przed rozpocz ciem dostosowywania zaawansowanych opcji konfiguracyjnych LAN.
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WAN / New Connection (Nowe po  czenie)

Wygl d tej strony zale y od wybranego z listy Type rodzaju po czenia. Zapisane po czenia
s dost pne na ko cu menu WAN.
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Name — Wpisz nazw tego po czenia.
Type — Protoké u ywany do nawi zania tego po czenia.
Sharing — Wybierz sposéb wspé dzielenia tego po czenia: Disabled (wy czone), Enabled
(w czone) lub VLAN (Virtual LAN — wirtualna sie lokalna).
Options —W czenie lub wy czenie us ug NAT/Firewall dla tego po czenia.
VLAN ID — W pisz identyfikator sieci VLAN.
Priority Bits — Zdefiniuj priorytet u ytkownika (User Priority) dla sieci VLAN.

PVC Settings (Ustawienia PVC)

PVC — Wybierz wcze niej zdefiniowany kana wirtualny (PVC — Predefined Virtual Channel)
ktéry chcesz u y (tylko przy wybranej opcji Enabed lub VLAN nali cie Sharing).

VPI —identyfikator cie ki wirtualnej. Poprawny zakres to 0 do 255

VCI — identyfikator kana u wirtualnego. Poprawny zakres to 32 do 65535 (warto ci 0-31 s
zarezerwowane na potrzeby lokalnego zarz dzania ruchem ATM).

QoS — wybierz klas ruchu dla wybranego po czenia. Dost pnes CBR (Constant Bit Rate —
staa przep ywno ), VBR (Variable Bit Rate — zmienna przep ywno ) i UBR (Unspecified Bit
Rate — nieustalona przep ywno ). Ustawienia tych klas s kontrolowane przez poni sze
parametry (PCR, SCR, MBS).

CBR (Constant Bit Rate) — po czenie o staej i niezmiennej przepustowo ci. Jedyny
parametr jaki nale y skonfigurowa to PCR.
UBR (Unspecified Data Rate) — po czenia o niezdefiniowanej przepustowo ci. Jedyny
parametr jaki nale y skonfigurowa to PCR.
rtVBR (real time Variable Bit Rate) — po czenia, ktére mimo zmiennej przepustowo ci

wymagaj dok adnego zgrania czasowego mi dzy r6d em a celem sygnau. Parametry jaki
nale y skonfigurowa to PCR, SCR i MBS.

nrtVBR (non real time Variable Bit Rate) - po czenia 0 zmiennej przepustowo ci,
niewymagaj ce zgrania czasowego, ale nadal wymagaj ce ustawienia dost pno ci pasma.
Parametry jaki nale y skonfigurowa to PCR, SCR i MBS.

PCR (Peak Cell Rate) — maksymalna mo liwa szybko wysy ania komérek. Parametr ten
mo e by ni szy (ale nie wy szy) od maksymalnej szybko ci linii. Jedna komérka ATM to 54
bajtéw (424 bitéw), wi ¢ przy maksymalnej szybko ci 832 Kbps maksymalna warto PCR to
1962 komoérek na sekund . Ta warto nie jest gwarantowana ze wzgl du na zale no od
szybko ci linii.

SCR (Sustained Cell Rate) - przeci tna szybko wysy ania komérek w pakietach a tak e
parametr dla ruchu pakietowego. SCR nie mo e by wi kszy od PCR. Domy Ina warto
parametru to 0 komoérek na sekund .

MBS (Maximum Burst Size) — maksymalna ilo komoérek, ktéra mo e by wysana z
pr dko ci PCR. Po osi gni ciu warto ci MBS pr dko spada poni ej SCR poki rednia
pr dko nie wyréwna si do warto ci SCR. Po wyréwnaniu wi cej komérek (a do warto ci
MBS) mo e by przes anych z pr dko ci PCR.

CDVT (Cell Delay Variation Tolerance) — Tolerancja sieci ATM na odst py mi dzy
komorkami.

Auto PVC - Router sprébuje automatycznie wykry parametry PVC.

Ustawienia zale ne od wybranego typu po  czenia

PPP Settings (PPPoA/PPPOE)

Encapsulation —Wybierz metod enkapsulacji pakietow.

Username —Wpisz nazw u ytkownika dla swojego po czenia PPPOE/PPPOA.
Password — Wpisz has o dla swojego po czenia PPPOE/PPPOA.

Idle Timeout — Gdy opcja On Demand jest zaznaczona, wpisz czas hieaktywno ci
po czenia (w minutach), po ktérym zostanie ono roz czone.

Keep Alive —Wpisz czas pomi dzy wysy anymi pakietami Keep Alive.

Authentication — Wybierz metod uwierzytelnienia po czenia: Auto (zalecane), CHAP
(Challenge Handshake Authentication Protocol) lub PAP (Password Authentication
Protocol).
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MTU — Okre la rozmiar MTU (Maximum Transmission Unit - najwi ksza jednostka
transmis;ji) dla protoko u TCP.

On Demand — czenie “na danie”. Zalecane dla po cze rozliczanych za czas
po czenia.

Default Gateway — Wybierz czyto po czenie b dzie korzysta z domy Inej bramy.
Enforce MTU (PPPOE only) —Zaznaczt opcj by wymusi rozmiar MTU.

PPP Unnumbered - Po czenie PPP nie b dzie miao przydzielonego adresu IP
(niezalecane).

Host Trigger — Gdy opcja On Demand jest zaznaczona, zaznacz t opcj i kliknij
Configure aby skonfigurowa warunki inicjalizacji po czenia.

Static Settings

Encapsulation —Wybierz metod enkapsulacji pakietow.

IP Address — Wpisz statyczny adres IP.

Mask — Wpisz mask podsieci.

Default Gateway — Wpisz adres IP bramy.

DNS 1-3 — Wpisz adresy IP serwer6w DNS (w kolejno ci w jakiej maj by odpytywane).
Mode — Wybierz czy po czenie b dzie mostkowane (Bridged ) czy routowane (Routed ).
DHCP Settings

Encapsulation , IP Address , Mask, Gateway — Parametry uzyskane z serwera DHCP.
Default Gateway — Wybierz czyto po czenie b dzie korzysta z domy Inej bramy.

U yj przyciskbw by odnowi (Renew) lub zwolni (Release) dzier aw parametréow
uzyskanych z serwera DHCP.

Bridge Settings

Encapsulation —Wybierz metod enkapsulacji pakietow.

Select LAN — Wybierz grup LAN (LAN Group) z ktérej pakiety b d mostkowane do
portu WAN.

CLIP

IP Address — Wpisz adres IP.

Mask — Wpisz mask podsieci.

ARP Server —Wopisz adres IP serwera ARP.

Default Gateway — Wpisz adres IP bramy.
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WAN / ADSL Modulation (Modulacja ADSL)

Strona ADSL Modulation pozwala na wybranie dowolnej kombinacji trybéw pracy DSL.
Pozostaw domy Ine warto ci je li nie jeste pewien lub us ugodawca nie dostarczy informacji
naten temat.. W wi kszo ci przypadkéw zmiany na tej stronie nie s konieczne.

WAN / Connection Scan (Skanowanie po czenia)

Ta opcja pomaga u ytkownikowi na wykrycie ustawie PVC u ywanych przez us ugodawc .

Przed rozpocz ciem procesu skanowania upewnij si , e linia telefoniczna jest pod czona do
routera.

Kliknij Scan aby rozpocz skanowanie po czenia.
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LAN / LAN Configuration (Konfiguracja sieci LAN)

Interfaces — Lista dost pnych i nieprzydzielonych interfejséw sieciowych routera.

LAN Group 1-5 - Ka da grupa LAN (LAN Group) mo e zosta skonfigurowana jako
oddzielna podsie ika dy interfejs sieciowy routera mo na przydzieli do dowolnej grupy. Aby
doda interfejs do grupy LAN, wybierz go z listy nieprzydzielonych i kliknij Add w  danej
grupie. Je li chcesz usun interfejs z grupy, zaznacz go i kliknijj Remove. Je li w grupie
znajduje si przynajmniej jeden interfejs, mo esz klikn  na Configure aby otworzy stron
LAN Group x Configuration .

LAN Group x configuration (Konfiguracja grupy LAN X)

Ta strona pozwala na konfiguracj ustawie ka dej grupy LAN. Mo esz tak e podejrze
jakie usugi s w czone dla danej grupy — zielony kolor oznacza, e usuga jest
w czona; czerwony kolor oznacza, e usuga jestwy czona.
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Unmanaged (nie zarz dzane)

Unmanaged to stan, w ktérym grupa LAN nie jest skonfigurowana i nie zosta
przydzielony adres IP dla mostka.

Obtain IP address automatically (Uzyskaj automatycz  nie adres IP)

Gdy ta opcja jest zaznaczona, router zachowuje si jak klient DHCP i wysy a  danie do
serwera DHCP o przydzielenie adresu IP po stronie sieci lokalnej. U yj przyciskow by
odnowi (Renew) lub zwolni (Release) parametry uzyskanych z serwera DHCP.
Przydzielony adres IP i maska podsieci pojawi si w polach IP Address i Netmask .
PPP IP Address (Adres IP po  czenia PPP)

W cza/wy cza opcj PPP unnumbered (nienumerowane PPP). Wpisany w pole IP
Address adres IP powinien by inny ni adres portu WAN, ale powinien znajdowa si w
tej samej podsieci.

Use the following Static IP address (Statyczny adre s IP)

Ta opcja umo liwia na skonfigurowanie statycznego adresu IP routera.

IP Address — Domy Iny adres IP routera (jak pokazano) to 192.168.1.1.

Netmask — Domy Ina maska podsieci routera to 255.255.255.0. Ta maska umo liwia
routerowi obs u enie 254 u ytkownikéw. Je li chcesz zwi kszy ilo  obs ugiwanych
u ytkownikdéw musisz zmieni mask podsieci.

Default Gateway - Brama domy Ina jest urz dzeniem routuj cym u ywanym do
przekazywania ruchu nie adresowanego do adnej stacji w lokalnej podsieci. Adres IP
bramy domy Inej powiniene otrzyma od swojego us ugodawcy internetowego.

Host Name - Nazwa hosta wraz z domen (Domain) tworz unikalny identyfikator
routera. Mo e to by dowolny ci g alfanumeryczny niezawieraj cy spacji.

Domain - Nazwa domeny wraz z nazw hosta (Host Name) tworz unikalny
identyfikator routera. Aby uzyska dost p do strony konfiguracyjnej routera w pasku
adresu przegl darki mo esz wpisa 192.168.1.1 (adres IP) Ilub login.router
(nazwa_hosta.domena).

Enable DHCP Server — W czenie lub wy czenie serwera DHCP. Domy Inie serwer
DHCP jest w czony (dla sieci LAN). Je li w twojej sieci ju istnieje serwer DHCP musisz
wy czy albo jego albo serwer DHCP routera.

Assign ISPDNS, SNTP - Je li ta opcja jest w czona router b dzie rozg asza swoj
adres IP jako serwer DNS, je li jest wy czona router b dzie przekazywa adresy DNS
uzyskane z sieci WAN.

Start IP / End IP — Wpisz pocz tkowy/ko cowy puli adreséw IP, ktére b d przydzielane
urz dzeniom przez serwer DHCP

Lease Time — Czas dzier awy to czas, na ktéry klient otrzymuje od serwera DHCP
dynamiczny adres IP. Po zako czeniu tego czasu serwer DHCP albo od wie a
dzier aw albo przydziela klientowi nowy adres IP. Domy Ina warto  to 3600 sekund (1
godzina). Maksymalna warto  to 999999 sekund (oko o 278 godzin).

Enable DHCP Relay — Oprécz mo liwo ci dzia ania jako serwer DHCP, router wspiera
tak e przekazywanie DHCP (DHCP Relay). Gdy router dzia a jako serwer DHCP, sam
przydziela adresy IP klientom sieci LAN. Kiedy brama sieciowa jest skonfigurowana jako
przeka nik DHCP, router przekazuje dania i odpowiedzi DHCP mi dzy klientami i
zewn trznym serwerem DHCP.

Relay IP — Adres IP serwera DHCP, do ktérego b d przekazywane dania DHCP.
Server and Relay Off —Wy czenie serwera i przekazywania DHCP. Po wy czeniu obu
tych opcji administrator sieci musi r cznie skonfigurowa parametry sieciowe ka dego
hosta w sieci. Jeden adres IP mo e by przypisany tylko do jednego hosta. Router musi
si znajdowa w tej samej podsieci co pozosta e hosty.

29



Cerberus ADSL2+ Wi-Fi (P 6331-5)

LAN / LAN Clients (Klienci LAN)

Strona LAN Clients pozwala na przegl danie i dodawanie komputeréw do grupy LAN. Ka dy
komputer ma przydzielony dynamiczny lub statyczny (r cznie ustawiony) adres IP. Mo esz
dodawa statyczne adresy IP (nale ce do podsieci LAN routera) u ywaj ¢ strony LAN
Clients. Ka dy istniej cy statyczny adres IP znajduj cy si w puli adresowej serwera DHCP
mo e zosta usuni ty.

Select LAN Connection —Wybierz grup LAN, ktér chcesz edytowa .

Enter IP Address (adres IP) / Hosthame (nazwa hosta) / MAC Address (adres MAC) —
Wype nij te pola i kliknij Apply , aby doda okre lonego hosta do listy statycznych adresow.
Static Addresses — Lista wszystkich hostow, ktérzy otrzymaj zawsze ten sam adres IP z
serwera DHCP — adresy te nie b d przydzielane do innych hostéw. Zaznacz pole Delete i
kliknij Apply , aby usun  wybranego u ytkownika z listy statycznych adreséw. Podczas
nast pnego po czenia u ytkownik ten otrzyma nowy dynamiczny adres IP.

Dynamic Addresses - Lista wszystkich hostéw, ktérzy otrzymali adres IP z serwera DHCP
routera. Kliknij Reserve a nast pnie Apply aby przenie zaznaczone hosty na list Static
Addresses.
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Application / UPnP

Universal plug and play (UPnP), NAT oraz firewall traversal umo liwiaj przepuszczenie ruchu
sieciowego dla aplikacji korzystaj cych z protoko u UPnP. Ta funkcja wymaga aktywnego
po czenia WAN. W dodatku komputer powinien réownie obs ugiwa t funkcj . W przypadku
istnienia wielu po cze WAN nale y wybra to, na ktérym obecny jest ruch przychodz cy, np.
domy Ine po czenie WAN.

Enable UPnP —W cz obsug UPnP.
WAN Connection —Wybierz po czenie WAN, ktére b dzie wykorzystywa UPnP.
LAN Connection —Wybierz po czenie LAN, ktére b dzie wykorzystywa UPNP.

Application / SNTP

Simple network timing protocol (SNTP) jest protoko em u ywanym do synchronizowania czasu
systemowego z publicznymi serwerami czasu SNTP. Do komunikacji mi dzy klientami i
serwerami jest u ywany protoké UDP na porcie 123.
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Enable SNTP —W cz synchronizacj czasu przez SNTP.
Primary SNTP Server — Adres IP lub nazwa hosta pierwszorz dnego serwera SNTP.
Informacja ta mo e by dostarczone przez us ugodawc lub zdefiniowana przez u ytkownika.

Secondary SNTP Server - Adres IP lub nazwa hosta drugorz dnego serwera SNTP.
Informacja ta mo e by dostarczone przez us ugodawc lub zdefiniowana przez u ytkownika.
Tertiary SNTP Server — Adres IP lub nazwa hosta trzeciorz dnego serwera SNTP.

Informacja ta mo e by dostarczone przez us ugodawc lub zdefiniowana przez u ytkownika.
Timeout — Je li routerowi nie uda o si zsynchronizowa czasu w podanym w tym polu czasie
nast puje ponowienie proby po czenia.

Polling Interval — Czas mi dzy udan synchronizacj czasu a nast pn préb po czenia z
serwerem SNTP.

Retry Count —1lo prob nawi zania po czenia z serwerem, po ktorej router przechodzi do
kolejnego serwera.

Time Zone — Strefa czasowa, w ktérej znajduje si  router.

Day Light — Zaznacz t opcj aby w czy czas letni. Router nie zmienia automatycznie
czasu z letniego na zimowy i przy ka dej zmianie nale y r cznie przestawi t opcj .

Application / SNMP

SNMP (Simple Network Management Protocol) jest protokoem wspomagaj cym
rozwi zywanie probleméw i zarz dzanie i u ywa protoko u UDP na porcie 161 do komunikacji
mi dzy klientami a serwerami. SNMP u ywa agentéw i baz informacji zarz dzania MIB
(management information base) do spe nienia wymaga zarz dzania. Agent to oddzielna
stacja, ktéra mo e za da danych od agentéw SNMP znajduj cych si w sieci. Agenci
u ywaj baz MIB jako s ownikéw zarz dzalnych obiektow. Ka de urz dzenie zarz dzalne
przez SNMP ma przynajmniej jednego agenta mog cego odpowiada na  dania NMS
(Network Management Station — sieciowa stacja zarz dzaj ca). Agent SNMP wspiera
komunikaty GETS, SETS i TRAPS dla 4 grup w MIB-II: System, Interface, IP i ICMP. Agent
SNMP obs uguje trzy nazwy uwierzytelniaj ce Community.

Enable SNMP Agent — Zaznacz aby w czy agenta SNMP na routerze.

Enable SNMP Traps — Zaznacz aby w czy komunikaty SNMP Traps na routerze..
Name / Location / Contact — Informacje o urz dzeniu u atwiaj ce identyfikacj i kontakt.
Vendor OID - Object ID — Unikalny identyfikator tego urz dzenia.

Community —Wpisz nazw Community (Name) i wybierz prawa dost pu (Access Right ).
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Traps — Wpisz adres IP (Destination IP ) mened era SNTP (Trap Community ), do ktérego
b d wysyane komunikaty Trap. Nale y tak e z listy Trap Version wybra wersj
komunikatéw Trap.

Application / IGMP Proxy

Hosty IP u ywaj IGMP (Internet Group Management Protocol — protoké zarz dzania
grupami internetowymi) do raportowania s siednim routerom o cz onkostwie w grupach
multikastingowych. W podobny spos6b routery multikastingowe u ywaj IGMP do wykrywania
do jakich grup multikastingowych nale  hosty, komunikuj ce si z nimi. Twdj router obs uguje
IGMP Proxy, ktéry s u y do obs ugi komunikatéw IGMP. Po w czeniu tej opcji router pe ni rol
Proxy (serwera po rednicz cego) dla hostébw 2z sieci LAN wysy aj cych dania
do czenia/opuszczenia grupy multikastingowej lub dla routera multikastingowego
wysy aj cego pakiety do grup multikastingowych do sieci WAN.

Multikasting jest form ograniczonej transmisji. UDP jest wykorzystywany do wysy ania
datagraméw do wszystkich hostéw znajduj cych si  w tak zwanej grupie hostow
(multikastingowej). Grupa hostéw jest zestawem jednego lub wi cej hostéw identyfikowanych
przez jeden docelowy adres IP. Poni sze reguy dotycz grup hostow:

Ka dy mo e dowolnie do czy do grupylubj opu ci .

Nie ma ogranicze dotycz cych po o enia hosta.

Nie ma ogranicze dotycz cychilo cicz onkéw nale cych do grupy.

Host mo e nale e dowi cejni jednej grupy hostow.

Hosty nieb d ce cz onkami grupy mog wysy a do niej datagramy UDP.
Multlkastlng jest przydatny kiedy trzeba przes a te same informacje do wi cej ni jednego
urz dzenia. Na przyk ad: je li jedno urz dzenie jest odpowiedzialne za zbieranie danych
potrzebnych przez wiele innych urz dze , multikasting jest idealnym rozwi zaniem. G éwna
przewag u ywania multikastingu zamiast wysy ania tej samej informacji do wielu urz dze
jest obni enie obci enia sieci. Multikasting umo liwia tak e otrzymywanie strumieni wideo z
serweré6w multikastingowych. Strona IGMP Proxy umo liwia na w czenie multikastingu na
dost pnych po czeniach WAN i LAN.
Mo esz skonfigurowa ka dy interfejs WAN lub LAN jako:
Upstream — Interfejs przesy aj cy dania od hostéw do routera multikastingowego.
Downstream — Interfejs przesyaj cy dane od routera multikastingowego do hostéw
znajduj cych si w bazie grup multikastingowych.
Ignore — adne dania IGMP ani dane multikastingowe nie s przekazywane.
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Application / TR-068 WAN Access (Zdalny dost p)

Strona TR-068 WAN Access umo liwia na danie komu (np.: wsparcie techniczne)
tymczasowego zezwolenia na dost p do routera z sieci WAN. Od momentu utworzenia konta,
u ytkownik ma 20 minut na zalogowanie si , w przeciwnym wypadku konto wygasa. Je li
u ytkownik si zalogowa a czas jego bezczynno ci b dzie wynosi 20 minut zostanie on
wylogowany a konto wyga nie.

WAN Update — Pozwala temu u ytkownikowi na zmian ustawie WAN.

WAN Access — Pozwala temu u ytkownikowi na dost p do WAN.

User Name / Password — Nazwa u ytkownika i has o potrzebne do uwierzytelnienia.
Port — Numer portu zdalnego dost pu.

Aby uzyska zdalny dost p do routera nale y wpisa w przegl dark nast puj cy adres:
http(s)://WAN IP routera:numer portu  (np. http://10.10.10.5:51003 )
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Application / TR-069

Strona TR-069 pozwala na ustawienie parametréw cza, ktére nie b dzie widoczne dla
u ytkownikéw ko cowych. TR-069 to protoké zarz dzaj cy CPE ze strony sieci WAN,
przeznaczony do komunikacji mi dzy CPE (Customer Premise Equipment — urz dzenie w
lokalu klienta) i serwerami automatycznej konfiguracji (Auto-Configuration Server — ACS).
Protok6 CWMP (CPE WAN Management Protocol) definiuje mechanizm steruj cy bezpieczn
automatyczn konfiguracj CPE, atak e zawiera inne funkcje zarz dzania.
Protok6 CWMP wspiera wiele funkcji do zarz dzania zbiorem urz dze CPE, w czaj ¢ w to
najwa niejsze:
. Automatyczna konfiguracja i dynamiczne przydzielanie us ug

Zarz dzanie obrazami oprogramowania i firmware

Monitorowanie stanu i wydajno ci

Diagnostyka

ACS URL — Adres serwera ACS.

Periodic Inform Enabled - Zaznaczt opcj je lichceszw czy okresowe powiadamianie.
Periodic Inform Interval — Odst p mi dzy dwoma po czeniami okresowego powiadamiania.
ACS Connect - Kiliknij, aby po czy z ACS. Po ustanowieniu po czenia serwer ACS
zaktualizuje warto ci ACS URL, Periodic Inform Enabled i Periodic Inform Interval.

ACS Connection Request — Nazwa u ytkownika (Username ) i has o (Password ) wymagane
do pod czenia do serwera ACS.
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Application / NAT Services (Us ugi NAT)

Je li dost pny jest wi cej ni jeden publiczny adres IP przydzielany przez us ugodawc
dodatkowe adresy mog zosta u yte do mapowania serwer6w w sieci LAN. Jeden publiczny
adres IP zostanie wykorzystany do zapewnienia u ytkownikom dost pu do Internetu przez
NAT i b dzie podstawowym adresem IP routera. Pozosta e adresy mog zosta przypisane
do serwerdw znajduj cych si w sieci LAN.

Name — Nazwa wy wietlana na li cie.

Type — Router wspiera trzy rodzaje mapowa NAT:

. One to One - jeden do jednego — router t umaczy jeden prywatny adres IP na jeden
publiczny adres IP.
Many to Many - wielu do wielu — router tumaczy wiele prywatnych adreséw IP na
wspo6 dzielone publiczne adresy IP.
Server — — serwer — ten typ pozwala na okre lenie wewn trznych serweréw za NATem,
ktére maj by widoczne z sieci zewn trznych.

LAN IP — Adres IP hosta w sieci lokalnej.

Subnet LAN IP — Dost pny tylko dla mapowania Many to Many . Wpisz mask podsieci

adresow IP w sieci LAN.

Start Public IP — Publiczny adres IP dla mapowania One to One lub Server. Pocz tkowy

publiczny adres IP dla mapowania Many to Many .

End Public IP — Ko cowy publiczny adres IP dla mapowania Many to Many .

Connection —Po czenie WAN, ktére b dzie u ywane przez mapowania NAT.
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Application / DNS Proxy
DNS Proxy okre la podstawowy i drugorz dny serwer DNS.

DNS Server Priority — Wybierz, ktére serwery DNS maj zosta u yte: Auto Discovered
(automatycznie wykryte podczas nawi zywania po czenia) czy User Configured (wpisane w
pola poni ej):
. Only Auto Discovered DNS Servers — Tylko automatycznie wykryte.

Only User Configured DNS Servers — Tylko zdefiniowane przez u ytkownika.

Auto Discovered then User Configured — Automatycznie wykryte a nast pnie
zdefiniowane przez u ytkownika.
User Configured then Auto Discovered  — Zdefiniowane przez u ytkownika a nast pnie

automatycznie wykryte.
Primary / Secondary DNS — Wpisz adresy IP podstawowego i drugorz dnego serwera DNS.
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Application / Dynamic DNS Client (Klient DDNS)

Dynamic DNS (dynamiczny DNS) pozwala na wykorzystanie us ug dostawcy DDNS. Us uga
Dynamic DNS b dzie powi zana z adresem IP WAN routera, nawet po zmianie przez
us ugodawc adresu IP routera. Us uga ta jest przydatna gdy przy serwerach www i ftp.
Musisz mie zarejestrowane konto u jednego z dostawcow DDNS, np. DynDNS (bez op at) —
http://www.dyndns.org lub TZO — http://www.tzo.com .

Connection —Po czenie WAN, do ktérego przypisana b dzie us uga DDNS.

DDNS Server — Dostawca us ugi DDNS.

DDNS Client — Zaznaczt opcj by uruchomi usug DDNS.

User Name — Nazwa u ytkownika w systemie dostawcy us ugi DDNS — wpisz nazw
dok adnie w takiej postaci w jakiej otrzyma e j od dostawcy us ugi DDNS.

Password — Has o w systemie dostawcy us ugi DDNS.

Domain Name — Nazwa domenowa przydzielana przez dostawc us ugi DDNS do adresu IP.
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Application / Easy Connect Configuration ( atwe po czenie)

Funkcja Easy Connect umo liwia wykorzystanie zasobdéw sieciowych bez konieczno ci
zmiany domy Inej konfiguracji ustawie sieciowych komputera, np. TCP/IP, Proxy, DNS.

Enable Easy Connect —Zaznacz, abyw czy opcj Easy Connect.

Auto IP — Wszystkie poprawne ustawienia TCP/IP komputera u ytkownika pozwol na
przegl danie sieci bez konieczno ci zmiany adresu IP.

Auto DNS - Adres IP serwera w konfiguracji komputera nie ma znaczenia, funkcja Auto DNS
pozwala na przegl danie sieci mimo niepoprawnie wpisanego adresu serwera DNS.

Auto NetBIOS - Pozwala serwerowi proxy ha u ycie dowolnej nazwy. Jedynym warunkiem
jestto, e bramaroutera MUSI znajdowa si w prywatnym zakresie adreséw IP.

Prywatne zakresy IP:

Klasa A: 10.0.0.0 ~ 10.255.255.255

Klasa B: 172.16.0.0 ~ 172.31.255.255

Klasa C: 192.168.0.0 ~ 192.168.255.255

Auto Proxy — Odnosi si do dowolnego poprawnego prywatnego adresu IP z dowolnym
numerem portu. Na przyk ad, po wpisaniu w przegl darce 1234 funkcja Auto Proxy nadal
pozwoli na przegl danie sieci. Ustawienie dowolnego publicznego adresu IP jako proxy
spowoduje, e funkcja Auto Proxy nie zostanie u yta. Uwaga: Numer portu, ktéry ma by
u yty musi by ustawiony zaréwno w przegl darce jak i w Auto Proxy Ports.

39



Cerberus ADSL2+ Wi-Fi (P 6331-5)

Application / Port Triggering

Port triggering jest wyspecjalizowan form przekazywania portow (port forwarding), ktéra
umo liwia na uzyskanie dost pu do komputerow znajduj cych si za NATem. W momencie
gdy klient w sieci LAN wykonuje wychodz ce po czenie na okre lony port na serwerze
zostaje otwarty okre lony port przychodz cy dla tego klienta.

Name —Wpisz nazw reguy.

Start / End Trigger Port — Wpisz zakres portow na serwerze, z ktérymi po czenie spowoduje
otwarcie portow przychodz cych.

Start / End Open Port — Wpisz zakres portéw, ktére maj zosta otwarte.

Protocol Type — Wybierz protokéd , ktérego u ycie mo e spowodowa otwarcie portu lub ktéry
b dzie umo liwia dost p do otwartego portu.

Connection —Po czenie WAN, ktére b dzie u ywa o funkcji Port Triggering.
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Application / Port Forwarding (Przekazywanie portéw)

Przekazywanie portéw (Port forwarding lub virtual server) pozwala na przekierowanie
przychodz cego ruchu do konkretnego hosta w sieci LAN na podstawie protoko u i numeru
portu. Przekazywanie portbw umo liwia dostarczanie lokalnych usug (na przyk ad serwer
www) dla klientéw internetowych lub granie w gry internetowe. Przekazywanie portéw jest
konfigurowane osobno dla ka dej grupy LAN.

WAN Connection —Wybierz po czenie WAN u ywane do przekazywania portéw.

Allow Incoming Ping - Zaznacz aby zezwoli na przychodz ce pakiety Ping.

Select LAN Group /LAN IP —Wybierz grup LAN i adres IP w sieci LAN, dla ktérego chcesz
skonfigurowa reguy.

New IP — Otwiera stron LAN Clients , na ktérej mo esz doda nowy statyczny adres IP
(wi cej szczeg6 6w znajdziesz wcz ci LAN/LAN Clients ).

DMZ — Otwiera stron DMZ Settings , na ktérej mo eszw czy iskonfigurowa DMZ.
Custom Port Forwarding - Otwiera stron Custom Port Forwarding , ktéra umo liwia
tworzenie bardziej zaawansowanych regu .

Category — Reguy s pogrupowane w zale no ci od ich zastosowania. Mo na tworzy
w asne regu y w kategorii User.

Available Rules - Lista wszystkich dost pnych regu w wybranej kategorii. Wybierz regu i
kliknij Add, aby doda j do listy zastosowanych regu (Applied Rules ).

Applied Rules - Lista wszystkich regu zastosowanych dla wybranego hosta. Wybierz regu i
kliknij Remove, aby usun j zlisty zastosowanych regu (Applied Rules ).

New — Aktywne tylko w kategorii User. Otwiera stron Rule Management .

View — Otwiera stron Rule Management ze szczegé owymi danymi o wybranej regule.
Delete — Aktywne tylko w kategorii User. U yj tego przycisku, aby usun  wybran regu

Poni sze strony mog by otwarte ze strony Port Forwarding:
Rule Management (New Rule)
Strona Rule Management pozwala na tworzenie nowych regu. Aby stworzy now
regu wype nij pola Rule Name (nazwa reguy), Protocol (protoké), Port Start (port
pocz tkowy), Port End (port ko cowy) i Port Map (mapowany port) a nast pnie Kliknij
Apply . Stworzone reguy mog by tak e wykorzystane do konfiguracji filtrow IP (IP
Filters), ktére znajduj si w zak adce Security.
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DMZ

Skonfigurowanie hosta w sieci lokalnej jako strefy zdemilitaryzowanej (demilitarized zone
— DMZ) przekazuje cay ruch, ktéry nie zosta przekierowany do innego hosta przez
przekazywanie portéw, na adres IP tego hosta. Umo liwia to dost p do tego hosta z sieci
Internet. Funkcja ta jest domy Inie wy czona. W czenie DMZ powoduje zwi kszenie
bezpiecze stwa sieci dla hostow znajduj cych si za zapor firewall.

Aby w czy DMZ zaznacz Enable DMZ, a nast pnie wybierz parametry hosta DMZ list
Select your WAN Connection (wybierz po czenie WAN), Select LAN Group (wybierz
grup LAN) i Select LAN IP Address (wybierz adres IP sieci LAN) i kliknij Apply .

Custom Port Forwarding

Strona Custom Port Forwarding umo liwia utworzenie 15 spersonalizowanych regu
przekazywania portéw, aby umo liwi dzia anie okre lonych usug lub aplikacji, na
przyk ad réwnoleg ego dzia ania NAT/NAPT.

Application / Bridge Filters (Filtry mostow)

Strona Bridge Filters umo liwia w czenie, dodanie, edycj i kasowanie regu filtruj cych. Po
w czeniu filtrowania mostéw ka da ramka jest poréwnywana w kolejno ci z ka d
zdefiniowan regu . Kiedy regu a jest speniona podejmowana jest zdefiniowana akcja
(zezwolenie — allow lub zabronienie — deny). Mo na skonfigurowa do 20 regu filtrow.

Enable Bridge Filters — Zaznacz, aby w czy opcj filtrowania mostéw.

Enable Bridge Filters Management interface — Zaznacz, aby w czy wybrany z listy
Bridge Filters Management interface  jako interfejs zarz dzaj cy filtrowaniem mostéw.
Select LAN —Woybierz grup LAN, dla ktérej regu y chcesz skonfigurowa .

Aby doda regu , wpisz Src MAC ( rod owy adres MAC), Dest MAC (docelowy adres MAC) i
wybierz z list Src Port (port réd owy), Dest Port (port docelowy), Protocol (protokd) i typ
filtrowania (Mode) a nast pnie kliknij Add . Mo esz tak e edytowa lub usun regu Klikaj ¢
odpowiednio w polu Edit lub Delete dla danejregu y.

42



Cerberus ADSL2+ Wi-Fi (P 6331-5)

Application / Web Access Control (Kontrola dost pu zdalnego)

Strona Web Access Control umo liwia skonfigurowanie zdalnego dost pu do routera (z sieci
WAN), np z domu lub biura.

Enable — Zaznacz aby w czy dost p zdalny do routera.

Choose a connection —Wybierz po czenie WAN, ktére b dzie u yte do dost pu zdalnego.
Remote Host IP — Adres IP hosta, posiadaj cego uprawnienia do dost pu zdalnego.
Remote Netmask — Zmiana podsieci umo liwia wi kszejilo ci hostéw na dost p zdalny.
Redirect Port — Port, na ktérym router b dzie nas uchiwa na danie dost pu zdalnego.

Application / SSH Access Control (Kontrola dost pu SSH)

Strona SSH Access umo liwia skonfigurowanie dost pu do routera z sieci WAN za
po rednictwem SSH.

Enable — Zaznacz aby w czy dost p przez SSH do routera.

Choose a connection — Wyhierz po czenie WAN, ktére b dzie u yte do dost pu przez SSH.
Remote Host IP — Adres IP hosta, posiadaj cego uprawnienia do dost pu przez SSH.
Remote Netmask — Zmiana podsieci umo liwia wi kszejilo ci hostéw na dost p przez SSH.
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QoS

Quality of service pozwala administratorom sieci na skonfigurowanie routeréw w sposoéb,

pozwalaj cy na spe nienie da dla przesy u g osu i wideo.

Ré ne sieci u ywaj innych oznacze QoS, np.:
sie ToS: bity ToS w nag éwku IP
sie VLAN: bity priorytetu (priority bits) w nag éwku VLAN
sie DSCP: u ywa tylko 5 bitéw z CoS
WLAN: nag 6wek WLAN QoS.

Struktura QoS jest wspierana przez wszystkie wymienione powy ej sieci. Jak si

porozumiewaj ? Jak mo na si upewni , e priorytet z jednej sieci zostanie przeniesiony do

drugiej? Dlatego jako wspdlny j zyk dla mapowa QoS zostay wprowadzone klasy (CoS —

Class of Service). Po w czeniu QoS, router ma pen kontrol nad pakietami w czasie mi dzy

ich przybyciem do routera a ich wyj ciem z routera. Spos6b dzia ania jest nast puj cy:

Mapowanie domenowe (bity ToS, bity priorytetu, etc.) pakietu musi zosta przet umaczone na

CoS po wej ciu do routera, i vice versa, CoS pakietu musi zosta przet umaczone z powrotem

na mapowanie domenowe przy opuszczaniu routera.

Istnieje 6 typow CoS (wg priorytetu):

. CoS1
CoS2
CoS3
CoS4
CoS5

. CoS6

Reguys nast puj ce:

1. CoS1 ma najwy szy priorytet i jest u ywany do ruchu wymagaj cego natychmiastowego
przekazania (expedited forwarding — EF). CoS1 jest zawsze obsugiwany do
zako czenia.

2. Co0S2-CoS5s u ywane dla klas zapewnionego przekazania (assured forwarding — AF).
Te klasy s obs ugiwane wg cis ej zasady, na podstawie nast puj cego schematu:
CoS2 > CoS3 > CoS4 > CoS5

3. Co0S6 jest dla ruchu typu najlepszy wysi ek (best effort — BE). CoS6 jest obs ugiwany
tylko wtedy kiedy nie ma potrzeby obs u enia innej klasy. Je li QoS nie jest w czony,
cay ruch jest traktowany jak CoS6.

Powiniene zapozna si dodatkowo z poni szymi poj ciami:

. Ingress: Pakiety przychodz ce do routera z interfejsu WAN/LAN.

Egress: Pakiety wychodz ce z routera do interfejsu WAN/LAN.
Trusted mode (tryb ufny): Router uznaje mapowanie domenowe (bit ToS, WME, priorytet
u ytkownika VLAN).
Untrusted mode (tryb nieufny): Router nie uznaje mapowania domenowego. Jest to
domy Ine ustawienie QoS.
Traffic Conditioning Agreement (TCA): TCA musi zosta zdefiniowane dla ka dego
interfejsu:

Mapowania Ingress (Domena =>CoS)

Mapowania Egress (CoS => Domena)

Untrusted mode (domy Iny tryb nieufny)
Shaper
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QoS / Egress

Dla pakietébw wychodz cych z routera, oznaczenia CoS musz zosta przetumaczone na
mapowania zrozumia e dla domen sieciowych. Odwrdcenie CoS i mapowanie domenowe jest
konfigurowane przy u yciu Egress.
S trzy typy ustawienia Egress:
No Egress Mode (Bez Egress)
Domy Ine ustawienie dla wszystkich interfejsow to No Egress. W tym trybie mapowania
domenowe pakietéw nie s zmieniane.

Layer 2 (Warstwa 2)

Strona Layer 2 umo liwia mapowanie CoS wychodz cych pakietéw na bity priorytetu
(priority bits), ktére s u ywane w sieciach VLAN. Ta opcja jest obs ugiwana tylko dla
po cze interfejsu WAN.
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Interface — Wybierz interfejs WAN, dla ktérego ma zosta skonfigurowany QoS
wychodz cych pakietéw; interfejsy LAN nie mog by wybrane, ze wzgl du na obs ug
VLAN tylko po stronie WAN.

Unclassified Packet — Niektére lokalnie wygenerowane pakiety mog nie by
sklasyfikowane i dlatego nie posiadaj warto ci CoS, np. pakiet kontrolny PPP lub pakiet
ARP. Mo esz zdefiniowa w tym polu CoS dla wszystkich niesklasyfikowanych pakietéw
wychodz cych w warstwie 2, ktére uzyskaj priorytet na podstawie regu, ktére
stworzysz. Do wyboru s warto ci (wg priorytetu — malej co): CoS1, CoS2, CoS3, CoS4,
CoS5i CoS6. Domy In warto ci jest CoS1 (zalecane).

Class of Service — Do wyboru s warto ci (wg priorytetu — malej co): CoS1, CoS2,
Co0S3, CoS4, CoS5i CoS6.

User Priority — Warto  User Priority (priorytet u ytkownika — bit priorytetu) w sieci
VLAN. Do wyborus warto ci: 0,1, 2, 3,4,5,6,7.

Layer 3 (Warstwa 3)
Strona Layer 3 umo liwia mapowanie CoS wychodz cych pakietébw na bity ToS, aby
oznaczenie priorytetu mog o zosta przeniesione do sieci IP.

Interface — Wybierz interfejs, dla ktérego ma zosta skonfigurowany QoS wychodz cych
pakietéw.

Default Non-IP — Niektére lokalnie wygenerowane pakiety mog nie posiada warto ci
CoS (np. pakiety ARP). Mo esz zdefiniowa w tym polu CoS dla wszystkich pakietow
bez nag 6wka IP wychodz cych w warstwie 3. Do wyboru s warto ci (wg priorytetu —
malej co): CoS1, CoS2, CoS3, CoS4, CoS5 i CoS6. bomy In  warto ci jest CoS1
(zalecane).

Class of Service — Do wyboru s warto ci (wg priorytetu — malej co): CoS1, CoS2,
CoS3, CoS4, CoS5i CoS6.

Translated TOS —Warto tego pola powinna wynosi od 1 do 255.
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QoS / Ingress

Ingress umo liwia skonfigurowanie QoS dla pakietéw przychodz cych do routera. Mapowania
domenowe s zamieniane na CoS, aby oznaczenia priorytetu zosta y zachowane.
S trzy typy ustawienia Ingress:
Untrusted Mode (Tryb nieufny)
Tryb nieufny jest domy Inym trybem dla wszystkich interfejsow. W tym trybie router nie
uznaje mapowa domenowych i wszystkie pakiety s traktowane jako CoS6.

Layer 2 (Warstwa 2)

Strona Layer 2 umo liwia mapowanie przychodz cych pakietéow z priorytetem VLAN na
CoS. Interfejsy LAN nie mog by wybrane, ze wzgl du na obsug VLAN tylko po
stronie WAN..
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Interface — Wybierz interfejs WAN, dla ktérego ma zosta skonfigurowany QoS
przychodz cych pakietéw; interfejsy LAN nie mog by wybrane, ze wzgl du na obs ug
VLAN tylko po stronie WAN.

Class of Service — Do wyboru s warto ci (wg priorytetu — malej co): CoS1, CoS2,
Co0S3, CoS4, CoS5i CoS6.

User Priority — Warto  User Priority (priorytet u ytkownika — bit priorytetu) w sieci
VLAN. Do wyborus warto ci: 0,1, 2, 3,4,5,6,7.

Uwagi:
Ka dy bit priorytetu bez przypisanego CoS b dzie traktowany jako CoS6.
Ka dy nieskonfigurowany interfejs WAN korzysta z domy Inego trybu Untrusted.

Layer 3 (Warstwa 3)
Strona Layer 3 umo liwia mapowanie bitéw ToS przychodz cych pakietéw na CoS, dla
ka dego interfejsu WAN/LAN.

Interface — Mo esz skonfigurowa QoS dla ruchu warstwy 3 (IP) dla ka dego interfejsu
WAN i LAN..

Class of Service — Do wyboru s warto ci (wg priorytetu — malej co): CoS1, CoS2,
CoS3, CoS4, CoS5i CoS6.

TOS —Warto tego pola powinna wynosi od 1 do 255.

Default Non-IP — Mo esz zdefiniowa w tym polu CoS dla wszystkich pakietow bez
nag 6wka IP przychodz cych warstwy 3 (np. pakiety ARP). Do wyboru s warto ci (wg
priorytetu — malej co): CoS1, CoS2, CoS3, CoS4, CoS5iCoS6. Domy In warto ci jest
CoS1 (zalecane).

Uwagi:
Ka dy bit priorytetu bez przypisanego CoS b dzie traktowany jako CoS6.
Ka dy nieskonfigurowany interfejs WAN korzysta z domy Inego trybu Untrusted.
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Static (Statyczne)
Strona Static pozwala na ustawienie sta ego CoS dla wszystkich pakietéw odebranych
przez interfejs WAN lub LAN.

Interface —W\ybierz po czenie, aby skonfigurowa dla niego CoS.
Class of Service — Do wyboru s warto ci (wg priorytetu — malej co): CoS1, CoS2,
Co0S3, CoS4, CoS5i CoS6.

QoS / QoS Shaper Configuration

Strona Shaper Configuration umo liwia uksztatowanie priorytetéw ruchu na podstawie
jednego z trzech algorytmoéw:

HTB

Low Latency Queue Discipline

PRIOWRR

Uwaga: Wymagane jest skonfigurowanie Egress je li funkcja Shaper jest skonfigurowana dla
tego po czenia.

49



Cerberus ADSL2+ Wi-Fi (P 6331-5)

Interface — Do wyboru s wszystkie interfejsy WAN i LAN oprécz WLAN, ktéry nie obs uguje
funkcji Shaper. Interfejs nale y wybra przed konfiguracj funkcji Shaper.

Max Rate — To pole jest dost pne dla ustawie HTB Queue Discipline oraz Low Latency
Queue Discipline, ktére kszta tuj ruch bazuj c nailo ci przesy anych danych.

HTB Queue Discipline — HTB (Hierarchical Token Bucket) jest algorytmem steruj cym
ruchem w sieci na podstawie limitéw pr dko ci przesy u ustalonych dla ka dej klasy CoSx, na
podstawie ktorych b dzie kszta towany ruch. Na przyk ad: Je li limit CoS1 jest ustawiony na
100Kbps to nawet je li dane CoS1 s wysy ane do interfejsu z pr dko ci 300Kbps, zostan
one wys ane tylko z pr dko ci 100Kbps.

Low Latency Queue Discipline — Algorytm ten jest bardzo podobny do HTB — jedyn r6 nic
jest brat limitu pr dko ci przesy u dla klasy CoS1. Korzystaj ¢ z przyk adu z poprzedniego
algorytmu dane CoS1 nie s limitowane do pr dko ci 100Kbps i zostan wys ane z
pr dko ci  300Kbps. Efektem ubocznym mo e by ,zapchanie” cza poprzez ze
skonfigurowanie strumienia.

PRIOWRR — Ten algorytm bazuje na wywa eniu priorytetow klas CoS2-CoS6. Kolejki CoS1
maj najwy szy priorytet i nie s kontrolowane przez algorytm WRR. Algorytm ten jest
podobny do Low Latency Queue discipline — ré nic jest to, e PRIOWRR bazuje na ilo ci
pakietéw a nie ilo ci przesy anych danych.

QoS / Policy Routing Configuration (Konfiguracja za  sad routowania)
Strona Policy Routing Configuration umo liwia konfiguracj zasad routowania i QoS.

Ingress Interface — Interfejs ruchu przychodz cego dla regu y Policy Routing. Do wyboru s
interfejsy LAN, WAN, Locally generated (ruch generowany lokalnie) i N/A (not applicable — nie
dotyczy). Przykadami ruchu generowanego lokalnie s : pakiety g osowe, pakiety
wygenerowane przez aplikacje takie jak DNS, DHCP, etc.

Destination Interface — Interfejs ruchu przychodz cego dla reguy Policy Routing. Lista
zawiera wszystkie interfejsu LAN i WAN.

DiffServ Code Point —Warto pola DiffServ code point (DSCP) powinna mie ci si mi dzy
1 a 255. Nie mo na skonfigurowa tylko tego pola — wymagane jest tak e skonfigurowanie
tak e innych pdl, takich jak adresy IP, Source MAC ( réd owy adres MAC) i/lub interfejs
Ingress.

Class of Service — Do wyboru s warto ci (wg priorytetu — malej co): CoS1, CoS2, CoS3,
CoS4, CoS5 i CoS6.

Source IP — Adres IP  rod a ruchu.
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Mask — Maska podsieci rod owego adresu IP. To pole jest wymagane, gdy wpisany zosta
rod owy adres IP.

Destination IP — Docelowy adres IP ruchu.
Mask — Maska podsieci docelowego adresu IP. To pole jest wymagane, gdy wpisany zosta
docelowy adres IP.
Protocol — Wybo6r u ywanego protoko u: TCP, UDP, ICMP, Specify (okre I), and none
( aden). Po wybraniu Specify, w polu obok nale y wpisa numer protokou. Nie mo na
skonfigurowa tylko tego pola — wymagane jest tak e skonfigurowanie tak e innych pdl, takich
jak adresy IP, Source MAC ( réd owy adres MAC) i/lub interfejs Ingress. To pole jest tak e
wymagane po wpisaniu portéw réd owych lub docelowych.
Source Port —Port rdd owy (lub zakres) protoko u. Nale y najpierw wybra protoké .
Destination Port — Port réd owy (lub zakres) protoko u. Nale y najpierw wybra protoko .
Source MAC — Adres MAC r6d a ruchu.
Local Routing Mark — To pole jest dost pne tylko po wybraniu Locally Generated w polu
Ingress Interface. Znaczniki (mark) dla ruchu DNS generowanego przez ré ne aplikacje s
wymienione poni ej:
. Dynamic DNS: OxE1

Dynamic Proxy: OXE2

Web Server: OxE3

MSNTP: OxE4

DHCP Server: OXE5

IP tables Utility: OXE6

PPP Deamon: OxE7

IP Route: OXE8

ATM Library: OXE9

NET Tools: OXEA

RIP: OXEB

RIP v2: OXEC

UPNP: OXEE

Busybox Utility: OXEF

Configuration Manager: 0xFO

DropBear Utility: OxF1

Voice: 0

Aktualnie algorytmy routowania podejmuj dzia ania na zasadzie adresu docelowego, np.
tylko docelowy adres IP i maska podsieci s obs ugiwane. Strona Policy Routing umo liwia
routowanie pakietéw na podstawie r6 nych pol w pakiecie.
Poni sze polamog zosta skonfigurowane dla funkcji Policy Routing:
Docelowy adres IP/maska podsieci
réd owy adres IP/maska podsieci
réd owy adres MAC
Protoké (TCP, UDP, ICMP, etc)
Port rod owy
Port docelowy
Interfejs przychodz cy
DSCP
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Routing / Static Routing (Routing statyczny)

Je li router jest pod czony do wi cej ni jednej sieci, mo e by potrzebna konfiguracja
routingu statycznego pomi dzy nimi. Routing statyczny to predefiniowana droga jak
informacja sieciowa musi przeby , aby dotrze do okre lonego hosta czy sieci. Routing
statyczny mo e by tak e u yty do umo liwienia dost pu do Internetu u ytkownikom ré nych
sieci.

Pole New Destination IP (nowe docelowe IP) jest adresem zdalnego hosta lub sieci, do
ktérego ma zosta przypisana staa trasa. Dla standardowej domeny IP klasy C, adres
sieciowy to pierwsze trzy oktety pola New Destination IP , ostatni oktet powinien wynosi
zero. Maska podsieci wpisana w polu Mask identyfikuje, ktéra cz adresu IP okre lasie a
ktéra hosta. Dla ca ej podsieci klasy C maska podsieci wynosi 255.255.255.0. Adres IP bramy
(Gateway ) umo liwia ustawienie adresu IP bramy, z ktérej b dzie korzysta zdalna sie /host.
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Routing / Dynamic Routing (Routing dynamiczny)

Routing dynamiczny pozwala routerowi na automatyczne dostosowanie do fizycznych zmian
sieci. Przy u yciu protoko u RIP router okre la tras pakietéw sieciowych opieraj ¢ si na jak
najmniejszej ilo ci skokébw mi dzy rd6dem a celem. Protoké RIP regularnie rozgasza
informacje o routingu do innych routeréw w sieci. Direction okre la kierunek, w ktérym trasy
RIP b d aktualizowane. Wybranie In oznacza, e router b dzie tylko przyjmowa informacje

RIP. Wybranie Both oznacza, e router b dzie przyjmowa informacje RIP i wysy a dalej
zaktualizowane informacije RIP.

Wykorzystany protokd jest zale ny od caej sieci. Wi kszo sieci wspiera RIP v1. Je li RIP
vl jest wybrany, dane routingu b d wysy ane w formacie RIP v1. Je li RIP v2 jest wybrany,
dane routingu b d wysyane w formacie RIP v2 u ywaj c transmisji w podsieci (subnet
broadcasting). Je li RIP vl Compatible jest wybrany, dane routingu b d wysyane w
formacie RIP v2 przy u yciu multikastingu.
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Routing Table (Tablica routingu)

Tablica routingu wy wietla informacje u ywane przez routery podczas przekazywania
pakietéw. Pakiety s routowane zgodnie z docelowymi adresami IP pakietow.

System Password (Has o systemowe)

Zaznacz pole Enable Authentication (bardzo zalecane), wpisz nazw u ytkownika (User
Name) i has o w pola Password oraz Confirmed Password i wpisz czas wyga ni cia sesji
(Idle Timeout ). Podczas logowania do strony konfiguracyjnej u yj podanych na tej stronie
nazwy u ytkownika i has a.
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Firmware Upgrade (Aktualizacja firmware)
Uwaga: Upewnij si , e u ywasz prawid owego pliku do aktualizacji firmware!

Kliknij Browse i zlokalizuj plik z firmware. Nast pnie kliknij Update Gateway . Proces
aktualizacji mo e potrwa kilka minut. Upewnij si , e rod o zasilania nie zostanie od czone
od routera w tym czasie. Po zako czeniu aktualizacji router zostanie zrestartowany. Po
ponownym uruchomieniu nale y ponownie si zalogowa do strony konfiguracyjnej.

Restore to Default (Przywrédcenie ustawie domy Inych)
Kliknij OK je li chcesz przywréci wszystkie ustawienia do warto ci domy Inych.
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Zak adka Wireless

Zak adka Wireless pozwala na zmian wszystkich ustawie sieci bezprzewodowe;.

Setup

Domy Iny identyfikator sesji sieci bezprzewodowej (SSID) to yournetworkname. SSID stanowi
nazw sieci bezprzewodowej utworzonej przez router. Klient sieci bezprzewodowej musi mie
skonfigurowany ten sam SSID. Na tej stronie mo na w czy Ilub wy czy bezprzewodowy
punkt dost powy (Access Point — AP). Wy czenie punktu dost powego wy czy emisj
sygna u sieci bezprzewodowej przez router.

Enable AP — Po zaznaczeniu router b dzie pe ni funkcj punktu dost powego.

Primary SSID - Podstawowy identyfikator SSID jest unikaln nazw identyfikuj ¢ sie
WLAN utworzon przez router. Klienci sieci WLAN pod czaj cy si do routera musz
posiada ten sam SSID.

Hidden SSID — Zaznaczt opcj je li nie chcesz by SSID nie by rozg aszany — klient nie
pozna SSID tej sieci przez zwyk e skanowanie po cze . Po odznaczeniu SSID b dzie
normalnie rozg aszany i klient b dzie még pozna SSID przez skanowanie po cze .

Channel B/IG —Wybierz kana u ywany przez router przy tworzeniu sieci bezprzewodowe;j.
802.11 Mode — Wybierz standard, ktory b dzie obs ugiwany przez to po czenie: Mixed (B i
G), Bonly (tylko B), B+ lub G only (tylko G).

User Isolation — Zaznacz t opcj , je li chcesz zablokowa ruch pomi dzy klientami sieci
bezprzewodowe;.
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QoS Support — Zaznacz t opcj , je li chcesz aby reguy QoS byy zastosowane dla
po czenia sieci bezprzewodowe;.

Configuration (Konfiguracja)

Dla zaawansowanych u ytkownikéw istnieje mo liwo zmiany bardziej zaawansowanych
ustawie sieci bezprzewodowej.

Beacon Interval — Cz stotliwo transmitowania przez router pakietu Beacon. W pisz warto
mi dzy 20 a 1000. Beacon jest pakietem synchronizuj cym sie bezprzewodow
transmitowanym przez router.

DTIM Period —Wpisz warto pomi dzy 1 a 255, cz stotliwo wysy ania przez router pakietu
DTIM (Delivery Traffic Indication Message).

RTS Threshold - Prog wielko ci ramki RTS (Request To Send — danie wys ania) do
wywo ania handshake RTS/CTS (wymiana ramek RTS i CTS; Clear To Send — gotowe do
wys ania). Dane z wielko ci ramki przekraczaj ¢ t warto wywo a handshake RTS/CTS.
Ustawienie warto ci przekraczaj cej maksymaln MSDU (MAC Service Data Unit) wy czyt
opcj . Ustawienie warto ci 0 w cza handshake RTS/CTS.

Frag Threshold - Prog (liczba bajtéw) granicy fragmentacji przekazywanych wiadomo ci.
Jest to najwi kszy rozmiar fragmentu danych, ktéry mo e by przes any.

Multi Domain Capability — Multi Domain Capability dodaje do ka dej ramki Beacon Country
Information Element. Country Information Element umo liwia zidentyfikowanie obszaru
regulacyjnego (Regulatory Domain), na ktérym znajduje si router. Dost pne kanay
(Channels) i poziomy si y sygna u (Power Levels) s zawarte w Country Information Element.
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Multiple SSID (Dodatkowe SSID)

Strona Multiple SSID umo liwia dodanie pomocniczych SSID. Pole SSID mo e zawiera do
32 znakéw alfanumerycznych. Zmie VLAN ID nawarto ré n od zera (pomi dzy 1 a 4095).

Enable Multiple SSID - Zaznacz, aby w czy funkcj dodatkowych SSID.

Aby doda dodatkowy SSID, wpisz jego nazw w polu Secondary SSID , zaznacz Hide SSID
je li ten SSID ma nie by rozg aszany i kliknijj Add. Wszystkie pomocnicze SSID zostan
wy wietlone na li cie poni ej. Aby usun  SSID zaznacz pole w kolumnie Delete dla
odpowiedniego SSID. Mo na doda do trzech SSID. Po utworzeniu dodatkowych SSID zaleca
si ich zabezpieczenie na stronie Wireless Security .

Wireless Security (Zabezpieczenie sieci bezprzewodowe )

Bardzo wa n spraw jest zabezpieczenie dost pu do sieci bezprzewodowej. Umo liwia to
zablokowanie dost pu do sieci i routera osobom nieupowa nionym. Domy Inie po czenie nie
jest zabezpieczone (None).
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WEP

Protok6 WEP zabezpiecza sie poprzez szyfrowanie danych wysy anych sieci WLAN.
Mo na ustawi do 4 zestawo6w kluczy dla klientéw bezprzewodowych.

Router obs uguje trzy poziomy szyfrowania WEP: 64-bit, 128-bit i 256-bit.

Przy u yciu WEP, ka da stacja musi mie ustawiony ten sam klucz u ywany do
odszyfrowywania. Ka da sieciowa karta bezprzewodowa i router musz mie r cznie
ustawiony ten sam klucz.

Aby w czy szyfrowanie WEP zaznacz opcj Enable WEP Wireless Security , wybierz
spos6b uwierzytelniania z listy Authentication Type , Wybierz, ktéry klucz szyfruj cy
b dzie u yty, wybierz jego si (Cipher) i wpisz klucz w pole Encryption Key : dowolne
10 (Cipher: 64 bits), 26 (Cipher 128: bits) Ilub 58 (Cipher: 256 hits) cyfr
heksadecymalnych (“0-9”, “A-F").

802.1x

Protoké 802.1x stanowi opart na porcie kontrol dost pu do sieci i utrzymuje port
sieciowy zamkni ty a do zako czenia procesu uwierzytelnienia. 802.1x jest oparty na
protokole EAP (Extensible Authentication Protocol). Wiadomo ci EAP od Kklienta
wymagaj cego uwierzytelnienia do serwera uwierzytelniaj cego zwykle korzystaj z
protoko u RADIUS (Remote Authentication Dial-In User Service).

Server IP Address — Wpisz adres IP serwera uwierzytelniaj cego RADIUS.

Port — Wpisz port uwierzytelnienia na serwerze RADIUS.

Secret —Wpisz Shared Secret u ywany przez serwer RADIUS.

Group Key Interval — Wpisz czas, co ktéry b dzie zmieniany w ca ej sieci klucz grupy.
changed across the whole network.
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WPA

WPA (W-Fi Protected Access) do szyfrowania danych wykorzystuje protoké TKIP
(Temporal Key Integrity Protocol) i rozwi zuje wiele probleméw, ktére istniej w WEP, np.
u ywa dynamicznych kluczy. WPA generuje nowy klucz szyfruj cy za ka dym razem gdy
urz dzenie bezprzewodowe usi uje nawi za po czenie z punktem dost powym routera.
Protokoy 802.1x, EAP i RADIUS s wykorzystywane w celu polepszenia
uwierzytelnienia. Tak jak w przypadku WEP, klucze mog by wpisane r cznie (pre-
shared keys - PSK); jednak e serwer uwierzytelniaj cy RADIUS umo liwia
automatyczne generowanie klucza uwierzytelniaj cego i uwierzytelnienie wielu stacji
firmowych. WPA2, znany tak e jako 802.11i, u ywa do szyfrowania protokou AES-
CCMP (Advanced Encryption Standard Counter Code CBC-MAC Protocol).

WPA / WPA2 /| AnyWPA - Wybierz wersj protokou WPA, ktéry b dzie u yty do
uwierzytelnienia tego po czenia.

Enable WPA2 Pre-authentication — Tylko dla WPA2/AnyWPA. Pre-authentication
utrzymuje port sieciowy zamkni ty a do zako czenia procesu uwierzytelnienia.

Group Key Interval —Wpisz czas, co ktéry b dzie zmieniany w ca ej sieci klucz grupy.
Radius Server —Zaznaczt opcj ,abyu y serwera RADIUS do uwierzytelniania WPA.
Podaj Adres IP (IP Address ), Port uwierzytelnienia i Shared Secret u ywane przez
serwer RADIUS.

Pre-Shared Key — Zaznaczt opcj , aby u y ustalonego klucza (Pre-Shared Key —
PSK) do uwierzytelniania WPA. Zaréwno router jak i stacje klienckie musz mie
ustawiony ten sam klucz PSK do przesy u danych (podobnie do kluczy WEP).
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Wireless Management (Zarz dzanie sieci bezprzewodow )

Strona Wireless management umo liwia dodanie dodatkowego poziomu zabezpieczenia sieci
bezprzewodowej routera.
Access List (Lista dost  powa)

Lista dost pu umo liwia nadanie lub odebranie praw dost pu do sieci bezprzewodowej
na podstawie adresu MAC.

Enable Access List — Zaznaczto pole, aby w czy list dost pow (Access List).

Allow - Tylko klienci dodani do listy b d mogli pod czy si do sieci bezprzewodowej
routera. Klienci spoza listy nie b d mogli pod czy si do tej sieci.

Ban — Tylko klienci dodani do listy nieb d mogli pod czy si do sieci bezprzewodowej
routera. Klienci spoza listyb d mogli pod czy si do tejsieci.

Associated Stations (Powi  zane stacje)

Klienci pod czeni do punktu dost powego routeras wy wietleni na poni szejli cie.

Aby zabra klientowi prawa dost pu do sieci bezprzewodowej, zaznacz pole w kolumnie
Ban Station dla tego klienta.
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Wireless Distribution System

Wireless  distribution system (WDS) jest systemem umo liwiaj cym czenie
bezprzewodowych sieci kilku punktéw dost powych w jedn du sie bezprzewodow . WDS
umo liwia klientom z urz dzeniami przeno nymi na pozostanie w zasi gu jednej sieci i
korzystaniu z jej zasob6w nawet po przej ciu na np. drugi koniec budynku.

WDS Mode — Dost pnes poni sze tryby WDS:
Bridge — W trybie Bridge, BSS punktu dost powego routera (Basic Service Set — blok
sieci bezprzewodowej utworzony przez punkt dost powy) jest w czony.
Repeater — W trybie Repeater, BSS punktu dost powego routera jest wy czony podczas
po czenia z punktem dost powym wy szej warstwy.
Crude — W trybie Crude, BSS punktu dost powego routera jest zawsze w czony; ale
po czeniami dzy punktami dost powymi s statyczne inies utrzymywane.
Disabled (Domy Ine) — WDS jest wy czone.
W przypadku trybéw Bridge i Repeater, WDS u ywa protokou zarz dzaj cego do
ustanowienia i utrzymania po cze mi dzy punktami dost powymi.
WDS Name — Nazwa identyfikuj ca sie  WDS. Maksymalna d ugo nazwy to 8 znakéw.
Dwie lub wi cej sieci WDS mo e dziaa natym samym obszarze.
Activate as Root — To pole musi by zaznaczone, gdy router jest g 6wnym punktem
dost powym (WDS root) w hierarchii WDS. Tylko jeden punkt dost powy mo e pe ni funkcj
WDS root. To pole jest niedost pne w trybie Crude.
WDS Privacy — Zaznaczenie tej opcji naka e mened erowi WDS u ywa zabezpieczonego
po czenia mi dzy punktami dost powymi w sieci WDS. Ustawienia zabezpiecze wszystkich
punktéw dost powych sieci WDS musz by jednakowe. To pole jest niedost pne w trybie
Crude.
Secret — Klucz prywatny sk adaj cy si  z 32 znakéw alfanumerycznych.

Uplink Connection — Identyfikator BSS urz dzenia umieszczonego wy ej w hierarchii WDS.
Uplink nie mo e by ustawiony gdy opcja Activate as Root jest aktywna.
Downlink Connection — Identyfikator BSS urz dzenia umieszczonego ni ej w hierarchii WDS

pod czonego do tego punktu dost powego. Mo na skonfigurowa do czterech urz dze
Downlink.
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Zak adka Security

IP Filters (Filtrowanie IP)

Filtrowanie IP umo liwia blokowanie okre lonych aplikacji i usug bazuj c na adresie IP
urz dzenia w sieci LAN. Na tej stronie mo na zablokowa okre lony ruch (np: dost p do
www) lub ca y ruch danego hosta w sieci lokalnej.

Baza zdefiniowanych regu filtrowania IP umo liwia dodanie jednej lub wi cej regu dla
jednego lub wi cej cz onka wybranej grupy LAN. Mo na wy wietli szczegdy ka dej reguy,
ktére pogrupowane s w kategorie.. Mo natak e stworzy , edytowa iusuwa w asne reguy
filtrowania IP.

Select LAN Group / LAN IP — Wybierz grup LAN a nast pnie adres IP hosta, dla ktérego
chcesz skonfigurowa reguy. Wybranie Any nali cie LAN IP spowoduje ustawienie regu dla
wszystkich cz onkéw wybranej grupy.

New IP — Otwiera stron LAN Clients , na ktérej mo esz doda nowy statyczny adres IP
(wi cej szczeg6 6w znajdziesz wcz ci LAN/LAN Clients ).

Block All Traffic — Zaznacz to pole, aby zablokowa cay ruch sieciowy dla wybranego hosta.
Block Outgoing Ping — Zaznacz, aby blokowa pakiety Ping wysy ane przez tego hosta.
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Custom IP Filters — Otwiera stron Custom IP Filters , ktéra umo liwia tworzenie bardziej
zaawansowanych regu .
Category — Reguy s pogrupowane w zale no ci od ich zastosowania. Mo na tworzy
w asne regu y w kategorii User.
Available Rules - Lista wszystkich dost pnych regu w wybranej kategorii. Wybierz regu i
kliknij Add, aby doda | do listy zastosowanych regu (Applied Rules ).
Applied Rules - Lista wszystkich regu zastosowanych dla wybranego hosta. Wybierz regu i
kliknij Remove, aby usun j zlisty zastosowanych regu (Applied Rules ).
New — Aktywne tylko w kategorii User. Otwiera stron Rule Management .
View — Otwiera stron Rule Management ze szczegé owymi danymi o wybranej regule.
Delete — Aktywne tylko w kategorii User. U yj tego przycisku, aby usun  wybran regu

Poni sze strony mog by otwarte ze strony IP Filters:
Rule Management (New Rule)
Strona Rule Management pozwala na tworzenie nowych regu. Aby stworzy now
regu wype nij pola Rule Name (nazwa reguy), Protocol (protokd), Port Start (port
pocz tkowy), Port End (port ko cowy) i Port Map (mapowany port) a nast pnie kliknij
Apply . Stworzone reguy mog by tak e wykorzystane do konfiguracji filtrow IP (IP
Filters), ktére znajduj si w zak adce Security.

Custom IP Filters
Strona Custom IP Filters umo liwia utworzenie 15 spersonalizowanych regu filtrowania
IP, aby zablokowa dzia anie okre lonych us ug lub aplikacji,

LAN Isolation (Odosobnienie sieci LAN)

Odosobnienie sieci LAN umo liwia wy czenie mo liwo ci komunikacji pomi dzy dwoma
grupami LAN. Umo liwia to na zabezpieczenie informacji w wydzielonej cz ci sieci LAN od
jej segmentéw dost pnych publicznie.

Zaznacz odpowiednie pole, aby zablokowa ruch mi dzy dwoma grupami LAN.
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URL Filters (Filtrowanie URL)

Filtrowanie URL pozwala na blokowanie dost pu do stron na podstawie ich adresu URL. Je i
URL zawiera zablokowane s owo kluczowe, dost p do tej strony zostaje zablokowany.

Enable — Zaznacz to pole, aby w czy filtrowanie URL.

Keyword —Wpisz w to pole s owo kluczowe i kliknij Add , aby doda je do listy.

Blocked keywords - Lista zablokowanych s éw kluczowych. Zaznacz s owo kluczowe i kliknij
Remove, aby usun je z listy.
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Zak adka Status

Zak adka Status udost pnia informacje o stanie r6 nych po cze iinterfejséw.

Connection Status (Stan po  czenia)

Na stronie Connection Status wy wietlany jest typ protoko u, adres IP po stronie WAN, stan
po czeniaidugo jego trwania.
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System Log (Dziennik systemowy)

Strona System Log pokazuje dziennik systemowy routera. W zale no ci od poziomu
wa no ci, dziennik mo e tworzy raporty, ktére b d wysyane do zdalnego hosta (je li
w czona jest funkcja Remote Logging).

Remote Log (Dziennik zdalny)

Dziennik zdalny umo liwia przekazywanie wszystkich logowanych informacji do jednego (lub
wi cej) zdalnego komputera. Typ informacji przekazywanych do zdalnego komputera zale y
od poziomu wa no ci informacji. Ka da wiadomo  dziennika ma przypisany poziom
wa no ci, ktéry okre la drastyczno wydarzenia.

Podczas konfigurowania zdalnego dziennika nale y okre li poziom wa no ci. Wiadomo ci
dziennika na poziomie réwnym lub wy szym wybranemu zostan wysy ane do serwera
logowaniai mog zosta podejrzane za pomoc odpowiedniej aplikacji, ktér mo na ci gn

z sieci.

Aby w czy zdalny dziennik:
1. Wyhbierz poziom wa no ci z listy Log Level . Poni ej opisane jest wszystkie 8 pozioméw
wa no ci (w kolejno ci od najwy szego.

Panic —B d systemowy lub inne warunki powoduj ce, e router przestaje dziaa .
Alert — Sytuacja alarmowa wymagaj ca natychmiastowej interwencji, np. zepsuta
systemowa baza danych.
Critical — Sytuacja krytyczna, np. b d pami ci wewn trznej.
Error — B dy mniej powa ne ni w poziomach Panic, Alert i Critical.
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Warning - Sytuacje wymagaj ce obserwacji.
Notice (Domy Iny) — Sytuacje nie b d ce b dami ale mog ce wymaga
dodatkowej uwagi.
Info —Wydarzenianieb d ceb dami.
Debug - Informacje debugowania. Wybierz ten poziom tylko na polecenie
przedstawiciela pomocy technicznej.

2. W pole Add an IP Address field wpisz adres IP, na ktéry b d wysy ane raporty i kliknij
Add.

3. Kliknij Apply . Adres IP pojawi si nali cie Select a logging destination

Aby wy czy dziennik zdalny wybierz z listy Select a logging destination  adres IP, ktéry ma
zosta usuni ty i kliknij Delete .

Network Statistics (Statystyki sieci)

Statystyki poszczeg6lnych sieci znajduj si w poszczegoéinych kategoriach tej strony.
Network Statistics — Ethernet

Network Statistics — DSL
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Network Statistics — Wireless

DDNS Update Status (Aktualizacja stanu DDNS)

Strona DDNS Update Status wy wietla stan us ugi DDNS dla po czenia WAN. Domy Inie
funkcja DDNS jest wy czona. Po w czeniu us ugi DDNS klient aktualizuje si za ka dym
razem gdy router otrzymuje od us ugodawcy nowy adres IP.
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DHCP Clients (Klienci DHCP)
Strona DHCP Clients wy wietla adresy MAC, adresy IP, nazwy hosta i czas dzier awy.

QoS Status (Stan QoS)
Ta strona wy wietla statystyki QoS i pakietow.
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Modem Status (Stan modemu)
Na tej stronie wy wietlone s statystyki dotycz ce wbudowanego modemu ADSL.

Product Information (Informacje o produkcie)
Natej stronie znale mo na wszystkie informacje dotycz ce routera i jego oprogramowania.
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WDS Report (Raport WDS)

Ta strona wy wietla informacje dotycz ce WDS w sieci bezprzewodowej: konfiguracja WDS,
stan WDS, statystyki zarz dzania WDS, baza danych WDS.

Zak adka Help

Zak adka Help umo liwia wy wietlenie pomocy dotycz cej poszczegélnych funkcji routera.
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Rozwi zywanie problemow

Je li router nie pracuje poprawnie, przed skontaktowaniem si z pomoc techniczn serwisu
lub us ugodawcy zapoznaj si z informacjami zawartymi w tym rozdziale.

U ycie diod LED do zdiagnozowania problemu

Diody LED mog by pomocne przy odnalezieniu prawdopodobnej przyczyny problemu.

Dioda zasilania POWER

Je li dioda POWER na przednim panelu nie wieci si :

1. upewnij si , e zasilacz jest pod czony do routera i odpowiedniego réda zasilania.
U ywaj tylko do czonego zasilacza;

2. upewnij si , e zaréwno router jak i rodo zasilania s w czone i router jest
odpowiednio zasilany;

3. wy cziw czrouter;

4. je lipowy sze kroki nie rozwi zay problemu skontaktuj si z dostawc sprz tu.

Dioda po czenia ETHERNETX

Je lidioda ETHERNETX na przednim panelu nie wiecisi :

1. sprawd po czenie kabla cz cego router z komputerem lub koncentratorem;
2. sprawd czyu yty kabel nie jest uszkodzony;

3.  upewnijsi , e karta sieciowa zainstalowana w komputerze dzia a poprawnie;

4. je lipowy sze kroki nie rozwi zay problemu skontaktuj si z dostawc sprz tu.

Dioda po czenia ADSL

Je li dioda ADSL na przednim panelu nie wiecisi :

sprawd kabel telefoniczny i jego pod czenie do portu routera i gniazdka telefonicznego;
upewnij si , e us ugodawca uruchomi us ug ADSL dla twojej linii telefonicznej;
zresetuj swoj lini ADSL aby ponownie ustanowi po czenie z DSLAM,;

je li powy sze kroki nie rozwi zay problemu skontaktuj si z dostawc sprz tu.

AwNhE

Problem z konfiguracj  przez przegl dark

Je linie mo nauzyska dost pu do strony konfiguracyjnej:

1. upewnijsi , eu ywasz poprawnego adresu IP routeraisprawd ten adres;

2. upewnijsi , e niejesturuchomiona adna sesja konsoli;

3. sprawd czy w czony jest dost p do routera przez przegl dark . Je li dost p do strony
konfiguracyjnej routera jest ograniczony do ustalonych adreséw IP upewnij si , e twoj
komputer jest na li cie adreséw IP posiadaj cych uprawnienia dost powe;

4. przy dost pie ze strony WAN zdalny dost p do routera musi by skonfigurowany w
spos6b umo liwiaj cy dost p do strony konfiguracyjnej od strony WAN;

5. przy dost pie z sieci LAN zaréwno komputer jak i router musz si znajdowa w tej
samej podsieci;
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6. je li adres IP routera zosta zmieniony nale y w pasku adresowym przegl darki wpisa
nowy adres;
7. usu wszystkie filtry blokuj ce dost p do us ug www dla sieci LAN i WAN.

Je li strona konfiguracyjna nie jest wy wietlana poprawnie:
1. upewnijsi , eu ywasz przegl darki Internet Explorer 5.0 lub nowszej / kompatybilnej;
2. usu wszystkie tymczasowe pliki internetowe w swojej przegl darce.

Problemy z logowaniem

Je lizapomniae nazwy u ytkownika i/lub has a:

1. domy Inanazwa u ytkownika i has o to admin — wielko liter ma znaczenie;

2. naci nij i przytrzymaj przez ok. 10 sekund przycisk RESET znajduj cy si wtylnejcz ci
obudowy routera — WSZYSTKIE ustawienia routera zostan przywrécone do warto ci
fabrycznych;

Problemy z komunikacj  z sieci LAN

Je liniemo esz po czy si zrouterem z sieci LAN ani nie widzisz komputeréw w tej sieci:

1. sprawd diody ETHERNETx na przednim panelu routera. Ka de po czenie do portu
LAN routera powinno spowodowa za wiecenie si odpowiadaj cej portowi diody na
przednim panelu. Je li po pod czeniu komputera dioda nie za wiecia si sprawd
kabel, jego pod czenie do routera i komputera i wy cz na czas sprawdzania po czenia
oprogramowanie firewall;

2. upewnijsi , erouteri komputer(y) znajduj si w tej samej podsieci.

Problemy z komunikacj  z sieci WAN

Je linawi zanie po czenia ADSL si nie powiod o:

1. sprawd po czenie kabla telefonicznego do routera i gniazdka telefonicznego. Dioda
ADSL na przednim panelu powinna by zapalona;

2. upewnij si , e warto ci VPI, VCI, enkapsulacji i multipleksingu s takie same jak
otrzymane od twojego us ugodawcy;

3.  zrestartuj router i w razie dalszych probleméw z nawi zaniem po czenia skontaktuj si z
us ugodawc w celu weryfikacji otrzymanych od niego warto ci VPI, VCI, enkapsulacji i
multipleksingu (nazewnictwo mo e si ré6 ni w zale no ci od us ugodawcy).

Je li router nie otrzymuje od us ugodawcy adresu IP:

1. upewnij si , e wszystkie urz dzenia pod czone do tej samej linii telefonicznej co router
s po czone do gniazdka przez filtr (chyba, e posiadasz ogélny rozdzielacz lub filtr
zainstalowany przez wykwalifikowanego elektryka) i upewnij si , e wszystkie filtry s
prawid owo zainstalowane;

2. brak lub niepoprawna instalacja filtrow na linii mo e powodowa problemy z po czeniem
ADSL lub cz ste zrywanie tego po czenia.

Je lipo czenie ADSL cz sto traci synchronizacj (roz czenia):

1. adres IP jest przydzielony po dokonaniu autoryzacji u ytkownika. Autoryzacja mo e by
dokonana na podstawie nazwy u ytkownika i has a, adresu MAC lub nazwy hosta.
Wszystkie potrzebne do autoryzacji informacje powiniene otrzyma od us ugodawcy;

2. nazwa u ytkownika i has 0 s wymagane tylko dla po cze PPPOE i PPPoA. Upewnij
si , ewpisae poprawn nazw u ytkownikaihas o (wielko liter ma znaczenie).
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Problemy z po czeniem do sieci Internet

Je liniemo eszsi po czy zlInternetem:

1. upewnijsi , erouterjestw czonyipo czony z sieci ;

je li dioda ADSL si nie wieci przejd do cz ci Dioda po czenia ADSL w tym
rozdziale;

sprawd ustawienia WAN;

upewnij si , e wpisane nazwa u ytkownika i has os prawid owe;

w przypadku korzystania z sieci bezprzewodowej upewnij si , e router i komputer
korzystaj z tej samej sieci — identyczny identyfikator ESSID, kana i klucze WEP (przy
w czonym szyfrowaniu WEP).

o ks w

Je lipo czenie jest zrywane:

1. dlapo cze PPPOoA lub PPPOE sprawd czas bezczynno ci, po ktérym router b dzie si
roz cza (opcjaldle Timeout w oknie konfiguracji po czenia;

2. skontaktujsi ze swoim us ugodawc .

W przypadku wyst pienia probleméw nie wymienionych w tym rozdziale sprawd porady
znajduj ce si na stronie www.pentagram.pl a nast pnie skontaktuj si z autoryzowanym
serwisem firmy PENTAGRAM.
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