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Wazne informacje

Srodki ostroznosci

Unikaj uzywania oraz przechowywania urzadzenia w miejscach silnie zapylonych, o
wysokiej wilgotnosci lub o bardzo niskiej lub wysokiej temperaturze.

Nie uzywaj urzadzenia, gdy masz mokre rece, aby unikna¢ zniszczenia urzadzenia lub
porazenia pradem.

Do czyszczenia urzadzenia nie uzywaj srodkéw chemicznych takich jak benzyna lub
detergenty - zawsze czys¢ urzadzenie miekka, sucha sciereczka.

Przed czyszczeniem urzadzenia, zawsze odfaczaj je od komputera i zasilania.

Nie dokonuj na wtasna reke zadnych zmian i napraw, powoduje to utrate gwarancji a takze
moze spowodowac uszkodzenie urzadzenia i/lub ciata.

Nie narazaj urzadzenia na upadki i wstrzasy.

Nie uzywaj routera ani zadnych jego akcesoriéw poza zamknietymi pomieszczeniami.
Uzywaj tylko zasilacza dotaczonego do zestawu. Uzywanie zasilacza o nieprawidtowych
parametrach moze uszkodzic¢ router.

Zawsze uzywaj urzadzenia na réwnej, poziomej powierzchni, w taki sposéb, aby jego
otwory wentylacyjne nie byty zastoniete. Zastoniecie tych otworéw moze spowodowac
przegrzewanie sie urzadzenia i jego uszkodzenie a w ekstremalnych przypadkach takze
wywofac pozar.

Informacja dot. zuzytego sprzetu elektronicznego

Oznaczenia na urzadzeniu i zataczonej dokumentacji wskazuja na fakt, ze

urzadzenie nie moze zosta¢ wyrzucone razem 2z nieposegregowanymi
odpadami komunalnymi po jego zuzyciu. Urzadzenie nalezy poddac procesowi
recyklingu lub innego przetworzenia w celu odzyskania materiatéw, ktére
moga zosta¢ ponownie wykorzystane a takze unieszkodliwiania sktadnikéw
niebezpiecznych.

Uzytkownicy powinni skontaktowac sie z organami odpowiadajacymi za

recykling / odzysk, w celu ustalenia sposobu wycofania urzadzenia z uzycia w _
sposob przyjazny dla srodowiska.

UWAGA: Wszystkie informacje i dane techniczne moga ulec zmianie bez wczesniejszego

powiadomienia i/lub zaznaczenia tego w niniejszej instrukcji.

Copyright ©2010 PENTAGRAM
Wszelkie prawa zastrzezone, powielanie i kopiowanie zabronione.
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Wprowadzenie

Router bezprzewodowy Cerberus faczy 4-portowy switch, firewall, router NAT oraz
bezprzewodowy punkt dostepowy (AP). Jest doskonaty do zbudowania sieci bezprzewodowej w
domu oraz matej firmie. Cerberus pozwala na jeszcze lepsze i bezpieczniejsze dzielenie tacza
internetowego, przesytanie plikéw oraz zabawe.

Wbudowany punkt dostepowy umozliwia tworzenie sieci bezprzewodowej zgodnej ze
standardem 802.11n (Draft 2) z maksymalna szybkoscia dochodzaca do 300 Mb/s. Jej
wielofunkcyjnos¢ pozwala réwniez na wspoétprace z produktami dziatajacymi w standardzie
802.11b (do 11 Mb/s) oraz 802.11g (do 54 Mb/s). Tworzona sie¢ bezprzewodowa moze by¢
zabezpieczona za pomoca protokotéw WEP, WPA (TKIP) lub WPA2 (AES).

Router nie posiada wbudowanego modemu, musi by¢ wiec wykorzystywany w pofaczeniu z
modemem kablowym/xDSL dodanym przez ustugodawce do ustugi internetowej.

UWAGA: Modem kablowy/xDSL ustugodawcy musi umoZliwiac potaczenie z siecia lokalna za
pomoca kabla sieciowego (skretka). Modemy posiadajace jedynie zfacze USB nie sa
obstugiwane.

Poprawnie dziatajaca instalacja powinna wygladac¢ nastepujaco:

komputery
gniazdko modem router sieci lokalnej
ustugodawcy kablowy/xDSL
Cerberus
z sygnatem ustugodawcy | ___l komputery
sieci lokalnej

e—= - potaczenie kablowe

e - - -e _potaczenie bezprzewodowe

Zawartos¢ pudetfka

1. PENTAGRAM Cerberus [P 6362]
2. Zasilacz9V =1A

3. Kabel sieciowy (skretka)

4, Ptyta(CD

5. Skrécona instrukcja instalacji

Jezeli zawartos¢ pudetka jest niekompletna, skontaktuj sie ze sprzedawca urzadzenia.
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Obstuga urzadzenia

Przedni panel

WAN WLAN SYS POWER WPS

[ N O T N

\

Dioda Akcja Opis

POWER Nie Swieci Brak zasilania
Swieci Zasilanie podfaczone

SYS Nie Swieci Btad sprzetowy lub inicjowanie urzadzenia
Miga System gotowy do pracy

WPS Miga Negocjacja z klientem bezprzewodowym w trybie WPS

WLAN Nie swieci Punkt dostepowy routera jest wytaczony
Swieci Punkt dostepowy routera jest wtaczony
Miga Przesytanie danych

WAN i 1-4 |Nie sSwieci Brak urzadzenia podtaczonego do odpowiadajacego portu
Swieci Urzadzenie podfaczone do odpowiadajacego portu
Miga Przesytanie danych

Tviny Panel

I m RESET/WPS

POWER WAN 4 3 2 1

Oznaczenie Zastosowanie

POWER Podtaczenie zasilacza sieciowego

WAN (8P8C) Podtaczenie modemu ustugodawcy za pomoca kabla sieciowego (skretka)

LAN 1-4 (8P8C)  |Podtaczenie urzadzen sieciowych za pomoca kabla sieciowego (skretka)

RESET/WPS Uruchomienie trybu WPS PBC (nacisniecie) lub przywrécenie ustawien
fabrycznych routera (przytrzymanie przez ok. 10 sekund)
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Podfaczanie komputerow do Cerberusa

Komputery i inne urzadzenia sieciowe moga by¢ podfaczane do routera Cerberus na dwa rézne
sposoby:

Pofaczenie przewodowe (interfejs LAN)

Wszystkie porty Ethernetowe (LAN) routera wykonane sa w technologii umozliwiajacej
automatyczne wiaczenie autoprzeplotu (MDI/MDIX), jesli jest wymagany. Router automatycznie
dobierze maksymalna dostepna predkos¢ potaczenia dzieki funkcji autonegocjacji predkosci.
Transmisja z predkoscia 10/100 Mb/s wymaga kabla sieciowego (skretka) kategorii 5
zakonczonego wtyczkami 8P8C (popularnie, cho¢ mylnie nazywane RJ-45), zacisnietymi
zgodnie ze standardem TIA/EIA-568-A lub TIA/EIA-568-B. Jeden koniec kabla nalezy podtaczy¢
do karty sieciowej zainstalowanej w komputerze, drugi koniec zas do jednego z portéw LAN
routera - po poprawnym podtaczeniu dioda odpowiadajaca danemu portowi LAN zacznie sie
sSwiecic.

Pofaczenie bezprzewodowe (interfejs WLAN)
Aby mozliwe byto potaczenie komputera do routera Cerberus za pomoca sieci bezprzewodowej,
karta bezprzewodowa musi by¢ poprawnie zainstalowana w systemie, router musi znajdowac
sie w zasiegu pracy karty bezprzewodowej komputera oraz naleze¢ do tej samej podsieci.
Szczegdtowe informacje dotyczace taczenia sie z sieciq bezprzewodowa powinny znajdowac sie
w instrukcji obstugi dotaczonej do karty bezprzewodowe;j.

Konfiguracja wlasciwosci sieci

Przed podtaczeniem komputera do routera (przewodowo Ilub bezprzewodowo), nalezy
skonfigurowa¢ w systemie protokét TCP/IP. Protokét ten powinien by¢ automatycznie
instalowany przez system podczas instalacji sterownikéw karty sieciowej. Zaleca sie
skonfigurowanie protokotu TCP/IP tak, aby adres IP i inne parametry pofaczenia byty pobierane
z serwera DHCP routera. Ponizej opisana jest taka konfiguracja dla réznych systeméw Windows.

UWAGA:

e W niektorych przypadkach komputer z zainstalowanym systemem Windows 7, Windows
Vista lub Windows XP z Service Pack 3 nie moze uzyskac adresu IP z serwera DHCP routera.
Aby rozwiqzac ten problem, prosze postepowac zgodnie z instrukcjami wymienionymi na
stronie pomocy technicznej firmy Microsoft ktdra znajduje sie pod adresem:
http://support.microsoft.com/kb/928233/en-us (strona ta moze byc niedostepna w jezyku
polskim).

e Konfiguracja sieci wymaga uprawnieri administracyjnych. W czasie konfiguracji, moze byc
wymagane klikniecie przycisku Zezwalaj (Windows Vista) lub Tak (Windows 7) w oknie
Kontrola konta uzytkownika oraz podanie nazwy i hasfa uzytkownika z uprawnieniami
administracyjnymi, jesli aktualny uzytkownik ich nie posiada.
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Windows Vista/7
Kliknij Start > Panel sterowania.

Kliknij Wyswietl stan sieci i zadania (widok
kategorii) lub Centrum sieci i udostepniania (widok
klasyczny - mate/duze ikony).

Kliknij Wyswietl stan (Vista) Ilub na typie
potaczenia (7) dla wtasciwego pofaczenia.

Na zaktadce Ogélne kliknij Wiasciwosci.

5. Na zaktadce Ogélne zaznacz Protokét internetowy

w wersji 4 (TCP/IPv4) i kliknij Wiasciwosci.

Na zakfadce Ogélne zaznacz Uzyskaj adres IP

automatycznie oraz Uzyskaj adres serwera DNS
automatycznie.

Kliknij OK, aby zapisac ustawienia i zamknac okno
Wiasciwosci: Protokét internetowy w wersji 4
(TCP/IPv4).

“&.  Network and Internet

== Set upfilesharing

A4 Network (Private network)
Access Local and Internet

Connection Local Connection

Customize

(@properties | [ @ Disable Diagnose

0 Local Connection Status [=3=)
General
Comecton
us Comectity: Intemet
1Pv6 Connectivty Local
Medi State Enabled
Duration: o0:30:46
Speed L0Gbes
Detais...
Aty
sent — G Received
Bytes: s 107 7

[ Cose |

{ Local Connection Properties

k

Networking

Cornect using:

& NVIDIA nForce Networking Cortroller

This connection uses the following tems:

& Clent for Microsoft Networks

43205 Packet Scheduler

4=} Fie and Frinter Sharing for Microsoft Networks
- rtemet Protocol Version & (TCP/APYE)

o Prtocol Version & (TCP/1P2) |

- Link-Layer Topology Discovery Responder

- Link-Layer Topology Discovesy Mapper /0 Driver

Instal.
Description
Transmission Cortrol Protocal ntemet Protocol. The d

‘cross diverse nterconnected netiorks.

wide area network protocel that provides communication

efault

0K Cancel

Internet Protocal Version 4 (TCP/IPvé) Properties

D [

General | altemate Configuration

Vou can get IP settings assigned automaticall if your network supports

for the apprapriate IP settings.

@ Bt 31 1P Bddress sutoratcali
Use the following [P address

® Obtain DNS server address automatically

Use the following DNS server addresses:

this capabiity. Otherwise, you need to ask your network administrator

Advanced

s
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Windows 2000/XP
Kliknij Start > Ustawienia > Panel sterowania.

Dwukrotnie kliknij na ikonie Pofaczenia sieciowe
(2000/XP  widoku klasycznym) lub Pofaczenia
sieciowe i internetowe a nastepnie Potaczenia
sieciowe (XP w widoku domysinym).

Dwukrotnie kliknij na Potaczenie lokalne.
Na zakfadce Ogélne kliknij Wiasciwosci.

Na zaktadce Ogélne zaznacz Protokét internetowy
(TCP/IP)
i kliknij Wiasciwosci.

Na zaktadce Ogélne zaznacz Uzyskaj adres IP
automatycznie oraz Uzyskaj adres serwera DNS
automatycznie.

Kliknij OK, aby zapisa¢ ustawienia i zamkna¢ okno
Wiasciwosci: Protokét internetowy (TCP/IP).
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& Control Panel =1
Ele Edt vew Favories Tods Help | &
ek + ) - 5 ) search Folders ‘
address |3 control Panet B
Forks e Immet Kebowd 2]
Contrclkrs  Opions

D e % Lo

Network Setup  FPhone and
Wizard  Madem

bt L2 ‘ =2 |
Y

\Connects to other con| [

General | Support |

[C
Stetus: Connected
Dualon: 000335
Speed 100.0Mbps.

A

Sent — 0| — Received
o
=
Packets 9| 1

{ Fioperiies | Disatle

Close.
L Local Area Connection Properties 2ix]

General | Authenticatian | Advanced |

Connect using

| 88 Feealek RTLB133 Famiy PCl Fast EC Coigae.

This cormestion uses the folowing tems:
S] Clent for Miciosolt Networks

431 Fil: and Printer S haring for Microsoft Networks:

4=} Qo3 Packet S chedu

[ Propeties |

Desrption
Transmission Corirol Protacol/Intemet Protocel. The default
wide area network protocal that provides communication
‘across diverse interconnected netwarks.

I Shop ican in natfication area when connested
IV Nty me when this connection has limted or no eannectivity

0K Cancel
internet Protacol (TCP/IP) Properties 20|

General | Alemate Cofiguration|

‘You can get IP setings assigned automaticaly f your network suppots
this capabilty. Otherwise, you need to ask your network admiistrator for
the appropiate P seltings.

 {btain an [P adiess automaticall)

 Use 1P address:
[P addess:
Subriet sk

—

' Dbtain DNG server addess automatialy

(8 U O s
Ereferred DNS server: .
Bltemate DS senver:
Advanced.

DBefauit gatemy;
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Windows 95/98/Me

1. Kliknij Start > Ustawienia > Panel sterowania. EE

] Networks
85 1yiIDIA nFoice MCP Newarking Adapter

2. Dwukrotnie kliknij na ikonie Sie¢.

3. Na zaktadce Konfiguracja zaznacz TCP/IP dla
wihasciwej karty sieciowej i kliknij Wiasciwosci. = e[|

Piimaty Network Logor:
[Ctent for Microsoft Metwarks =]

File and Pint Shaing.

Descrption
TCPAIP i the protacol you use to connect to te Intemet and
wide-area neluiorks.

0K Cancel
TCP/IP Properties

Bindngs | Advanced | NeBiOS |
DNS Configuration | Gatenay | WINS Configuration [P Address

4, Na zaktadce Adres IP zaznacz opcje Automatycznie
uzyskaj adres IP.

An P address can be automaticaly assigned to this computer,
11 your network does not automaticaly assign IP addresses, ask
your netwark adminishatar for an address. and then type it

i

 Gbisin an P addizss autoraicaly

 Specity an IP address:

e
Crrri

Cancel

Bindngs | Advanced | NeBIOS |
DNS Cont

5. Na zakfadce Konfiguracja DNS zaznacz Wytacz DNS -
foualon | Gatenay | WINS Configuiaton | IP Addiess |

& Disable DS

6. Kliknij OK, aby zapisa¢ ustawienia i zamkna¢ okno  EratiDIs
Wiasciwosci Protokét TCP/IP. — —

[
B |
[ ]
MR |

Cancel

Aby sprawdzi¢ czy karta posiada wtasciwy adres IP:

1. Uzyj kombinacji klawiszy #&+R albo kliknij na Start > Uruchom (Windows 98/ME/ 2000/XP)
lub Start > Wszystkie programy > Akcesoria > Uruchom (Windows Vista/7), aby wyswietli¢
okno Uruchom;

2. Wpisz cmd (Win 2000/XP/Vista/7) lub command (Win 98/ME) i nacisnij Enter;

3. Wopisz w linie polecen ipconfig /all (Windows 2000/XP/Vista/7) lub winipcfg (Windows
98/ME) i nacisnij Enter;

4. SprawdZ czy wpis IP Address dla odpowiedniej karty sieciowej ma wartos¢ zgodna z pula
adresowa serwera DHCP routera, np. 192.168.1.101 .

10
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Wstep do konfiguracji routera

Konfiguracja podstawowych parametréw routera moze zosta¢ przeprowadzona za pomoca
kreatora konfiguracji znajdujacego sie na dotaczonej do routera piycie CD. Narzedzie to
umozliwia konfiguracje potaczenia WAN (dostep do sieci Internet) oraz potaczenia WLAN (sie¢
bezprzewodowa tworzona przez router). Bardziej szczegétowa i zaawansowana konfiguracja
jest dostepna na stronie konfiguracyjnej routera, do ktdrej dostep mozna uzyskac¢ za pomoca
dowolnej przegladarki internetowe;.

UWAGA: Wstepna konfiguracje ustawieni routera zaleca sie przeprowadzac z komputera
podfaczonego do routera za pomocq kabla sieciowego.

Ustawienia domysine

Przed rozpoczeciem konfiguracji routera zalecane jest zapoznanie sie z ponizszymi, domysinymi
ustawieniami najwazniejszych parametréw routera.

Adres IP 192.168.1.100
Maska podsieci 255. 255. 255.0
SSID PENTAGRAM_P6362
Serwer DHCP Wiaczony

Pula adresowa serwera DHCP 100 adreséw IP

od 192.168.1.101
do 192.168.1.200

Czas dzierzawy adresu IP 86400 sekund (24 godziny)
Nazwa uzytkownika admin
Hasto pentagram

UWAGA:

e Zaleca sie jak najszybciej zmienic hasto dostepowe do strony konfiguracyjnej routera.

o Jesli kiedykolwiek zapomnisz hasta dostepowego do routera, nalezy przywrocic domysine
ustawienia routera.

e Aby uniknac potencjalnych konfliktow z innymi sieciami Wi-Fi, zaleca sie zmienic SSID sieci
routera na fakis bardziej unikalny.

Przywracanie ustawieri domysinych

Ustawienia domysine routera mozna przywréci¢ na dwa sposoby:

* nacisniecie i przytrzymanie przez ok. 10 sekund przycisku RESET/WPS znajdujacego sie na
tylnym panelu urzadzenia, lub

* klikniecie na przycisku Restore, znajdujacego sie na zakfadce System Tools > Restore to
Factory strony konfiguracyjnej routera.

1
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Konfiguracja za pomoca kreatora konfiguracji
UWAGA:

Wstepna konfiguracje ustawieri routera zaleca sie przeprowadzac z komputera podfaczonego
do routera za pomoca kabla sieciowego.

Kreator konfiguracji jest przeznaczony tylko i wytacznie do wstepnej konfiguracji routera po
Jjego uruchomieniu.

Po zmianie konfiguracji sieci LAN routera, korzystanie z kreatora konfiguracji moze nie byc¢
mozliwe.

Wt6z dofaczona ptyte CD do napedu CD-ROM. Menu startowe powinno uruchomi¢ sie
automatycznie. W systemie Windows Vista i Windows 7 dodatkowo moze by¢ konieczne
klikniecie na opcji Uruchom: SETUP.EXE w oknie Autoodwarzanie.

Jesli okno menu nie uruchomi sie automatycznie wybierz menu Start > Uruchom (w
systemach Windows Vista i 7: Start > Wszystkie programy > Akcesoria > Uruchom),
nastepnie w polu Otwdrz okna Uruchom wpisz X:lsetup.exe (gdzie X to litera napedu
optycznego) i nacisnij klawisz Enter.

Podczas uruchamiania menu startowego ptyty CD moze by¢ wymagane klikniecie przycisku
Zezwalaj (Windows Vista) lub Tak (Windows 7) w oknie Kontrola konta uzytkownika oraz
podanie nazwy i hasta uzytkownika z uprawnieniami administracyjnymi, jesli aktualny
uzytkownik ich nie posiada.

W oknie menu kliknij na przycisku odpowiadajacemu jezykowi, ktérego chcesz uzywac w
kreatorze konfiguracji a nastepnie kliknij przycisk Rozpocznij, aby rozpocza¢ kreatora
konfiguracji.

@I‘!IITHGIMM
THE PERFECT SIMPLICITY WWW.pentagl’am.eu

Instrukcja instalacji

MNiniejszy kreator konfiguracii nalezy
uruchomid tylko na jednym komputerze,
Przed rozpoczeciemn zaleca sle
skonfigurowanie polaczenia sieciowego
do automatycznego uzyskiwania adresu
IP. W razie problermdw, prosze
skonsultowad sie z dolgczong Instrukcia,
instalacji i obshugi. Do otwarcia pliku z
instrukcig, moze byc konieczna
instalacja czytnika plikow PDF.

PEMTAGRAM Cerberus

W kazdym momencie dziatania kreatora, mozna z niego wyj$¢ bez zapisywania zmian w
routerze - stuzy do tego przycisk Wyjscie znajdujacy sie w prawym dolnym rogu okna kreatora.
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Krok 1.-3.

Jezeli jeszcze fizycznie nie podtaczytes do routera zasilania ani komputera, z ktérego bedzie
przeprowadzana konfiguracja, kreator poprowadzi Cie krok po kroku przez caty ten proces. Jesli
router nie zostat poprawnie podfaczony do zasilania i/lub komputera pojawi sie komunikat z
dodatkowymi informacjami. Jesli komputer zostat poprawnie podfaczony do routera, kreator
przejdzie do kroku 4. Wybierz potaczenie z ustugodawca.

Krok 4. Wybierz pofaczenie z ustugodawca
Aby kontynuowac konfiguracje nalezy wybra¢ typ potaczenia z siecia ustugodawcy oraz siecia
Internet.

TPENTAGRAM

THE PERFECT SIMPLICITY www.pentagram.eu

4 Wybierz polaczenie z uslugodawca,

Dynamiczny IP / DHCP (stosowane przez wigkszose ustugodawcdw)
FPROE

PRTP

Statyczny IP

LZTP

Model: [P 6352]

PENTAGRAM Cerberus

Dynamiczny IP / DHCP - Wybierz ta opcje, jesli nie otrzymates od ustugodawcy zadnych danych
wymaganych do nawiazania pofaczenia. W tym przypadku dodatkowa konfiguracja nie jest
wymagana, wiec kreator przejdzie do kroku 5. Klonowanie adresu MAC.

PPPoE - Wybierz ta opcje, jesli otrzymates od ustugodawcy dane dostepowe w postaci nazwy
uzytkownika i hasta. Po wybraniu tej opcji kreator przejdzie do kroku 5. PPPoE.

PPTP - Wybierz ta opcje, jesli ustugodawca uzywa potaczen tunelowych PPTP. Po wybraniu tej
opcji kreator przejdzie do kroku 5. PPTP.

Statyczny IP - Wybierz ta opcje, jesli otrzymates od ustugodawcy dane dostepowe w postaci
adres IP, maska podsieci, adres bramy domysinej, itp. Po wybraniu tej opcji kreator przejdzie do
kroku 5. Statyczny IP.

L2TP - Wybierz ta opcje, jesli ustugodawca uzywa potaczen tunelowych L2TP. Po wybraniu tej
opcji kreator przejdzie do kroku 5. L2TP.

13
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Krok 5. Kreator ustawieri internetowych

Wyglad tego kroku zalezy od opcji wybranej w poprzednim kroku. Aby kontynuowac
konfiguracje nalezy wypetni¢ wszystkie wymagane pola (wszystkie oprécz Drugorzedny serwer
DNS) zgodnie z informacjami uzyskanymi od ustugodawcy. Po zakoriczeniu, kliknij na przycisku
Dalej, aby przejs¢ do nastepnego kroku.

Klonowanie adresu MAC

W niektérych przypadkach ustugodawca przypisuje Swiadczona ustuge do karty sieciowej
komputera uzytkownika - w tym celu wykorzystywany jest adres sprzetowy MAC karty
sieciowej. W takim przypadku, przy podfaczeniu routera wymagane jest sklonowanie adresu
MAC - czyli ustawienie routera w taki sposéb, aby uzywat adresu MAC urzadzenia powiazanego
z ustuga. Gdy nie jest to konieczne, zmiana adresu MAC nie jest zalecana.

TPENTAGRAM

THE PERFECT SIMPLICITY www.pentagram.eu
Kreator ustawien internetowych -- Klonowanie adresu
MAC
adres Mac: CH:3A:35:16:A4:95
Klonuj adres MAC Przywroc domysing MAC

lezeli ustuga internetowa zostala powiazana z adresem
sprzetowym MAC karty sieciowe]j biezacego komputera, kliknij
przycisk "Klonuj adres MAC", Jegli nie masz pewnosci, nie zmieniaj
teqo ustawisnia.

S—

PENTAGRAM Cerberus

Adres MAC - Pole umozliwiajace reczne wpisanie adresu MAC.

Klonuj adres MAC - Klikniecie tego przycisku powoduje sklonowanie adresu MAC komputera
lokalnego.

Przywréc¢ domysiny MAC - Przywraca fabryczny adres MAC routera.

14
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PPPoE

@rimﬁmm
THE PERFECT SIMPLICITY WWW.pentagl’am.eu

Kreator ustawien internetowych -- PPPoE

Nazwa uzytkownika:

Hasta:
sdres MAC: CH:3A135:16:04:95
Klonuj adres MAC Przywroc domysiny MAC

Jezeli ustuga internetowa zostata powiazana z adresem
sprzetowym MAC karty sieciowej biezacego komputera, kliknij
przycisk "Klonuj adres MaC", Jesli nie masz pewnosci, nie
zmieniaj tego ustawienia,

Moret (7 63621

PEMTAGRAM Cerberus

PPTP

TPENTAGRAM

THE PERFECT SIMPLIEITY www.pentagram.eu

Kreator ustawier internetowych -- PPTP

Adres IP serwera PPTP:
MNazwa uzytkownika:
Hasto:

Tyn adresu: [statyezry 7]

Adres 1P

Maska podsieci:

Brama domysina:

Snp—

PENTAGRAM Cerberus
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Statyczny IP

@rimﬁmm
THE PERFECT SIMPLIEITY wWww.pentagram.eu
Kreator ustawien internetowych -- Statyczny IP
Adres IP: o .0 .0 .0
Maska podsieci: 0.0 .0 .0
Brama domyslna: o .0 .0 .0
Podstawowy serwer o .0 .0 .0
RS
Drugorzedhy serwer o .0 .0 .0
RS
Adres MaC: CBiIAI35:16:A4,95
Klonuj adres MAC Prawwrat domyslng MAC

Jezeli ustuga internetowa zostata powiazana 2 adresem
spreetowym MAC karty sieciowej hiezacego komputera, kliknij
przycisk "Klonuj adres MaC", Jesli nie masz pewnoéci, nie
zmieniaj tego ustawienia,

Moret (7 63621

PEMTAGRAM Cerberus

L27P

TPENTAGRAM

THE PERFECT SIMPLIEITY www.pentagram.eu

Kreator ustawien internetowych - L2TP

&dres IP serwera L2TP:
MNazwa uzytkownika:
Hasto:

Tyn adresu: [statyezry 7]

Adres 1P

Maska podsieci:

Brama domysina:

S—"

PENTAGRAM Cerberus
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Krok 6. Sprawdzenie pofaczenia internetowego

Po skonfigurowaniu ustawien internetowych wymagane jest sprawdzenie czy sa one
poprawne. Kliknij na przycisku Rozpocznij, aby wykona¢ sprawdzenie poprawnosci danych.
Sprawdzenie ustawienn moze chwile zaja¢ - rezultat sprawdzenia zostanie wyswietlony w

gtéwnym oknie kreatora.

TPENTAGRAM

THE FERFECT SIMPLICITY www.pentagram.eu

Sprawdzenie potaczenia internetowego

Rozpocznij

D GEED G

Model: [P 6362]

PENTAGRAM Cerberus

Jesli dane sa niepoprawne, nalezy wrdcic¢ do poprzedniego kroku i wpisa¢ poprawne dane.

Jesli dane sa poprawne, przycisk Dalej zostanie wiaczony i mozliwe bedzie przejscie do

nastepnego kroku.

17
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Krok 7. Ustawienia sieci bezprzewodowej

Ten krok zawiera konfiguracje podstawowych parametréw pracy sieci bezprzewodowe;.

@I‘IHTHGBIIM
THE PERFECT SIMPLICITY

Ustawienia sieci bezprzewodowej

www.pentagram.eu

Jesli nie masz pewnosci, nie zmieniaj tych ustawien.

SSID (hazwa sied bezprzewodowej) PENTAGRAM_PG362

Tryb bezprzewodowy Tryb 11 big/n -
Kanat 6 -

Wiytacz rozgtaszanie S5I0 ]

Model: [P 6362]

PENTAGRAM Cerberus
SSID - Identyfikator (nazwa) sieci bezprzewodowej.
Tryb bezprzewodowy - Standardy stacji bezprzewodowych, ktére beda mogty podtaczac sie do

sieci bezprzewodowej.
Kanat - Kanaf (czestotliwosc¢) na ktérym pracowac bedzie sie¢ bezprzewodowa.

Wytacz rozglaszanie SSID - Po wiaczeniu tej opcji, sie¢ nie bedzie widoczna przy wyszukiwaniu
sieci i tylko osoby znajace SSID sieci beda sie mogty do niej podfaczy¢.

Kliknij na przycisku Dalej, aby przejs¢ do nastepnego kroku.

18
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Krok 8. Ustawienia zabezpieczeri sieci bezprzewodowej

W kroku tym mozliwe jest zabezpieczenie sieci bezprzewodowej tworzonej przez router. W celu
uzyskania najlepszego zabezpieczenia i wydajnosci sieci bezprzewodowe] zaleca sie
zabezpieczenie jej za pomoca protokotu WPAZ2 i szyfrowania AES.

NTAGRAM

FECT SIMPLICITY www.pentagram.eu

Ustawienia zabezpieczen sieci bezprzewodowej

Zahezpieczenie: [wparzone — ~]

Nalezy zabezpieczy¢ siec bezprzewodowaq przed nieautoryzowanym
dostgpem. Zalecane ustawienia: protokol WPA2 z szyfrowaniem AES.

S—

PENTAGRAM Cerberus

Zabezpieczenie - Wybodr protokotu stosowanego do zabezpieczenia sieci. Od wybranej opgcji
zalezy wyglad catego okna.
e WEP - Niski poziom bezpieczeAstwa.

Klucz WEP: 64-bitowy klucz musi skladac sig z 5 znakow ASCII (cyfry i litery
tacifiskie) lub 10 znakdw szesnastkowych {(cyfry 0~9 i litery a~f).
128-bitowy klucz powinien skladac sie z 13 znakow ASCII (cyfry i litery
tacinskie) lub 26 znakdw szesnastkowych (cyfry 0~9 i litery a~f).

Zahezpieczenie: WER

Uwierzytelnianie: ,m
Typ klucza: ’m
Klucz transmisii: Kz 1 -

Klucz:

Zabezpieczenie - Zmiana protokotu zabezpieczenia sieci.

Uwierzytelnianie - Wybér metody uwierzytelniania klientdw. Otwarte uwierzytelnianie
umozliwia kazdemu klientowi podfaczenie sie do sieci bezprzewodowe;.

Typ klucza - Ustawienie czy klucz WEP ma by¢ w postaci znakéw ASCIl (cyfry i litery
facinskie) czy znakdw szesnastkowych (cyfry i litery a-f).

Klucz transmisji - Wybdr klucza WEP, ktéry bedzie uzywany.

Klucz - Pole do wpisania klucza WEP.

Kliknij na przycisku Dalej, aby przejs¢ do nastepnego kroku.
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o  WPA - Sredni poziom bezpieczenstwa.

Klucz WPA powinien skladac sig z 8~63 znakow ASCII {cyfry i litery tacinskie).

Zabezpieczenie: WA -
Szyfrowanie WPRA: ’m
Klucz wpa (8-63 znakaw ASCII)
Okres waznosd klucza: 3600 .(605~59995)

Zabezpieczenie - Zmiana protokotu zabezpieczenia sieci.

Szyfrowanie WPA - Wybdér metody szyfrowania danych: TKIP lub AES. Zalecane jest
szyfrowanie AES, ale niektére urzadzenia sieciowe moga obstugiwac tylko szyfrowania
TKIP z protokotem WPA.

Klucz WPA - Pole do wpisania klucza szyfrujacego.

Okres waznosci klucza - Okres czasu pofaczenia, po ktérym klucz bedzie automatycznie
zmieniany.

Kliknij na przycisku Dalej, aby przejs¢ do nastepnego kroku.

»  WPA2 - Wysoki poziom bezpieczenstwa.

Klucz WPA powinien skladac sig z 8~63 znakow ASCII {cyfry i litery tacinskie).

Zabezpieczenie: WiPAZ hd

Szyfrowanie WPAZ: AES ~

Klucz WPa2: (8-63 znakdw ASCIIT)

Okres waznosd klucza: 3600 5.(605~99995)

Zabezpieczenie - Zmiana protokotu zabezpieczenia sieci.

Szyfrowanie WPA2 - Wybor metody szyfrowania danych: TKIP lub AES. Zalecane jest
szyfrowanie AES.

Klucz WPA2 - Pole do wpisania klucza szyfrujacego.

Okres waznosci klucza - Okres czasu potaczenia, po ktérym klucz bedzie automatycznie
zmieniany.

Kliknij na przycisku Dalej, aby zapisa¢ nowe ustawienia routera. Po zakonfczeniu zapisywania
ustawien pojawi sie ponizsze okno.
OK

Zapis zakonczony powodzeniem!

Kliknij na przycisku OK, aby uruchomi¢ ponownie router z nowymi ustawieniami i przejs¢ do
ostatniego kroku - ostatecznego sprawdzenia stanu routera.
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Krok 9. Stan

PENTAGRAM Cerberus [P 6362]

Krok ten umozliwia ostateczne sprawdzenie wprowadzonej konfiguracji. Jesli router jest
poprawnie podtaczony do sieci ustugodawcy i Internetu, adres IP powinien wskazywac¢ wartos¢

inna niz 0.0.0.0 .
TPENTAGRAM
THE PERFECT SINPLICITY www.pentagram.eu
Stan Odawiez
Dostep WAN Dynamic [P
Adres IP 10.10.10.107
Maska podsieci 255,255.255.0
Brama 10.10.10.10
Adres MAC portu WAN C8:3A:35:16:44:95
SSID PENTAGRAM_PE262
Kanat &
Tryb Tryb 11 bfg/n
Rozgtaszanie SSID Whaczone
Zabezpieczenie WPAZ
Klucz 12345678

Uwaga: lesli adres [P wskazuje 0.0.0.0 prosze poczekad ok, minuty a nastepnie kliknad przycisk
Odéwiez, aby ponownie sprawdzié adres IR, Jesli nadal wyswietlany jest adres 0.0.0.0, prosze o
kontakt z dostawca ustug internetowych w celu pozyskania poprawnych danych dostepowych,
Konfiguracja jest poprawna jesli adres IP jest inny niz 0.0.0.0,

Model: [P 6362]

PENTAGRAM Cerberus

Kliknij na przycisku Zakoricz, aby zakonczy¢ prace kreatora.
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Konfiguracja za pomoca strony konfiguracyjnej

Logowanie

1. Uruchom przegladarke internetowa
2. W pasku adresu wpisz domysliny adres IP: http://192.168.1.100

2 Mozilla Firefox
File Edit “ew History Bookmarks Tools  Help

@& - & (o0 [ httpeyr192.168.1.100]

3. Jesli hasto systemowe zostalo ustawione, wpisz nazwe uzytkownika (username) i hasto
(password) - domysinie admin / pentagram.

Nawigacja
Po poprawnym zalogowaniu wyswietlona zostanie strona konfiguracyjna routera, podzielona na
trzy obszary - menu nawigacyjne (1), zawartos¢ wybranej z menu zaktadki oraz pomoc do

wybranej zaktadki @

Multi Functional Wireless Broadband Router

Sy: s
*Setup @ @

+Advanced §

‘The Wizard il assist you to configure the device step by step withina few
oirutes.

*Traffic Control

*URL Monitor

Mext

—What New at
PENTAGRAM
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Kreator konfiguracji (Setup Wizard)

Ponizej przedstawiono ekran powitalny Kreatora konfiguracji, ktéry umozliwia szybkie
skonfigurowanie routera. Na ekranie tym nalezy kliknac przycisk Next.

The Wizard will assist yon to configure the device step by step withina few
minutes

Na kolejnym ekranie nalezy wybrac rodzaj potaczenia z Internetem. W razie watpliwosci nalezy
klikna¢ przycisk Auto Detect lub uzyska¢ odpowiednie informacje od dostawcy Internetu, a
nastepnie kliknac przycisk Next.

There ave six Internet connection modes to choose fror: Statie [P, Dynarmic [P,
FPPOE, L2TF, PPTP and 802.1x. If you are unswre of your connection method,
please contast your Intemet Service Provider

Enahle auto detect, please click

Auto Detect

ADSL Virtual Disl up (via PPRoE)
© Dymaric IP (via DHCF)

Statie IP

L2TP

PPTE

802.1%

IMext

ADSL Virtual Dial-up (Via PPPoE)

W tym przypadku nalezy wpisa¢ nazwe uzytkownika (Account) i hasto (Password) uzyskane od
dostawcy Internetu, a nastepnie klikna¢ przycisk Next.

Inorder to access your Internet service provider's network, o are required to
provide correct user account and password.

Acomt:
Password
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Dynamic IP (Via DHCP)

Jesli wybrano tryb z dynamicznym adresem IP, adres ulega zmianie przy kazdym potaczeniu. W
tym przypadku nie ma potrzeby wprowadzania informacji wymaganych w innych trybach i
kreator koficzy swoja prace.

Static IP

Na tym ekranie nalezy wpisa¢ w polach IP Address (Adres IP), Subnet Mask (Maska podsieci),
Gateway (Brama) i Primary DNS Server (Podstawowy serwer DNS) adresy sieciowe uzyskane od
dostawcy Internetu, a nastepnie klikna¢ przycisk Next.

This Intemet connsction mods seuires nstwork addhess inforraation fior your
Indermet service provider

IP Adess
Submet Mask
Gatoway:
Prirary DS Server:
Secondary DS Server: | foptional)

L27P

Wybierz opcje L2TP (Layer 2 Tunneling Protocol) jesli ustugodawca uzywa potaczenia L2TP.

Nalezy poda¢ nazwe uzytkownika i hasto, jesli zostaly one uzyskane od ustugodawcy.

L2TP umozliwia dwa tryby dostepu.

* Jezeli ustugodawca korzysta z dynamicznego IP dla L2TP, nalezy wybrac opcje Dynamic IP.

e Jezeli ustugodawca korzysta ze statycznego IP dla L2TP, nalezy wypetni¢ pola parametrami
uzyskanymi od ustugodawcy.

Po zakonczeniu konfiguracji nalezy kliknac przycisk Next.

LITP Server [0000 }1P or Domain name)
o

Pt

Address Mode: Static -

1P Address: 17216111
Subnet Iask: 255 266 265 0
Default Gateway: 1721611
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PPTP

Jesli potaczenie to PPTP (PPP Tunneling Protocol), prosze podac¢ ponizsze parametry usyskane

od ustugodawcy: Server IP Address (adres IP serwera), User Name (nazwa uzytkownika), oraz

Password (hasto). PPTP umozliwia dwa tryby dostepu.

e Jezeli ustugodawca korzysta z dynamicznego IP dla PPTP, nalezy wybrac opcje Dynamic IP.

e Jezeli ustugodawca korzysta ze statycznego IP dla PPTP, nalezy wypetni¢ pola parametrami
uzyskanymi od ustugodawcy.

Po zakonczeniu konfiguracji nalezy klikna¢ przycisk Next.

PETE Server: [ooto server — JIP or Diomain naree)
User Name

Pusrord

Lddress Mode: Static -

IF Address 172.16.1.11
Subnet Ilask: 255.255.255.0
Default Gateway: 172.16.1.1

Koriczenie pracy kreatora

Aby zakonczy¢ prace Kreatora konfiguracji, nalezy klikna¢ przycisk Apply. Wprowadzone
ustawienia zostana zapisane w routerze.

The basic confignration is corpleted.
Please applyr and reboot the device or press "Reboot” button in Syster Taols of
the left menu,

Aby uaktywnic¢ ustawienia, nalezy wybrac¢ w sekcji System Tools dostepnej w menu po lewej
stronie opcje Reboot the Router. Spowoduje to ponowne uruchomienie routera. Nalezy
odczekac kilka minut i NIE wytaczac urzadzenia.

Click here o reboot the router.

[Rebootthe rauer ] 1 5%

Aby uzyskac aktualne informacje o sieci i systemie, nalezy klikna¢ element System Status w
menu znajdujacym sie po lewej stronie interfejsu WwWW. Jesli w polu Connection Status znajduje
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sie wartos¢ Connected, podstawowe ustawienia routera zostaty wprowadzone prawidiowo.
Oznacza to, ze mozna juz korzysta¢ z Internetu. Informacje na temat konfigurowania
dodatkowych ustawien zawiera nastepny rozdziat.

Ustawienia zaawansowane (Advanced Settings)

LAN Settings

Na stronie LAN Settings znajduja sie podstawowe parametry protokotu TCP/IP dotyczace
portéw sieci lokalnej.

‘This is to configure the basie parameters for LAN ports.
MAC Address CBIAZ516:A400

IF Address

Submet Mask

MAC Address: W tym miejscu znajduje sie fizyczny adres MAC routera widoczny w sieci lokalnej,
ktérego nie mozna zmienic.

IP Address: W tym miejscu znajduje sie adres IP routera w sieci LAN (nie jest to adres IP
komputera uzytkownika). Wartos¢ domysina to 192.168.1.100.

Subnet Mask: W tym miejscu widoczna jest maska podsieci routera, ktéra stuzy do okreslania
wielkosci sieci. Wartos¢ domysina to 255.255.255.0.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Po zmodyfikowaniu adresu IP nalezy go zapamietac, aby mdc sie ponownie
zalogowac do interfejsu WiWl.
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Strona WAN Settings

Strona ta umozliwia zmiane typu pofaczenia z operatorem Internetu wybranego w Kreatorze
konfiguracji oraz skonfigurowanie ustawien szczegétowych.

ADSL Virtual Dial-up (Via PPPoE)

WAN connection mode: PFPoE

Aooont

Passwond

MTU

SeviceMame [ |Tio NOT Wodify Unless Hecessary)
ACWame [ YD NOT Madify Undsss Hecessary)

Intermet Connestion Option:
@ Connect Automatically
Commect Maually
Connect on Dermand

Dlax Tdls Time: [ G0 ] ¢60-3600 seconds)

Connect on Fined Tirne

IMPORTANT: Flease set the time in system Tools, before you select this
Internet connection.

TwwFon[0 0 el o]

Timme format, Hours:0~23; imute 0-59

WAN Connection Mode: W tym miejscu znajduje sie informacja o biezacym trybie potaczenia.
Account: W tym miejscu nalezy wpisac¢ nazwe konta (uzytkownika) podana przez operatora
Internetu.

Password: W tym miejscu nalezy wpisac hasto podane przez operatora Internetu.

MTU: W tym miejscu okresla sie maksymalna wielkos¢ datagramu, jaki mozna przesta¢ w
sieci. Wartos¢ domysina to 1492. Wartosci tej NIE nalezy zmienia¢, o ile nie jest to
konieczne. Jesli jednak wystapia problemy z otwarciem okreslonej witryny WWW lub
uruchomieniem aplikacji WWW, mozna sprébowac zmieni¢ wartos¢ w polu MTU na 1450,
1400 itd.

Service Name: W tym miejscu okresla sie zbidr cech dotyczacych potaczenia PPPoE. Nalezy
wpisac¢ odpowiednie informacje, jesli zostaty podane. Wartosci tej NIE nalezy zmieniac, o ile
nie jest to konieczne.

AC Name: W tym miejscu nalezy wpisa¢ odpowiednia nazwe, jesli zostata podana. Wartosci
tej NIE nalezy zmieniac, o ile nie jest to konieczne.

Connect Automatically: Ta opcja umozliwia automatyczne faczenie z Internetem po
ponownym uruchomieniu systemu lub przerwaniu potaczenia.

Connect Manually: Ta opcja umozliwia uzytkownikom reczne nawiazywanie pofaczenia z
Internetem.

Connect on Demand: Ta opcja umozliwia ponowne nawiazywanie pofaczenia z Internetem
po uptywie okreslonego czasu wpisanego w polu Max Idle Time. Aby pofaczenie
internetowe byto aktywne przez caty czas, nalezy wpisac¢ zero. W przeciwnym razie nalezy
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wpisac czas (w sekundach), po ktérego uptywie potaczenie ma by¢ przerywane.

Connect on Fixed Time: Ta opcja umozliwia nawiazywanie pofaczenia internetowego we
wskazanych przez uzytkownika godzinach.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Aby skorzystac z opcji Connect on Fixed Time, nalezy ustawic aktualny czas na

28

stronie Time Settings w menu System Tools.

Static IP

WA corection mode Static [P
IP ddece
Hetrask
Gatewray

Primary DNS
1721611

Server

p G E—

Server

T (1500 Do HOT Modify Tasss Hacessary)

Jesli wybrano tryb potaczenia ze statycznym adresem IP, uzytkownik moze zmienic¢ ponizsze
informacje adresowe. Informacje te mozna uzyskac od operatora Internetu.

IP Address: W tym miejscu nalezy wpisac adres IP w sieci WAN.

Netmask: W tym miejscu nalezy wpisa¢ maske podsieci w sieci WAN.

Gateway: W tym miejscu nalezy wpisac adres bramy w sieci WAN.

Primary DNS Server: W tym miejscu nalezy wpisa¢ adres podstawowego serwera DNS
podany przez operatora Internetu.

Secondary DNS Server: W tym miejscu nalezy wpisac¢ adres pomocniczego serwera DNS.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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L27p

WA connection mode: LATP

LITP Server: 0non 1P or Doraain rare)
S

MTU: 1460
Address Mode: Static -

IF Lddress: 17216111
Submet Wask: 255.265.255.0
Default Gateway 1721611

L2TP Server IP: Wpisz adres IP serwera uzyskany od ustugodawcy.
User Name: Wpisz nazwe uzytkownika L2TP.

Password: Wpisz hasto L2TP.
MTU: Maximum Transmission Unit (najwieksza jednostka transmisji), moze by¢ wymagana

zmiana dla zoptymalizowania wydajnosci z niektérymi ustugodawcami. Domysinie 1400.
Address Mode: Jesli ustugodawca podat adres IP, maske podsieci i adres bramy, nalezy
wybrac Static. W wiekszosci pozostatych przypadkéw nalezy wybra¢ Dynamic.

IP Address: Wpisz adres IP L2TP uzyskany od ustugodawcy.

Subnet Mask: Wpisz maske podsieci uzyskana od ustugodawcy.

Default Gateway: Wpisz adres IP bramy domysinej uzyskany od ustugodawcy.

PPTP

WAHN connection rods: PETP

PETF Server [ootn semer V1P or Domein name)
User Here:
-

MTL: 1478
Auddress hlode: Static -

IP Addiess: 172.16.1.11
Submet Iask: 256.265.255.0
Default Gatevray: 1721611

MPPE:

PPTP Server IP: Wpisz adres IP serwera uzyskany od ustugodawcy.
User Name: Wpisz nazwe uzytkownika PPTP uzyskana od ustugodawcy.

Password: Wpisz hasto PPTP uzyskane od ustugodawcy.
Address Mode: Jesli ustugodawca podat adres IP, maske podsieci i adres bramy, nalezy

wybrac Static. W wiekszosci pozostatych przypadkéw nalezy wybra¢ Dynamic.
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IP Address: Wpisz adres IP PPTP uzyskany od ustugodawcy.
Subnet Mask: Wpisz maske podsieci uzyskana od ustugodawcy.
Default Gateway: Wpisz adres IP bramy domyslnej uzyskany od ustugodawcy.

Strona MAC Address Clone

Ta strona stuzy do ustawiania adresu MAC routera w sieci WAN.

WAN WAC Address Clone

MWAC hddress: 08:34:35:16:44.95

[ Restore Default MG |[ Clons MAC Address |

Niektérzy operatorzy Internetu wymagaja podania adresu MAC uzytkownika w celu uzyskania
dostepu do sieci. Ta opcja umozliwia skopiowanie adresu MAC urzadzenia sieciowego do
routera.

MAC Address: W tym miejscu nalezy wpisa¢ adres MAC, ktéry ma zostac zarejestrowany u
operatora Internetu.

Clone MAC Address: Ten przycisk umozliwia zarejestrowanie adresu MAC komputera
uzytkownika.

Restore Default MAC: Ten przycisk umozliwia przywrécenie domysinego, sprzetowego adresu
MAC.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Strona DNS Settings

DNS (Domain Name Service) to ustuga internetowa, ktéra stuzy do przeksztatcania (tzw.
Jtranslacji”) nazw domen w adresy IP, udostepniana przez operatora Internetu. Aby uzyskac
szczegotowe informacje, nalezy skontaktowac sie z operatorem.

DS Settings

Secondary DNSAddress | Jopstional

DNS Settings: Zaznaczenie tego pola powoduje wtaczenie serwera DNS. W takim przypadku do
odpowiadania na zadania z urzadzen klienckich i dystrybucji adreséw systemu DNS bedzie
wykorzystywany serwer DHCP routera.

Primary DNS Address: W tym miejscu nalezy wpisac adres podany przez operatora Internetu.
Secondary DNS Address: W tym miejscu nalezy wpisa¢ drugi adres podany przez operatora
Internetu (opcjonalnie).
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Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Aby uaktywnic wprowadzone ustawienia, nalezy uruchomic ponownie urzadzenie.

Ustawienia sieci bezprzewodowej (Wireless Settings)

Strona Basic Settings

V| Enable Witeless

Hetwork hMode

Ilain SSID

Mlinox 351D
Broadeast(SSID)
MBSSID AP Isolation
AP Isolation

BS3ID

Cheannel

Opsrating Mods
Chavne] BandWidth
Chuard Interval
MCS

Reverse Direction
Grant(RDG)

Eutension Cleannel

Lgregation
MSDU(A-MSDIT)

11hfgin mixed mode -
PENTAGRAM_PB362
9 Enshle Disable
Enable '@ Disable
Eusble @ Disshle
CB3A3516:A400
2437MHz (Channel B) -
9 Ilined Mode Green Field
20 @ 2010
lng @ Anto

Auto ¥
Dissble @ Enshle
2457MHz (Channel 10) ~

@ Disable Enable

Enable Wireless: Zaznaczenie tego pola powoduje wiaczenie funkcji bezprzewodowych routera,
natomiast usuniecie zaznaczenia powoduje ich wytaczenie. Funkcje sieci bezprzewodowej
mozna takze wtaczac i wytaczac za pomoca przycisku WPS.

Network Mode: W tym miejscu nalezy wybrac jeden z ponizszych trybéw (tryb domysiny to

11b/g/n).

e 11b mode: Umozliwia klientom bezprzewodowym faczenie sie z routerem w trybie 11b z

maksymalna szybkoscia 11 Mb/s.

¢ 11g mode: Umozliwia urzadzeniom klienckim zgodnym ze standardem 11g/11n taczenie sie
z punktem dostepowym z maksymalna szybkoscia 54 Mb/s.

* 11b/g mixed mode: Umozliwia urzadzeniom klienckim zgodnym ze standardem 11b/g
faczenie sie z punktem dostepowym z szybkoscia negocjowana automatycznie, a klientom
bezprzewodowym zgodnym ze standardem 11n - z szybkoscia przewidziana w ramach

standardu 11g.

* 11b/g/n mixed mode: Umozliwia urzadzeniom klienckim zgodnym ze standardami 11b/g/n
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faczenie sie z punktem dostepowym z szybkoscia negocjowana automatycznie.
Main SSID: Podstawowy identyfikator SSID (Service Set Identifier) to unikatowa nazwa sieci
bezprzewodowe;j.
Minor SSID: Dodatkowy identyfikator SSID (Service Set Identifier) sieci bezprzewodowej.

Broadcast (SSID): Po zaznaczeniu pola Enable identyfikator SSID urzadzenia jest widoczny dla
klientéw sieci bezprzewodowej. Domysinie opcja jest wtaczona.

BSSID: W tym miejscu znajduje sie identyfikator BSSID (Basic Service Set Identifier) sieci
bezprzewodowej. W sieciach zgodnych ze standardem IEEE 802.11 identyfikatorem BSSID jest
adres MAC bezprzewodowego punktu dostepowego.

Channel: W tym miejscu okresla sie kanat (od 1 do 13 lub wybierany automatycznie), na ktérym
dziata sie¢ bezprzewodowa.

Extension Channel: W tym miejscu wybiera sie kanat rozszerzenia, ktéry stuzy do zwiekszenia
szybkosci transmisji danych w sieci bezprzewodowej w trybie 11n.

Channel Bandwidth: W tym miejscu nalezy wybra¢ przepustowos¢ kanatu, aby zwiekszyc
wydajnos¢ sieci bezprzewodowej. Jesli w sieci dziataja urzadzenia klienckie zgodne ze
standardami 11b/g oraz 11n, mozna wybrac¢ wartos¢ 20. W przypadku sieci typu 11n mozna
wybrac¢ wartos¢ 20/40, aby zwiekszy¢ przepustowosc.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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Strona Security Settings

Strona ta stuzy do konfigurowania ustawien zabezpieczen sieciowych punktu dostepowego.
Dostepnych jest szes¢ najczesciej stosowanych metod szyfrowania (tacznie istnieje dziesie¢
takich metod), w tym szyfrowanie Mixed WEP, WPA-personal, WPA-enterprise,
WPAZ2-personal, WPAZ2-enterprise, itd.

UWAGA

W celu zwiekszenia poziomu zabezpieczenia sieci bezprzewodowej, nie nalezy uzywac
haset znajdujacych sie w stowniku lub ktdre fatwo zapamietac.

Uzywanie protokofu WEP do zabezpieczania sieci nie jest zalecane.

Protokdt 802.11n oficjalnie wspiera tylko protokét WPA z algorytmem szyfrowania AES.
Uzycie innego protokotu zabezpieczern i/lub algorytmu szyfrowania moze powodowac, ze
siec¢ bezprzewodowa nie bedzie dziatac z petna predkoscia i wydajnoscia.

Mixed WEP

WEP (Wired Equivalent Privacy) to podstawowa metoda szyfrowania, ktéra jest zazwyczaj
wykorzystywana do szyfrowania danych w sieciach bezprzewodowych przy uzyciu szeregu
kluczy cyfrowych (o diugosci 64 lub 128 bitdéw). Zastosowanie tych samych kluczy we
wszystkich  urzadzeniach podfaczonych do sieci bezprzewodowej uniemozliwia
monitorowanie transmisji lub wykorzystywanie zasobow sieci przez urzadzenia
nieautoryzowane. Po wybraniu opcji Mixed WEP pojawia sie nastepujace okno:

SEID Choice PENTAGRAM_PE3E2 ~

Security hlode -- "PENTAGRAN _P6362"

Security hode Mixed WEP -

Default Key Keyl -
WEF Key 1 : Hex -
WEP Key2: Hex -
WEF Key 3 Hex =
WEF Key 4 : Hex -

Notice: Wirsless Security Settings
8021 1n only defines three standard encryption methods: Open-Hone (Disable),
WPA- Personal AE5, WP A2-Personal- AES. Other encryption methods are
nonstandard. Thers may be compatibility problems among different
roannfacturers.

Security Mode: W tym polu znajduje sie menu rozwijane stuzace do wybierania
odpowiednich trybéw szyfrowania.

WEP Key 1-4: Pola te stuza do ustawiania kluczy szyfrowania WEP i wyboru formatu (ASCII
lub Hex). Mozna w nich wpisac kod w formacie ASCII (ztozony z 5 lub 13 znakéw ASCII, przy
czym niedozwolone jest stosowanie znaku ,/") lub 10-/26-znakowa wartos¢ szesnastkowa.
Default Key: W tym miejscu mozna wybra¢, ktéry z czterech skonfigurowanych kluczy ma
by¢ aktualnie dostepny.
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Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

WPA-Personal

WPA (Wi-Fi Protected Access) to nieco nowszy schemat szyfrowania stosowany
standardowo w sieciach Wi-Fi, rozszerzajacy funkcje zabezpieczen oferowane przez
technike WEP. Metoda ta pozwala zastosowac bardziej zaawansowane typy szyfrowania -
takie jak TKIP (Temporal Key Integrity Protocol) i AES (Advanced Encryption Standard) - oraz
umozliwia dynamiczna zmiane kluczy we wszystkich autoryzowanych urzadzeniach
bezprzewodowych.

SSID Choice PENTAGRAM_PGE362 -

Security hlode -- "PENTAGRAN _P6362"

Security Made WA -Personal -
WPA Algorithms 9 AES TKIP TKIP&ZAES
Pass Phrase PlsChangehe

Key Renewal Interval 3600 second

Notice: Wirsless Security Settings
8021 1n only defines three standard encryption methods: Open-Haone (Disable),
WPA- Personal AES, WP A2-Personal- AES. Other encryption methods are
nonstandard. There may be corpatibility problems among different
moannfacturers.

WPA Algorithms: W tym polu mozna wybrac¢ algorytm TKIP (Temporal Key Integrity Protocol)
lub AES (Advanced Encryption Standard). Domysiny algorytm to TKIP.

Pass Phrase: W tym miejscu nalezy wpisac klucz szyfrowania ztozony z 8-63 znakdw ASCII.
Key Renewal Interval: W tym miejscu nalezy wskazac, jak czesto ma by¢ odnawiany klucz.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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WPAZ- Personal

Technika WPA2 zapewnia skuteczniejsza ochrone niz techniki WEP (Wireless Equivalent
Privacy) i WPA (Wi-Fi Protected Access).

SSID Choice PENTAGRAM_PGE3E2 -

Secunty hlode -- "PENTAGRAN _P6362"

Secunty hode WAZ - Personal -
WPA Algorithis @ AES TKIP TKIP&ZAES
Pass Phrase FlsChangete

Key Renewal Interval 3600 second

Notice: Wirsless Securits Settings
8021 1n only defines three standard encryption rethods: Open-Hane (Disable),
WPA- Personal AES, WPA2-Personal- AE3. Other encryption methods ae
nonstandard. There may be corpatibility problems among different
muannfacturers.

WPA Algorithms: W tym polu mozna wybra¢ algorytm TKIP (Temporal Key Integrity Protocol)
lub AES (Advanced Encryption Standard). Domysliny algorytm to TKIP.

Pass Phrase: W tym miejscu nalezy wpisac klucz szyfrowania ztozony z 8-63 znakéw ASCII.
Key Renewal Interval: W tym miejscu nalezy wskazac, jak czesto ma by¢ odnawiany klucz.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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WPA-Enterprise

Ta metoda uwierzytelniania opiera sie na serwerze RADIUS. Ten tryb zabezpieczenia jest
uzywany, gdy serwer RADIUS jest podtaczony do routera.

SSID Choice PENTAGRAM_PGE3E2 -

Secunty hlode -- "PENTAGRAN _P6362"

Secunty hode WA - Enterprise -
WPA Algorithis @ AES TKIP TKIP&ZAES
Key Renewal Interval 3600 second

Radius IP Address

FRadins Port 1812

Shared Key FlsChangehkie

Session Timeont 3600

Notice: Wirsless Security Settings
8021 1n only defines three standard encryption rethods: Open-Haone (Disable),
WPA- Personal AES, WPA2-Personal- AE3. Other encryption methods ae
nonstandard. There may be corpatibility problems among different
muannfacturers.

WPA Algorithms: Wybierz algorytm szyfrowania TKIP lub AES.

Radius IP Address: Wpisz adres IP serwera RADIUS.

Radius Port: Wpisz numer portu serwera RADIUS.

Shared key:Klucz uwierzytelniajacy wymagany przez serwer RADIUS.

Session Timeout: Odstep czasowy powtornej certyfikacji pomiedzy routerem a serwerem.
Wartos¢ domysina to 3600s.
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WPAZ-Enterprise

Ta metoda uwierzytelniania opiera sie na serwerze RADIUS. Ten tryb zabezpieczenia jest
uzywany, gdy serwer RADIUS jest podtaczony do routera.

SEID Choice PENTAGRAM_PE3GZ ~

Security Mode -- "PENTAGRAR _PA362"
Security hMode WRAZ - Enterprise -

WPA Algonithims @ AFES TKIP TKIP&AES
Key Renewal Interval 3600 second
PIK Cache Perind 10 mirmte

Pre-Authentication @) Disable Enable

Radiug IP Address
Radins Port 1812
Shared Key FlsChangehe

Session Timeout 3600

Motice: Wireless Security Settings

E02.1 1n only defines three standard encryption raethods: Oper-None (Disable),
WPA- Personal- AES, WPA2-Fersonal- 5ES. Other encryption methods are
nomstandend. Thers may be compathility problems among different
manufacturers

WPA Algorithms: Wybierz algorytm szyfrowania TKIP lub AES.

Radius IP Address: Wpisz adres IP serwera RADIUS.

Radius Port: Wpisz numer portu serwera RADIUS.

Shared key:Klucz uwierzytelniajacy wymagany przez serwer RADIUS.

Session Timeout: Odstep czasowy powtérnej certyfikacji pomiedzy routerem a serwerem.
Wartos¢ domysina to 3600s.
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802.1X

Ten tryb zabezpieczenia jest uzywany, gdy serwer RADIUS jest podfaczony do routera.
Protokét 802.1x jest protokotem uwierzytelniajacym opartym na portach, metoda
uwierzytelniania i zarzadzania uzytkownikami. Port moze by¢ zaréwno fizyczny jak i
logiczny (np. VLAN). Dla klientéw sieci bezprzewodowych, port jest po prostu kanatem.
Ostatecznym zadaniem uwierzytelniania 802.11x jest sprawdzenie czy port moze byc¢
uzywany. Jezeli port zostat pomysinie uwierzytelniony, zostanie on otwarty, umozliwiajac
przesytanie informacji. Jezeli port nie zostat pomysinie uwierzytelniony, pozostanie on
zamkniety, umozliwiajac przesyfanie tylko informacji uwierzytelniajacych 802.1x .

SEID Chaice PENTAGRAM_PE3E2 ~

Security Mods — "PENTAGRAM _Pe362"
Security Mods 802 1% -

WEFP () Disahle Enable

Radins IP Address
Fadins Port 1512
Shared Key FlsChangehkie

Session Timeont 3600

Notice: Wirsless Securits Settings
8021 1n only defines three standard encryption rethods: Open-Hane (Disable),
WPA- Personal- AES, WP A2-Personal- E5. Other encryption methods ave
nonstandard. There may be corpatibility problems among different
manufacturers.

WEP: Wiaczenie (Enable) lub wytaczenie (Disable) uzywania protokotu WEP do
uwierzytelniania miedzy klientami bezprzewodowymi a routerem bezprzewodowym.

Radius IP Address: Wpisz adres IP serwera RADIUS.

Radius Port: Wpisz numer portu serwera RADIUS.

Shared key:Klucz uwierzytelniajacy wymagany przez serwer RADIUS.

Session Timeout: Odstep czasowy powtdrnej certyfikacji pomiedzy routerem a serwerem.
Wartos¢ domysina to 3600s.
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Advanced Settings

Ta strona stuzy do konfigurowania zaawansowanych ustawien transmisji bezprzewodowej
routera, w tym preambuty transmisji radiowej, szybkosci transmisji w trybach 802.11g/n, progu
fragmentacji, progu zadan nadawania (RTS) itd.

B ProtectionMode  Auto -

Buasic Data Rates Default(1-2-5.5-11 Mhps) -
Bearon Interval 100 s (range 20 - 999, default 100)
Fragment Threshold 2346 (range 256 - 1346, default 2346)

RT3 Threshold 2347 (range 1 - 2347, defanlt 2347)
TX Power 100 (range 1 - 100, defanlt 100)
WM Capable @) Enable Disable

APSD Capable Engble @ Disable

BG protection Mode: Domyslnie stosuje sie opcje Auto, ktéra umozliwia klientom
bezprzewodowym zgodnym ze standardem 11b/g bezproblemowe taczenie sie z sieciami w
standardzie 11n w skomplikowanych konfiguracjach.

Basic Data Rates: W tym miejscu mozna wybra¢ odpowiednia szybkos¢ transmisji danych.
Wartos¢ domysina to 1-2-5,5-11 Mb/s. Nie zaleca sie modyfikowania tej wartosci.

Beacon Interval: W tym polu ustawia sie czestotliwos¢ wysyfania ramek identyfikacyjnych przez
modut radiowy sieci bezprzewodowej. Wartos¢ domysina to 100. Nie zaleca sie modyfikowania
tej wartosci.

Fragment Threshold: W tym miejscu ustawia sie prog fragmentacji, ktéry decyduje o
maksymalnej wielkosci transmitowanych pakietéw (wyrazonej w bajtach). Jesli odbierane dane
maja objetos¢ wieksza od wartosci progowej, pakiet zostanie podzielony na fragmenty.
Wielkos¢ domysina to 2346 bajtéw. Nie zaleca sie modyfikowania tej wartosci.

RTS Threshold: Skrét RTS (Request to Send) oznacza zadanie nadawania. Parametr ten stuzy do
okreslania wielkosci pakietu danych nadawanej pakietowi RTS przez protokdt zarzadzania
czestotliwoscia. Domysina wartos¢ tego atrybutu to 2346. Nie zaleca sie modyfikowania tej
wartosci w przypadku sieci domowych i biurowych.

TX Power. Ta opcja stuzy do ustawiania mocy wyjsciowej modutu radiowego sieci
bezprzewodowej. Wartos¢ domysina to 100.

WMM Capable: Opcja ta pozwala przyspieszy¢ transmisje danych multimedialnych w sieci
bezprzewodowej. Zaleca sie wtaczenie tej opcji.

APSD Capable: Ta opcja stuzy do wiaczania funkcji automatycznego oszczedzania energii.
Domyslinie opcja jest wytaczona.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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WPS Config

Funkcja WPS (Wi-Fi Protected Setting) utatwia i przyspiesza tworzenie szyfrowanych potaczen
miedzy routerem a klientami sieci bezprzewodowej. Aby skonfigurowac te funkcje, uzytkownik
wpisuje tylko kod PIN lub naciska przycisk WLAN/WPA na panelu urzadzenia - bez koniecznosci
recznego wybierania metod szyfrowania i tajnych kluczy. Aby wyswietli¢ ponizszy ekran,
nalezy kliknac element WPS Settings w menu Wireless Settings.

You could setup security sasily by choosing PIH or PBC rasthod to do WiFi
Protected Setup

WES Settings Disable @ Prahle

WES mods: PBC O PIN

WPS Summary

WP Current Status. Idle

WPS Configued: Heo

WPS 551D: PENTAGRAM Pé362

WPS Auth Mode: Open

WPS Encryp Type Homs

WPS Defanlt Key Index: 1

WPS3 Key( 43CIT)

AP PIN: 14239207
Reset 00B

WPS Settings: Ta opcja stuzy do wiaczania i wyfaczania funkcji WPS. Domysinie opcja jest
wytaczona.

WPS mode: W tym miejscu dostepne sa dwie opcje: konfiguracja za pomoca przycisku (PBC) i
kod PIN.

PBC: Aby skorzystac z tej opgji, nalezy wybrac ustawienie PBC lub nacisnac i przytrzymac przez
sekunde przycisk WPS na tylnim panelu urzadzenia. Po wiaczeniu funkcji WPS kontrolka WPS
miga przez 2 minuty. W tym czasie nalezy wiaczy¢ drugie urzadzenie, aby rozpoczac
negocjowanie potaczenia WPS w trybie PBC. Po dwdéch minutach kontrolka WPS gasnie, co
oznacza zakonczenie nawiazywania potaczenia WPS. Aby dodac kolejne urzadzenia klienckie,
nalezy powtdrzy¢ powyzsze czynnosci. Obecnie funkcja WPS umozliwia obstuge maksymalnie
32 klientéw.

PIN: W przypadku wybrania tej opcji nalezy wpisa¢ w polu obok kod PIN klienta
bezprzewodowego, a nastepnie skorzysta¢ z tego samego kodu w urzadzeniu klienckim
zgodnym z funkcja WPS.

WPS Summary: W tym miejscu widoczne sa informacje o dziataniu funkcji WPS, w tym o trybie
autoryzacji, typie szyfrowania i kluczu domysinym.

WPS Current Status: Wartos¢ Idle oznacza, ze funkcja WPS znajduje sie w stanie bezczynnosci.
Wartos¢ Start MSC process oznacza, ze proces zostat rozpoczety i trwa oczekiwanie na
potaczenie. Wartos¢ Configured oznacza, ze negocjowanie miedzy serwerem a klientami
zakoriczyto sie pomysinie.

WPS Configured: Wartos¢ Yes oznacza, ze funkcja WPS jest wiaczona i aktywna.
Wartos¢ Not used oznacza, ze funkcja nie jest uzywana. Zazwyczaj w przypadku wiaczenia
zabezpieczen punktu dostepowego wyswietlana jest wartos¢ Not used.

WPS SSID: W tym miejscu widoczny jest gtéwny identyfikator SSID ustawiony w ramach funkcji
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WPS.
WPS Auth. Mode: W tym miejscu znajduje sie informacja o trybie autoryzacji stosowanym w
ramach funkcji WPS. Zazwyczaj jest to tryb osobisty WPA/WPAZ2.
WPS Encrypt Type: W tym miejscu znajduje sie informacja o typie szyfrowania stosowanym w
ramach funkcji WPS. Zazwyczaj jest to AES/TKIP.
WPS Key: W tym miejscu wyswietlany jest obowiazujacy klucz generowany automatycznie
przez punkt dostepowy.
AP PIN: W tym miejscu znajduje sie stosowany domyslinie kod PIN.
Save: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Reset 00B: Klikniecie tego przycisku powoduje przejscie klienta funkcji WPS w stan
bezczynnosci i wytaczenie kontrolki WPS. Punkt dostepowy nie bedzie reagowac na zadania
klientéw funkcji WPS, a ponadto zostanie przywrécony tryb zabezpieczerh WPA.

WDS Settings

System WDS (Wireless Distribution System) stuzy do zwiekszania zasiegu sieci
bezprzewodowej. Opisywany router oferuje trzy tryby pracy: Lazy (bierny), Bridge (most) i
Repeater (wtérnik).

WDS Mode Disahle -

Attention: To configme WS
1. In the MAC address field, input the connected desvice's MAC address If the
conmected device has configmed the WDS encryption rsthod, please enter the
sarme key values.

2. If you need to authorize wireless client's access, please configure the settings in
the "Wireless Settings-=Security Setting” window. After the configmation is
completed, click "Save" and reboot the Router to implement communication
hetween the WDS device

3. To guarantee that both sides of WDS share the saree channel for
communication after WDIS 15 enabled, please set charmel as "MON-Autoselect”
and wake sure channel and exdtensional channel raust be consistent with those of
its partner. Please configuration in "Wireless Settings->Basic Setting" interface.
Otherwise it may lead to unstable performance of WDS

Lazy Mode: W przypadku tego ustawienia podtaczone urzadzenie moze dziata¢ w trybie mostu
(Bridge) lub wtérnika (Repeater), a nawiazanie potaczenia wymaga podania identyfikatora
BSSID routera.

Bridge Mode: W tym trybie router moze sie komunikowac tylko z innymi punktami dostepowymi
WDS. W tym trybie konieczne jest dodanie adresu MAC podtaczanego urzadzenia do tabeli
adreséw MAC punktu dostepowego routera lub wybranie go z tabeli skanowania.

Repeater Mode: Ten tryb umozliwia zwiekszenie zasiegu transmisji radiowej w sieci
bezprzewodowej. Wymaga to wzajemnego dodania adreséw MAC punktéw dostepowych do ich
tabel adreséw MAC (recznie lub przy uzyciu funkcji skanowania).

Encrypt Type: W tym miejscu nalezy wybrac szyfrowanie WEP, TKIP lub AES.

Pass phrase: W tym miejscu nalezy wpisa¢ klucz szyfrowania na potrzeby urzadzen
bezprzewodowych.
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AP MAC. W tym miejscu nalezy wpisa¢ adres MAC drugiego (wsp&pracujacego) routera
bezprzewodowego, z ktérym ma zosta¢ nawiazane pofaczenie.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Zaleca sie skonfigurowanie w obu routerach bezprzewodowych tej samej
przepustowosci, numeru kanatu | ustawieri zabezpieczer. Aby uaktywnic
wprowadzone ustawienia, nalezy uruchomic router ponownie.

Wireless Access Control

W celu zabezpieczenia bezprzewodowe] sieci LAN stosuje sie mechanizm kontroli dostepu
oparty na zarzadzaniu adresami MAC, ktéry umozliwia zezwalanie na dostep okreslonych
klientéw do sieci lub odmawianie im takiego dostepu. Aby wyswietli¢ ponizszy ekran, nalezy
wybrac w sekcji Wireless Settings opcje Access Control.

WIAC Address Filter: Allow ~

MAC Address Wanagement
WAC Address Action

C I3

MAC Address Filter: Ta opcja stuzy do wiaczania i wytaczania filtru adreséw MAC. Wybranie
ustawienia Close powoduje wytaczenie filtrowania adreséw MAC. Ustawienie Disable
uniemozliwia dostep do sieci bezprzewodowej urzadzeniom, ktérych adresy MAC znajduja sie
na liscie, a ustawienie Allow umozliwia dostep do sieci przy uzyciu wymienionych adreséw MAC.
MAC Address Management: W tym miejscu nalezy wpisa¢ adres MAC, w odniesieniu do ktérego
ma by¢ stosowana reguta filtrowania. Klikniecie przycisku Add pozwala dodawac adres MAC do
listy.

Lista adreséw MAC: W tym miejscu widoczne sa dodane adresy MAC, ktére mozna takze usuwac.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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Wireless Connection Status

Na tej stronie znajduja sie informacje o stanie potaczenia z klientem bezprzewodowym, w tym
adres MAC i przepustowosc¢ kanatu. Aby wyswietli¢ ponizszy ekran, nalezy wybra¢ w sekc;ji
Wireless Settings opcje Connection Status.

The Curtent Wireless Accees List:

wo. MIAT Address | Bandwidth

MAC Address: W tym miejscu widoczne sa aktualne adresy MAC hostéw faczacych sie z
routerem.

Bandwidth: W tym miejscu znajduje sie informacja o biezacej przepustowosci pofaczenia z
hostami (klientami bezprzewodowymi).

Serwer DHCP (DHCP Server)

DHCP Server

Protokét DHCP (Dynamic Host Configuration Protocol) stuzy do przydzielania adreséw IP
komputerom w sieci LAN lub w sieci prywatnej. Wiaczenie serwera DHCP umozliwia
automatyczne przydzielanie nieuzywanych adreséw IP z dostepnej puli komputerom zadajacym
takich adreséw, o ile zostata na nich wtaczona opcja Obtain an IP Address Automatically (Uzyskaj
adres IP automatycznie). W zwiazku z tym konieczne jest okreslenie adresu poczatkowego i
adresu koncowego puli adreséw IP.

DHCP Server 7] Endle

IP Address Start 192 165 1
IP Addrsss End 1921621,
Lease Tirne One day -

DHCP Server: Zaznaczenie tego pola powoduje wiaczenie serwera DHCP.

IP Address Start/eEnd: W tym miejscu nalezy okresli¢ zakres adreséw IP, ktére maja by¢
przydzielane przez serwer.

Lease Time: W tym miejscu okresla sie czas dzierzawy adresu IP.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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DHCP List & Binding

Funkcja przydzielania statycznych adreséw IP umozliwia powiazanie okreslonego adresu IP z
adresem MAC. Odpowiednie informacje sa widoczne na liscie serwera DHCP.

Static IP
IP Address 1921681 [ ]
LN | I N N R |

‘NO. | IP Address | MAC Address | IPMAChind | Delets ‘
‘ Host Name | IP Address | MAC Address | Lease

IP Address: W tym miejscu nalezy wpisac adres IP, ktérego ma dotyczy¢ powiazanie.

MAC Address: W tym miejscu nalezy wpisa¢ adres MAC komputera, ktéremu ma zostac
przydzielony powyzszy adres IP. Klikniecie przycisku Add umozliwia dodanie wpisu do listy.
Host Name: W tym miejscu znajduje sie nazwa komputera, ktéremu zostat nadany nowy adres
IP.

Lease: W tym miejscu znajduje sie informacja o tym, ile czasu pozostato do zakoriczenia
dzierzawy danego adresu IP.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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Serwer wirtualny (Virtual Server)

Single Port Forwarding

Cerberus moze zosta¢ skonfigurowany jako serwer wirtualny dla ustug sieci lokalnej
podtaczonej do portu LAN routera. Zdalne zadania beda przekierowywane do serweréw
lokalnych za pomoca ustugi serwera wirtualnego. Ten rozdziat dotyczy gtéwnie przekazywania
pojedynczego portu. Przekazywanie pojedynczego portu (Single Port Forwarding) umozliwia na
konfiguracje réznego typu ustug publicznych, np. serwery www, ftp, e-mail i innych
wyspecjalizowanych aplikacji internetowych do dziatania wewnatrz sieci lokalne;j.

UWAGA: Serwer wirtualny uzywa znanej nazwy hosta lub publicznego adresu IP.

The Router canbe confizured as & virtual server on behalf of local services behind the LAN
port. The given remote requests will be re-directed to the local servers via the virtual server,
This section deals with the single port forwarding mainlyr The Single Fort Forwarding
allows o to set up kinds of public services such as web sarvers, fip, s-mail and other
specialized Intemst applications on your nstwork

Hote: the wirtual server uses known host-nawe or public IP address.
NO. External-Internal Port  To IP Address  Protocol Enable Delete
L hesaema[ ] ToP +
= 0 s ] ToP -
a [ I Tweaea[ ] TeR
o [ 0 Tweasa[ ] ToP -
s [ I Tweaea][ ] TeR
e [ 1 Twaus[ ] ToP -
v [ I Tweaea][ ] ToP
e [ I Twusa[ ] ToP -
o [ I Twmaea][ ] TeP
w [ [ Twaaa[ ] ToP -

Well K
SR [onsez [+][add Jm [1[7]

Service Port:

External Port: To jest numer zewnetrznego portu dla serwera aplikacji internetowej, np. port 21
dla ustugi ftp.

Internal Port: To jest numer portu komputera lokalnego. Ruch internetowy bedzie przekazywany
z portu zewnetrznego na wewnetrzny. Na przykiad, mozesz ustawi¢ port nr 66 jako zewnetrzny
port dla wewnetrznego portu 21 z ustuga ftp.

To IP Address: W tym miejscu nalezy wpisac¢ adres IP komputera, na ktérym maja zostac
skonfigurowane aplikacje.

Protocol: W tym miejscu nalezy wybra¢ protokét aplikacji, tj. TCP, UDP lub obydwa (Both).
Well-Known Service Port: W tym miejscu mozna wybra¢ z menu rozwijanego numer portu
wiasciwy dla jednej ze znanych ustug, np. DNS lub FTP, ktéry ma zosta¢ dodany powyzej.
Enable/Delete: W tym miejscu mozna wybra¢ zadana operacje, klikajac odpowiednie pole.

UWAGA: [fesli pod numerem portu 80 zostanie skonfigurowany serwer wirtualny, na stronie
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Remote Web Management nalezy wybrac dowolnq wartosc numeru portu zarzadzania
w sieci WWW inna niz 80, np. 8080. W przeciwnym razie wystapi konflikt
uniemoZzliwiajacy korzystanie z serwera wirtualnego.

Port Range Forwarding

W tym punkcie omdwiono gtéwnie przekierowywanie zakreséw portéw. Funkcja
przekierowywania umozliwia przypisywanie réznym ustugom publicznym - takim jak serwery
WWWw, FTP i poczty elektronicznej oraz inne wyspecjalizowane aplikacje internetowe -
okreslonych adreséw IP w sieci lokalne;j.

The Router can he configured as a virtual server on behalf of local services behind the LAN
pott. The given rerants requests will be o dirscted to the Iocal servers via the virtul server
This section deals with the port range forwarding reairly. The Port Rangs Forwarding
allows you to set up kinds of public services such as web servers, fip, e-rail and other
specialized Internet applications on your network.

NO  StariPortEndPort  TolP Adiress  Protocol Enoble Deleie
L W waiesa | ToP -
2 [ W hwmiesa[ ] ToR -
[ I Twaes ] ToP ~
a [ W e[ ] ToR -
s W lwaesa ] ToP -
e [ W e[ ] TocP -
2 W lwaesa ] ToP -
[ W fwzesa] ] ToP -
oo [ W lwmiesa | ToP -
wl W Twzesa ] ToP -

Well K
W [onsez ][ AddJm [1[7]

Service Port:

Start Port-End Port: W tym miejscu nalezy wpisac¢ numer poczatkowy i koncowy zakresu portéw
zewnetrznych wykorzystywanych do konfigurowania serweréw lub aplikacji internetowych.

To IP Address: W tym miejscu nalezy wpisa¢ adres IP komputera, na ktérym maja zostac
skonfigurowane aplikacje.

Protocol: W tym miejscu nalezy wybra¢ protokét aplikacji, tj. TCP, UDP lub obydwa (Both).
Enable/Delete: W tym miejscu mozna wybrac zadana operacje, klikajac odpowiednie pole.
Well-Known Service Port: W tym miejscu mozna wybra¢ z menu rozwijanego numer portu
wiasciwy dla jednej ze znanych ustug, np. DNS lub FTP, ktéry ma zosta¢ dodany powyze;.

Add: Klikniecie tego przycisku powoduje dodanie wybranego numeru portu znanej ustugi do
identyfikatora reguty.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Jesli pod numerem portu 80 zostanie skonfigurowany serwer wirtualny, na stronie
Remote Web Management nalezy wybrac dowolnq wartosc numeru portu zarzadzania
w sieci WWW innq niz 80, np. 8080. W przeciwnym razie wystapi konflikt
uniemoZzliwiajacy korzystanie z serwera wirtualnego.
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ALG Service Settings
ALG (Application Layer Gateway) - W kontekscie sieci komputerowych, ALG (Application Layer
Gateway - brama warstwy aplikacji) sktada sie z komponentu zabezpieczajacego

wzmacniajacego zapore sieciowa (firewall) lub NAT dzialajacy w sieci komputerowej. ALG
umozliwia na podpiecie dostosowanych filtrdw przechodzenia NAT do bramy, umozliwiajac tym
samym tlumaczenie adreséw i portéw dla pewnych protokotéw ,sterowanie/dane”
(.control/data”) warstwy aplikacji, np. FTP, BitTorrent, SIP, RTSP, itp.

Aby te protokoty dziataty za NAT’em lub zapora sieciowa, albo aplikacja musi zna¢ kombinacje
adres/port, ktéra akceptuje pakiety przychodzace, albo NAT musi monitorowac ruch sterujacy i
w zaleznosci od potrzeb dynamicznie otwiera¢ odpowiednie mapowania portéw.

Dzieki temu, dane zatwierdzonych aplikacji moga przechodzi¢ sprawdzenia zabezpieczen
zapory lub NAT, ktére w innym przypadku zatrzymaty by ruch jako niespetniajacy wymogéw
filtrow.

Zazwyczaj, zezwalanie przez firewall aplikacjom klienckim na uzywanie dynamicznych,
krétkotrwatych portéw TCP/UDP do faczenia sie ze znanymi portami uzywanymi przez aplikacje
serwerowe moze pozwoli¢ na uzycie tylko ograniczonej ilosci znanych portéw. W przypadku
braku ALG, albo porty zostatyby zablokowane, albo administrator bytby zmuszony na jawne
otwarcie bardzo duzej ilosci portéw na zaporze, co uczynitoby sie¢ podatna na ataki na te porty.

FTP /| Enzble
TFIP [V Enable
PPTP |V Enable
PSec [V Enahble
L2TP |V Enahle

Jako domysine ustawienia ALG, nastepujace protokoty sa wiaczone: FTP, TFTP, PPTP, IPSec,
L2TP. Zmiana tych ustawien nie jest zalecana.
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DMZ Settings

Komputer dziatajacy w sieci LAN, ktéry zostat umieszczony w strefie zdemilitaryzowanej, jest
dostepny z poziomu Internetu, co umozliwia korzystanie ze specjalnych ustug, takich jak gry
internetowe lub obstuga wideokonferenc;ji.

IMPORTANT: When enahled the DVIZ host, the firewsll settings of the
computer will not fanction

DMZ Host IP: W tym miejscu nalezy wpisac adres IP komputera, ktéry ma zostac¢ udostepniony.
Enable: Zaznaczenie tego pola powoduje umieszczenie hosta w strefie zdemilitaryzowanej.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Przykiad: Umieszczenie komputera znajdujacego sie pod adresem IP 192.168.1.10 w strefie
zdemilitaryzowanej umozliwia innym hostom w Internecie faczenie sie z tym komputerem.

UWAGA: Umieszczenie hosta w strefie zdemilitaryzowanej powoduje wyftaczenie jego zapory.

UPnP Settings

Urzadzenie obstuguje najnowsza funkcje UPnP (Universal Plug and Play), ktéra jest dostepna w
systemach operacyjnych Windows XP i Windows ME (lub za posrednictwem specjalnego
oprogramowania obstugujacego ten standard). Funkcja UPnP umozliwia wykonywanie w
routerze specjalnych operacji przetaczania portéw (na zadanie hosta znajdujacego sie w sieci
LAN), ktére pozwalaja hostom zewnetrznym na korzystanie z zasobéw umieszczonych na
hoscie wewnetrznym.

Enzhle UFnP v

Enable UPnP: Zaznaczenie tego pola powoduje wiaczenie funkcji UPnP.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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Sterowanie ruchem (Traffic Control)

Traffic Control Settings

Funkcja sterowania ruchem stuzy do ograniczania szybkosci transmisji w sieciach LAN i WAN.
Urzadzenie umozliwia skonfigurowanie maksymalnie 20 wpiséw i sterowanie szybkoscia
transmisji na potrzeby maksymalnie 254 komputeréw PC (takze na podstawie zakresu adresow
IP).

Traffic Control (¥

Interface  Upload BW Download BW

WA 512 2048 (KBytels)
Protocol Port Service

Services:  TCPAUDF~ 1 All -

IP 192.168.1.
UpDown: Up =

BW Range: - (KBtefs)
Apply
Add
‘Num|1‘nrt|]1’| Tp/Down | BW Range |Apply|Elh't Del

Traffic Control: Pole to stuzy do wiaczania i wytaczania wewnetrznego mechanizmu sterowania
przepustowoscia sieci IP. DomysInie opcja jest wyfaczona.

Interface: Ta opcja stuzy do ograniczania szybkosci przesyfania i pobierania danych za
posrednictwem portu sieci WAN.

Services: Ta opcja stuzy do wyboru typu ustugi podlegajacego kontroli, np. HTTP.

IP Starting Address: W tym miejscu nalezy wpisac¢ pierwszy adres IP zakresu objetego
sterowaniem.

IP Ending Address: W tym miejscu nalezy wpisa¢ ostatni adres IP zakresu objetego
sterowaniem.

Up/Down: To pole stuzy do okreslania kierunku ruchu w odniesieniu do wybranych adreséw IP
(tj. przesyfania lub pobierania).

BW Range: Ta opcja stuzy do okreslania minimalnej i maksymalnej szybkosci przesytania i
pobierania (w KB/s), ktéra nie moze przekraczac szybkosci sieci WAN.

Apply: Zaznaczenie tego pola powoduje wtaczenie aktualnie edytowanej reguty. W przeciwnym
razie regufa bedzie nieaktywna.

Add: Klikniecie tego przycisku po zakonczeniu edycji reguty powoduje dodanie jej do listy regut.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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Ustawienia zabezpieczeri (Security Settings)

Client Filter

Urzadzenie jest wyposazone w funkcje filtrowania pakietéw danych, ktdra utatwia zarzadzanie
komputerami w sieci LAN i umozliwia kontrolowanie dostepu do Internetu na poziomie
poszczeg6lnych portow.

Client Filtering Settings [¥/

bceess Poliey: 100

Enble: Delete the Pohcy:
9 Disable
Filtering Ivlode: access the Internet
Enahle
Foliog Mame [ ]

Start TP, 21681 |
EndIP waiesi[ |
Fart ]

Type: TCP

Tiaes: [ ;0 ~| 0 {0
Date: VI Everyday | ISun | /Man [ |Tue [ IWen [ IThe [ 1Fri [ |5t

Client Filter Settings: Zaznaczenie tego pola powoduje wiaczenie funkgji filtrowania klientdw.
Access Policy: W tym miejscu nalezy wybra¢ z menu rozwijanego numer reguty.

Enable: Zaznaczenie tego pola powoduje witaczenie reguty dostepu.

Clear: Klikniecie tego przycisku powoduje usuniecie wszystkich ustawien zwiazanych z dana
regufa.

Filtering Mode: W tym miejscu znajduje sie przetacznik pozwalajacy wtaczy¢ (Enable) lub
wyfaczy¢ (Disable) dostep do Internetu.

Policy Name: W tym miejscu nalezy wpisa¢ nazwe wybranej reguty dostepu.

Start IP/End IP: W tych polach nalezy wpisac poczatkowy i koricowy adres IP.

Port: W tym miejscu nalezy wpisac¢ zakres numeréw portéw (zaleznie od protokotu, ktérego
dotyczy regufa dostepu).

Type: W tym miejscu nalezy wybra¢ z menu rozwijanego protokét aplikacji, tj. TCP, UDP lub
obydwa (Both).

Times: W tym miejscu nalezy wybrac godziny, w ktérych ma by¢ stosowane filtrowanie.

Date: W tym miejscu nalezy wybrac dzien lub dni, w ktérych ma obowiazywac reguta dostepu.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

50



PENTAGRAM Cerberus [P 6362]
URL Filter

Funkcja filtrowania adreséw URL umozliwia kontrole dostepu danego komputera do
okreslonych witryn WwWW w okreslonych godzinach.

URL Filtsring Setting: V] Enabls

Access Poliey: 10) =
Erable: Delete the PU]JEY.
9 Disable

Filtering Iode: access the Internet
Enable

PolcyNawe: [ |
Start I wiegl |
EndIP 21681 |
URL 1

Tires: | [ 1] ~ 0 ql
Date: | Everyday | Sun | [Men | (Tue | Wen . Thr | Fri | |Sat

URL Filter Setting: Zaznaczenie tego pola powoduje wtaczenie funkcji filtrowania adreséw URL.
Access Policy: W tym miejscu nalezy wybrac¢ z menu rozwijanego numer reguty.

Enable: Zaznaczenie tego pola powoduje wtaczenie reguty dostepu.

Clear: Klikniecie tego przycisku powoduje usuniecie wszystkich ustawier zwiazanych z dana
regufa.

Filtering Mode: W tym miejscu znajduje sie przetacznik pozwalajacy wiaczy¢ (Enable) lub
wyfaczyc (Disable) dostep do Internetu.

Policy Name: W tym miejscu nalezy wpisa¢ nazwe wybranej reguty dostepu.

Start IP/End IP: W tych polach nalezy wpisac poczatkowy i koncowy adres IP.

URL: W tym miejscu nalezy wpisac ciagi tekstowe lub stowa kluczowe, wedtug ktérych ma sie
odbywac filtrowanie. Jesli jakakolwiek czes¢ adresu URL bedzie zawiera¢ powyzsze ciagi lub
stowa, strona WWW zostanie zablokowana.

Times: W tym miejscu nalezy wybrac godziny, w ktérych ma by¢ stosowane filtrowanie.

Date: W tym miejscu nalezy wybra¢ dzien lub dni, w ktérych ma obowiazywac reguta dostepu.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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MAC Filter

Kolejna funkcja usprawniajaca zarzadzanie komputerami w sieci LAN i kontrole dostepu do
Internetu jest mechanizm filtrowania adreséw MAC.

MAC Filtering Settings: V] Ensbla

Aceess Poliew: 100 -

Endole: ] Delete the Policy:

9 Disable
Filtering Mode: access the Infernet
Enable

Foliogame: [ ]
macasms|  J0 I M M I

Titse: | D 0 ~|-[0 ~}o
Date: ] Bveryday [ Sun [ IMon [ Tus [ Wen [ | Thr [ Fri []Sat

MAC Filtering Settings: Zaznaczenie tego pola powoduje wiaczenie filtrowania adreséw MAC.
Access Policy: W tym miejscu nalezy wybrac¢ z menu rozwijanego numer reguty.

Enable: Zaznaczenie tego pola powoduje witaczenie reguty dostepu.

Clear: Klikniecie tego przycisku powoduje usuniecie wszystkich ustawien zwiazanych z dana
reguta.

Filtering Mode: W tym miejscu znajduje sie przefacznik pozwalajacy wiaczy¢ (Enable) lub
wylaczy¢ (Disable) dostep do Internetu.

Policy Name: W tym miejscu nalezy wpisa¢ nazwe wybranej reguty dostepu.

MAC Address: W tym miejscu nalezy wpisac¢ adres MAC, w odniesieniu do ktérego ma byc¢
stosowana regufa dostepu.

Times: W tym miejscu nalezy wybrac godziny, w ktérych ma by¢ stosowane filtrowanie.

Date: W tym miejscu nalezy wybrac dzien lub dni, w ktérych ma obowiazywac reguta dostepu.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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Prevent Network Attack

Opisane w tym punkcie ustawienia stuza do ochrony sieci wewnetrznej przed nietypowymi
atakami, takimi jak wysyfanie duzej liczby pakietéw z flaga synchronizacji (,SYN Flooding"),
blokowanie pakietami ping (,smurf’), wywotywanie nieskoriczonej petli (,LAND") itd. Po
wykryciu domniemanego ataku nastepuje automatyczne ograniczenie przepustowosci routera.
Adres napastnika mozna znalez¢ w dzienniku systemowym.

Prevent Network Attack V!

Prevent Network Attack: Zaznaczenie tego pola powoduje witaczenie funkcji zapobiegania
atakom.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Remote WEB Management

Ustawienia opisane w tym punkcie umozliwiaja administratorowi sieci zdalne zarzadzanie
routerem. Aby umozliwi¢ dostep do routera spoza sieci lokalnej, nalezy zaznaczy¢ pole Enable.

Enghle.

Part:

Enable: Zaznaczenie tego pola powoduje wiaczenie zdalnego zarzadzania z sieci WAN.

Port: W tym miejscu nalezy wpisa¢ numer portu zarzadzania, ktéry umozliwia dostep z
zewnatrz. Wartos¢ domysina to 80.

WAN IP Address: W tym miejscu nalezy wpisac zakres adreséw IP sieci WAN wykorzystywany do
zdalnego zarzadzania.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA:

e Aby zalogowac sie zdalnie do interfejsu WWW urzadzenia za posrednictwem portu 8080,
nalezy wpisac adres IP w sieci WAN oraz numer portu (np. http.//219.134.32.101.8080).

e Jesli w polach zakresu adresow IP w sieci WAN wpisano wartosc poczatkowa i koricowa
0.0.0.0, z funkcji zdalnego zarzadzania przez siec WWlW moga korzystac wszystkie hosty w
sieci WAN. Po wpisaniu zakresu adresow IP w sieci WAN, np. 218.88.93.33-218.88.93.35,
dostep do routera moga uzyskac tylko komputery o podanych adresach IP (w tym
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przypadku 218.88.93.33, 218.88.93.34 i 218.88.93.35).

Local Web Management

Lokalne zarzadzanie routerem, w przeciwienstwie do zdalnego zarzadzana pozwala
administratorowi na zarzadzanie routerem w sieci lokalnej. Domysinie, kazdy komputer sieci
lokalnej moze uzyskac¢ dostep do strony konfiguracyjnej routera. Strona ta umozliwia podanie
adreséw MAC komputerdw, ktdére beda miaty, jako jedyne, dostep do konfiguracji routera.

Enghle |V

The MAC hddress Format(aacd:ef'12:34:11)

meor [ ] w2 ]
mac[ ] maes[ ]
macs [ ] mmes[ ]

Enable: Zaznacz, aby witaczy¢ lokalne zarzadzanie.
MACx. Wpisz adresy MAC komputerdw, ktére maja mie¢ dostep.

WAN Ping

Program ping stuzy do sprawdzania stanu potaczenia internetowego. W przypadku
zablokowania tej funkcji zadania ping z sieci WAN sa ignorowane.

Ignore the Ping from WaN v

Ignore the Ping from WAN: Zaznaczenie tego pola powoduje ignorowanie zadan ping (w takim
przypadku zadania pozostaja bez odpowiedzi).

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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Ustawienia routingu (Routing Settings)

Routing Table

Podstawowym zadaniem routera jest wyszukiwanie optymalnej trasy dla kazdej ramki danych
oraz przekazywanie wszystkich ramek do miejsca docelowego. W zwiazku z tym konieczne jest
zastosowanie wiasciwego algorytmu routingu. Wykonywanie tej funkcji wymaga zapisania w
routerze wielu tras przesyfania, ktére wybiera sie w zaleznosci od potrzeb. Stuzy do tego tabela
routingu.

Destination IP | Subnet Mask Gateway Meiric| Interface
239.255255.250 | 235255255255 0000 1} bl
19216810 2552552550 0o00o 1} brll

Refresh: Klikniecie tego przycisku powoduje aktualizacje tabeli routingu.

Static Route

Trasa uprzednio skonfigurowana przez administratora sieci jest nazywana trasa statyczna.
Zazwyczaj trasa ta jest ustalana w czasie ustalania konfiguracji sieci i nie powinna sie zmieniac
po zmianie struktury sieci.

Destination LAN TP Subnet Mask Gateway Action

Destination LAN IP: Adres zdalnego hosta docelowego, dla ktérego uzywana bedzie
konfigurowana trasa.

Subnet Mask: Czes¢ sieciowa docelowego adresu IP podanego w polu Destination LAN IP.
Gateway: Brama nastepnego skoku.
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Narzedzia systemowe (System Tools)

Time Settings

Ta strona stuzy do wybierania strefy czasowej wifasciwej dla lokalizacji uzytkownika. Po
wyfaczeniu routera ustawienia czasu zostaja utracone, jednak urzadzenie umozliwia ponowne,
automatyczne pobranie informacji o czasie GMT po nawigzaniu potaczenia z Internetem.

Time Zone:
‘ (GRT+08:00) Beijing. Chongging, Hong Kong SAR. Ururngi El
(Motice: GIVIT tire can be chtained only after accessing to the Intemnet.)

Customized tie: [V

Time Zone: W tym miejscu nalezy wybra¢ z menu rozwijanego odpowiednia strefe czasowa.
Customized time: W tym miejscu nalezy wpisac czas okreslony przez uzytkownika.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA Wytaczenie routera powoduje utrate ustawieri czasu. Automatyczne uzyskanie
informagji o czasie GMT wymaga ponownego nawiazania pofaczenia z Internetem.
Innym rozwigzaniem jest samodzielne ustawienie czasu na opisywanej stronie.
Nastepnie mozna uaktywnic ustawienia czasu w ramach innych funkgji (np. zapory).
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DDNS

Router obstuguje system DDNS (Dynamic Domain Name System). System ten umozliwia
przypisanie do dynamicznego adresu IP w Internecie statej nazwy hosta i nazwy domeny, ktére
pozwalaja uzyskac dostep do witryny WWW, serwera FTP i innych serweréw znajdujacych sie za
routerem. Aby uaktywnic te funkcje, nalezy wybrac opcje Enable, a nastepnie wybrac dostawce
ustug DDNS i podac¢ dane niezbedne do zalogowania.

DDHS Enghle '@ Disable
Service Provider DynDMNS .com -
Usr o —
- —

T —

Operatorzy Internetu przydzielaja w wiekszosci przypadkéw dynamiczne adresy IP. Funkcja
DDNS umozliwia rejestrowanie takich zmieniajacych sie adreséw i dopasowywanie ich do stafej
nazwy domeny, co pozwala stale udostepniac informacje innym uzytkownikom Internetu. W ten
sposéb za pomoca systemu DDNS mozna stworzy¢ hosta wirtualnego we wrasnym domu lub
firmie.

DDNS: W tym miejscu znajduje sie przetacznik pozwalajacy wiaczy¢ (Enable) lub wylaczy¢
(Disable) ustuge DDNS.

Service Provider: W tym miejscu nalezy wybra¢ z menu rozwijanego odpowiedniego dostawce, a
nastepnie kliknac przycisk Sign up, aby dokonac rejestracji.

User Name: W tym miejscu nalezy wpisa¢ nazwe uzytkownika (podana przy rejestracji).
Password: W tym miejscu nalezy wpisa¢ ustawione hasto.

Domain Name: W tym miejscu nalezy wpisac¢ nazwe domeny (nazwa ta jest opcjonalna).

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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Backup/Restore

Urzadzenie umozliwia tworzenie kopii zapasowych ustawien i ich odtwarzanie. W tym celu
nalezy wskazac katalog, w ktérym maja by¢ przechowywane parametry.

The device provides backupirestore settings, so wou
Backup

need sel a directory to keep these purameters

Please chooss restors fils:
Browse.. |

Tworzenie kopii zapasowej ustawien
1. Kliknij przycisk Backup i wybierz sciezke, w ktdrej maja zostac zapisane informacje.
2. Kliknij przycisk Save (Zapisz), aby zapisac pliki konfiguracyjne.

Odtwarzanie ustawien
1. Kliknij przycisk Browse (Przegladaj), aby wybrac pliki kopii zapasowe;j.
2. Kliknij przycisk Restore, aby odtworzy¢ wczesniejsze ustawienia.

Restore to Factory Default Setting

Przycisk dostepny na tej stronie stuzy do przywracania wartosci domysinych wszystkich
ustawien. Powoduje to utrate wszystkich ustawied wprowadzonych w routerze przez
uzytkownika, w zwiazku z czym nalezy wczesniej zapisac wszelkie potrzebne parametry.

Restore to Factory Defanlt Settings

Restore: Klikniecie tego przycisku powoduje przywrdcenie ustawiers domysinych.

UWAGA: Po przywrdceniu ustawieri domysinych nalezy uruchomic ponownie urzadzenie, aby
ustawienia te zostaly zastosowane.
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Upgrade Firmware

Router umozliwia aktualizacje oprogramowania wbudowanego. W tym celu nalezy wybrac
pakiet aktualizacji pobrany ze strony www.pentagram.pl, a nastepnie klikna¢ przycisk Upgrade.

Select the firmware version:

[ Browse. |

The vurrent finmware version: [2_¥3.3.6h_PEN01-Sep 27 2010

IMPORTANT: Do not power off the systera during the firmware upgrade to
avoid dammaging the device. The router will reboot after the upgrade

Browse: Klikniecie tego przycisku pozwala wybrac plik aktualizacji.
Upgrade: Klikniecie tego przycisku powoduje rozpoczecie procesu aktualizacji. Po zakonczeniu
aktualizacji router zostanie automatycznie uruchomiony ponownie.

Reboot

Ponowne uruchomienie routera umozliwia zastosowanie wprowadzonych ustawier lub
ponowne skonfigurowanie urzadzenia po wystapieniu problemdw.

Click here to reboot the xouter.

Reboot the router

Reboot the router: Klikniecie tego przycisku powoduje ponowne uruchomienie urzadzenia.

Change Password

Ta strona stuzy do ustawiania nowej nazwy uzytkownika i hasta w celu lepszego
zabezpieczenia routera i sieci.

Mote:User Narus and Password raakenp only by nurdber orfand lsttsy

User Hare
Old Password
Mew Passwrord
Re-enter ta Confim
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User Name: W tym miejscu nalezy wpisa¢ nowa nazwe uzytkownika urzadzenia.

0Old Password: W tym miejscu nalezy wpisac¢ dotychczasowe hasto.

New Password: W tym miejscu nalezy wpisa¢ nowe hasto.

Re-enter to Confirm: W tym miejscu nalezy ponownie wpisa¢ nowe hasto w celu potwierdzenia.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Zdecydowanie zaleca sie zmiane hasta w celu zabezpieczenia routera i sieci.

System Log

Ta strona stuzy do wyswietlania dziennika systemowego. Przycisk Refresh stuzy do
aktualizowania dziennika, a przycisk Clear pozwala usuna¢ wszystkie wyswietlane informacje.
Zawartos¢ dziennika jest réwniez usuwana automatycznie po przekroczeniu liczby 150
zapiséw.

Page | content

Refresh: Klikniecie tego przycisku powoduje aktualizacje dziennika.
Clear: Klikniecie tego przycisku powoduje usuniecie zawartosci aktualnie wyswietlanego
dziennika.

Logout

Po zakorczeniu wprowadzania ustawien nalezy klikna¢ przycisk Yes na stronie wylogowywania,
aby wyjs¢ z interfejsu WwWw.
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Rozwiazywanie probleméw

Jesli router nie dziata prawidtowo, przeczytaj ten rozdziat opisujacy rozwiazanie prostych
probleméw, zanim skontaktujesz sie z dziatem pomocy technicznej lub z dostawca Internetu.

Diagnozowanie problemdéw za pomoca diod LED
Diody LED pomagaja w identyfikacji mozliwych przyczyn problemu.

Dioda POWER (zasilania)

Dioda POWER na panelu przednim nie sSwieci sie:

e Upewnij sie, ze zasilacz jest podtaczony do routera i wiozony do odpowiedniego gniazdka.
Uzywaj tylko zasilacza dostarczonego z routerem;

e Sprawd?, czy zasilacz i Zrédio zasilania sa wlaczone, i czy router otrzymuje wystarczajaco
duzo praduy;

e Wyfacz i wiacz router;

* Jesli awaria nie zniknie, to moze byc¢ problem ze sprzetem. Skontaktuj sie ze sprzedawca
routera.

Diody LAN (siec lokalna)

Dioda LAN na panelu przednim nie Swieci sie, mimo urzadzenia podfaczonego do

odpowiadajacego portu LAN:

1. Sprawdz potaczenia kabla Ethernet miedzy routerem a komputerem lub koncentratorem;

2. Sprawd?, czy kable sieciowe sa sprawne;

3. Upewnij sig, ze karta sieciowa w komputerze dziata prawidtowo;

4. |esli nie uda sie rozwiazac problemu w ten sposdb, skontaktuj sie z lokalnym dystrybutorem
sprzetu.

Dioda WAN (siec rozlegfa)

Dioda WAN na panelu przednim nie Swieci sie:

1. Sprawdz potaczenia kabla Ethernet miedzy routerem a urzadzeniem dostepowym dostawcy
ustug internetowych (ISP);

2. SprawdZ, czy urzadzenie dostepowe ustugodawcy jest wtaczone i otrzymuje wystarczajaco
duzo prady;
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Problemy z serwerem DHCP routera

W niektdrych przypadkach komputer z zainstalowanym systemem Windows 7, Windows Vista
lub Windows XP z Service Pack 3 nie moze uzyskac adresu IP z serwera DHCP routera. Aby
rozwiazac ten problem, prosze postepowac zgodnie z instrukcjami wymienionymi na stronie
pomocy  technicznej  firmy Microsoft, ktéra znajduje  sie pod  adresem:
http://support.microsoft.com/kb/928233/en-us (strona ta moze by¢ niedostepna w jezyku
polskim).

Problemy z interfejsem WiWW

Brak dostepu do interfejsu WWW:

1. Upewnij sie, ze wpisujesz wtasciwy adres IP routera. Sprawdz adres IP routera;

2. Adresy IP komputera i routera musza by¢ w tej samej podsieci w celu dostepu z sieci
lokalnej;

3. Jesli adres IP sieci lokalnej routera zostat zmieniony, wpisz nowy adres jako URL;

4. Usun wszelkie filtry w sieci lokalnej lub rozlegtej, ktore blokuja dostep do ustugi przez
Www.

Problemy z nazwa uzytkownika i hastem

Nie pamietam nazwy uzytkownika i/lub hasta:

1. DomysIna nazwa uzytkownika to admin. Domysine hasto to pentagram. W polach nazwy
uzytkownika i hasta wielkie i mate litery sa rozrézniane. Upewnij sie, ze wpisujesz wtasciwa
nazwe uzytkownika i hasto, uzywajac odpowiednich wielkich i matych liter;

2. Jesli kiedykolwiek zapomnisz hasta dostepowego do routera, nalezy przywrdci¢ ustawienia
fabryczne routera. Uzyj przycisku RESET/WPS: Gdy router jest wtaczony, przytrzymaj
wecisniety przez ok. 10 sekund przycisk RESET/WPS. Zwolnij przycisk i poczekaj az router
zostanie zrestartowany.

Problemy z interfejsem sieci lokalnej

Nie mam dostepu do routera z sieci lokalnej. Nie moge spingowac¢ zadnego komputera w sieci

lokalnej:

1. SprawdZ diody LAN na przednim panelu routera. Dioda LAN powinna Swieci¢ sie dla
kazdego portu, do ktérego jest podfaczony komputer. Jesli sie nie Swieci, sprawdZ kable
miedzy routerem a komputerem. Upewnij sie, ze przed rozwiazaniem problemu zostato
wytaczone lub odinstalowane oprogramowanie zapory sieciowej na komputerze;

2. Upewnij sig, ze zaréwno router, jak i komputer maja spéjny adres IP i maske podsieci.
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Problemy z dostepem do Internetu
Brak dostepu do Internetu:

1.
2.

3.
4.
5

Upewnij sie, ze router jest wiaczony i podtaczony do sieci;

Jesli dioda WAN sie nie Swieci, przeczytaj czes¢ Dioda WAN rozdzialu o rozwiazywaniu
probleméw;

Sprawdz ustawienia sieci WAN;

Upewnij sie, ze wpisywane nazwa uzytkownika i hasto sa wiasciwe;

W przypadku stacji bezprzewodowych upewnij sie, ze zardwno router, jak i te stacje
uzywaja tego samego identyfikatora SSID, kanatu i kluczy szyfrowania (jesli szyfrowanie
jest wiaczone).

Pofaczenie z Internetem rozfacza sie:

1.
2.

Jesli uzywasz PPPoE, sprawdz ustawienia rozfaczania po okresie bezczynnosci;

Skontaktuj sie z dostawca ustug internetowych (ISP).
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