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Wprowadzenie

Dziekujemy za zakup modemu/routera ADSL2+ Cerberus ADSL2 Wi-Fi Plus (P6331-6) firmy
PENTAGRAM. Twoj nowy router jest urzadzeniem wielofunkcyjnym faczacym w sobie modem
ADSL, router ADSL, przetacznik sieciowy Ethernet oraz punkt dostepu bezprzewodowego, tak
aby zapewni¢ wszelkie mozliwosci podigczenia komputeréw do Internetu za pomocg
szerokopasmowego facza ADSL.

Router Cerberus ADSL2 Wi-Fi Plus (P 6331-6) odpowiada migedzynarodowym standardom
wdrozeniowym ADSL2+ i obstuguje transmisje o szybkosci do 24 Mb/s w kierunku do
komputera oraz do 1 Mb/s w kierunku do Internetu. Router ten, zaprojektowany z myslg o
matych biurach, domowych zastosowaniach biurowych oraz uzytkownikach prywatnych
pozwoli uzyskac szybsze potaczenia internetowe. Mozna dzigki niemu cieszy¢ sie catg gamag
ustug ADSL i szerokopasmowych zastosowan multimedialnych, takich jak gry interaktywne
czy strumieniowe transmisje wideo oraz dzwieku w czasie rzeczywistym realizowane w
Sposob tatwiejszy i szybszy niz kiedykolwiek wczesniej.

Funkcje

e  Wbudowany 4-portowy przetgcznik Ethernet 10/100 Mb/s ma funkcje automatycznego
wykrywania przeplotu dla portéw 10Base-T oraz 100Base-TX, co umozliwia
zastosowanie krosowanych lub bezposrednich kabli Ethernet.

e  Wbudowany punkt dostepowy 802.11g umozliwia poszerzenie wachlarza $rodkow
tacznosci o sieci WLAN, zabezpieczajac jednoczesnie sieci bezprzewodowe za pomoca
technologii WEP, WPA/WPA2 i WDS.

. Funkcja translacji adreséw sieciowych (Network Address Translation — NAT) umozliwia
wielu uzytkownikom jednoczesny dostep do zasobow zewnetrznych, np. Internetu, z
jednego adresu IP lub konta dostepowego. Obstuga wielu bram warstwy aplikacji (ALG)
np. dla przegladarek internetowych, ICQ, FTP, Telnetu, poczty elektronicznej, grup
dyskusyjnych, Net2phone, Ping, NetMeeting, telefonéw IP itp.

. UPnP — protokdt uzywany w celu zapewnienia prostej i wydajnej tgcznosci pomiedzy
wieloma odrebnymi urzadzeniami i komputerami pochodzacymi od réznych producentéw.
Dzieki niej zestawienie sieci staje sig proste i niedrogie. Architektura UPnP wykorzystuje
protokét TCP/IP oraz dostep WWW w celu umozliwienia pracy sieciowej na matej
przestrzeni oraz w celu kontroli i przesytlu danych pomiedzy urzadzeniami sieciowymi.
Jezeli ta funkcja jest wiaczona, uzytkownik moze ptynnie taczy¢ sige z aplikacjami Net
Meeting albo MSN Messenger.

. Ustuga Dynamicznego DNS umozliwia skojarzenie dynamicznego adresu IP ze stalg
nazwg hosta. Dynamiczny adres IP to adres IP z sieci WAN. W celu zastosowania tej
ustugi nalezy najpierw zatozy¢ konto u ustugodawcy DDNS, np. na stronie
http://www.dyndns.org/.

e  Urzadzenie Cerberus ADSL2 Wi-Fi Plus (P6311-6) oferuje wbudowang funkcje klienta
PPPoE uzywang do ustanawiania potaczen. Dzieki niej uzyskuje sie wigkszg szybkos¢
dostepu bez zmiany samej zasady dziatania oraz przy uzyciu tego samego konta
dostawcy ustug internetowych (przez co nie trzeba ptaci¢ za dodatkowe konto
dostepowe). Komputer lokalny nie musi byé wyposazony w oprogramowanie klienckie
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PPPoE. Zapewnione sa rowniez funkcje automatycznego odnawiania potaczenia oraz
roztaczania potaczenia nieaktywnego.

Virtual Server (serwera wirtualnego): Uzytkownik moze okresli¢, kitdre ustugi beda
widoczne dla uzytkownikéw zewnetrznych. Router wykrywa odbierane Zzgdania ustug i
przesyta je do konkretnego komputera lokalnego w celu obstugi. Przyktadowo, mozna
przypisa¢ komputer z sieci lokalnej do funkcji serwera WWW i ujawni¢ go w sieci
zewnetrznej. Uzytkownicy zewnetrzni moga bezposrednio przegladac ten serwer WWW,
chroniony za pomocg mechanizmu NAT. Komputery lokalne udostepnione w zewnetrzne;j
sieci internetowej moga by¢ réwniez zdefiniowane jako hosty ,strefy zdemilitaryzowanej”
DMZ.

Klient oraz serwer protokotu dynamicznej konfiguracji hosta (Dynamic Host Configuration
Protocol — DHCP): po stronie sieci rozlegtej, klient sieci DHCP moze automatycznie
uzyska¢ adres IP od dostawcy ustug internetowych (ISP). Po stronie sieci lokalnej,
serwer DHCP przydziela dostepny zakres adreséw IP klientéw, wigcznie z maskami
podsieci i adresami IP serweréw DNS, oraz dystrybuuje je pomiedzy komputerami
lokalnymi. Jest to prosty sposéb na zarzadzanie lokalng siecig IP.

Routing statyczny oraz RIP1/2: Funkcja routingu jest realizowana za pomoca prostej
tablicy routingu statycznego lub protokotu RIP1/2.

SNMP (Simple Network Management Protocol): SNMP umozliwia wygodne zdalne
zarzadzanie routerem.

Interfejs uzytkownika dziatajacy poprzez WWW: Graficzny interfejs WWW umozliwia
prosta konfiguracje i zarzadzanie urzadzeniem. Jest to rozwigzanie przyjazne dla
uzytkownika, zawiera pomoc online oraz jest wyposazone w funkcje zarzadzania dla
uzytkownikéw zdalnych, ktérzy réwniez majg mozliwos¢ konfigurowania produktu i
zarzadzania nim.

Mozliwos¢ aktualizacji oprogramowania sprzetowego: interfejs WWW umozliwia rowniez
aktualizacje oprogramowania sprzetowego routera do najnowszej wersji.

Funkcja Quality of Service (QoS) daje uzytkownikowi petng kontrole nad tym, jaki rodzaj
ruchu wychodzacego powinien otrzymac priorytet na routerze, dzieki czemu wazne
transmisje, np. pakiety danych pochodzace z gier, informacje o klientach lub dane z
zakresu zarzadzania zostang przetworzone przez router z btyskawiczng szybkoscig —
nawet jezeli jest on pod duzym obcigzeniem. Funkcje QoS mozna konfigurowa¢ pod
katem zrodtowego adresu IP, docelowego adresu IP, protokotu oraz portu. Mozna tez
wyregulowa¢ szybkosé, z jaka poszczegdlne rodzaje danych majg przeptywac przez
router, tak aby np. uzytkownicy sieci P2P nie zapehili catej dostepnej przepustowosci w
kierunku wysytania albo aby dziatania biurowe nie spowodowaty zatrzymania pracy
klienta WWW. Dodatkowo — albo alternatywnie — mozna po prostu zmieni¢ priorytety
poszczegdlnych typéw wysytanych danych i zezwoli¢ routerowi na regulowanie
poszczegodlnych szybkosci transmisji.

Szybki dostep do Internetu: pobieranie danych z predkoscig do 24 Mb/s oraz wysytanie z
predkoscig do 1 Mb/s. Urzadzenie Cerberus ADSL2 Wi-Fi Plus (P6311-6) jest zgodne z
nastepujacymi standardami:

ANSI T1.413 edycja 2,

ITU-T G.992.1 (G.dmt),

ITU-T G.992.2 (G.lite),

ITU-T G.992.3 (ADSL2 G.dmt.bis),
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ITU-T G.992.5 (ADSL2+),
ITU-T G.994.1 (G.hs),
Reach Extended ADSL (RE ADSL).

Obstuga wielu protokotdbw w zakresie zestawiania pofaczenia: router obstuguje
nastepujace protokoty w celu nawigzania potaczenia z dostawcg ustug internetowych
(ISP):

PPPoA (PPP over ATM Adaptation Layer 5 — RFC 2364),

PPPoE (PPP over Ethernet — RFC 2516)

RFC 1483/2684 Enkapsulacja poprzez ATM (mostkowana lub routowana),

Router obstuguje réwniez multipleksowanie typu VC i LLC.

Zawartos$¢ pudetka

onhoN=

Urzadzenie PENTAGRAM Cerberus ADSL2 Wi-Fi Plus (P6331-6)
Zasilacz 12V, 1 A

Kabel Ethernet (RJ-45)

Kabel telefoniczny (RJ-11)

Ptyta CD

Podrecznik szybkiej instalacji
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Omowienie produktu

Uwagi

. Nie wuzytkuj routera w miejscach o podwyzszonej temperaturze i
wilgotnosci.

. Nie uzywaj tego samego zrédta do zasilania routera i innych urzadzen.

. Nie otwieraj obudowy ani nie naprawiaj urzadzenia samodzielnie. Jesli
router stanie sie bardzo goracy, natychmiast wytacz go z gniazdka
zasilajgcego, a nastepnie dostarcz do autoryzowanego serwisu w celu
naprawy.

Unikaj uzytkowania tego produktu i jego osprzetu na wolnym powietrzu.

. Ustaw router na stabilnej powierzchni.

. Uzywaj tylko zasilacza dotaczonego do zestawu. Zastosowanie zasilacza
oinnym napieciu znamionowym moze doprowadzi¢ do uszkodzenia
routera.

Panel przedni

:

—##

svs [N
swr [

I %‘T

it

py—") |

Dioda LED Stan Opis
PWR Wyiaczona Brak zrédta zasilania urzadzenia
State $wiatto Urzadzenie podtagczone do zrédta pradu
zmiennego
SYS State Swiatto System w gotowosci
WLAN Wytgczona Punkt dostepowy jest wytgczony
State Swiatto Punkt dostepowy jest wigczony
Migotanie Wysytanie lub odbiér danych
LAN (1-4) Wytaczona Brak potaczenia Ethernet
State Swiatto Urzadzenie podtaczone do portu Ethernet
Migotanie Wysytanie lub odbiér danych
ADSL Wytaczona Brak sygnatu ADSL
State Swiatto Uzyskano sygnat ADSL
Migotanie Uzyskiwanie sygnatu ADSL
PPP State $wiatto Nawiazano potgczenie PPPoA / PPPoE
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Panel tylny

Oznaczenie
Ztacze RP-SMA
LINE (RJ-11)

LAN 1-4 (RJ-45)

RESET
PWR
ON/OFF

Zastosowanie...

Podtaczenie zewnetrznej anteny

Podtaczanie kabla telefonicznego

taczenie z komputerami (lub innymi urzadzeniami) za
pomoca kabla Ethernet

Resetowanie urzadzenia

Gniazdo zasilacza dotagczonego do zestawu

Przetacznik do wiaczania i wylaczania urzadzenia

Ustawienia domysine

Przed zmiang konfiguracji nalezy zaznajomic si¢ z nastgpujacymi ustawieniami domysinymi.

Adres IP 192.168.1.100
Maska podsieci 255. 255. 255.0
SSID Pentagram P 6331-6
Serwer DHCP Wiaczony

Pula adreséw IP serwera DHCP

100 adresow IP,
poczawszy od 192.168.1.101

Czas dzierzawy adresu IP 43200 sekund (12 godzin)
Nazwa uzytkownika admin
Hasto pentagram

Zalecamy jak najszybsza zmiang nazwy uzytkownika i hasta.

W przypadku utraty hasta

logowania, istnieje mozliwos¢ przywrécenia domysinych

fabrycznych ustawien urzgdzenia. Procedura ta jest opisana na nastepnej stronie.
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Resetowanie routera

o  Wiacz router i odczekaj ok. 2 minuty, aby inicjalizacja urzadzenia dobiegta korca

. Przytrzymaj wcisniety przycisk RESET, tak aby wszystkie diody LED wylgczyty sie,
wiaczyty i na powrdt wytaczyly. Router dokona przywrocenia ustawien fabrycznych
i uruchomi sie ponownie. Nastgpnie mozesz uzyska¢ do niego dostep za pomocag
interfejsu WWW.

Podfaczanie urzadzenia Cerberus do komputera
Cerberus moze by¢ podtgczony do komputera na dwa rézne sposoby:

Podtaczanie przez port Ethernet (karta sieciowa)

Wszystkie porty Ethernetowe routera wykonane sg w technologii umozliwiajacej automatyczne
wigczenie autoprzeplotu, jesli jest wymagany. Router automatycznie dobierze maksymalng
dostepng predko$¢ potaczenia dzieki funkcji autonegocjacji predkosci. Transmisja z
predkoscig 10/100 Mb/s wymaga kabla kategorii 5 z zacisnietymi przewodami we wtyczce RJ-
45. W przypadku kabla prostego obie wtyczki muszg by¢ zacisniete w standardzie EIA/TIA
568B. W przypadku kabla z przeplotem, jedna wtyczka powinna byé w standardzie EIA/TIA
568A, a druga w EIA/TIA 568B. Po podtaczenia urzadzenia do jednego z portéw odpowiednia
dioda zacznie miga¢ sygnalizujgc proces auto-diagnostyki portu oraz negocjacje predkosci
potaczenia.

Podtaczenie przez interfejs WLAN (karta bezprzewodowa)

Aby mozliwe byto potaczenie Cerberusa za pomoca sieci bezprzewodowej, karta WLAN musi
by¢ poprawnie zainstalowana w systemie, Cerberus musi znajdowac sie w zasiegu pracy karty
bezprzewodowej komputera oraz naleze¢ do tej samej podsieci.

Konfiguracja protokofu TCP/IP

Po podtaczeniu komputera do routera (LAN lub WLAN), nalezy skonfigurowa¢ w systemie
protokot TCP/IP. Protokot ten powinien by¢ automatycznie instalowany przez system podczas
instalacji sterownikdéw karty sieciowej. Zaleca sie skonfigurowanie protokotu TCP/IP tak, aby
adres IP i inne parametry potgczenia byty pobierane z serwera DHCP routera. Ponizej opisana
jest taka konfiguracja dla ré6znych systemoéw Windows.

Uwaga: W niektorych przypadkach system komputer z zainstalowanym systemem Windows
Vista lub Windows XP z Service Pack 3 nie moze uzyska¢ adresu IP z serwera DHCP routera.
Aby rozwigzac ten problem, prosze postepowaé zgodnie z instrukcjami wymienionymi na
stronie pomocy technicznej firmy Microsoft: http://support.microsoft.com/kb/928233/en-us
(strona ta moze by¢ niedostgpna w jezyku uzytkownika).
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Windows Vista

Uwaga: Konfiguracja sieci wymaga uprawnien administracyjnych. Jesli pojawi sie okno
Kontrola konta uzytkownika, kliknij Kontynuuj (konto typu Administrator) lub wybierz konto typu
Administrator i wpisz poprawne hasto (konto typu Uzytkownik standardowy).

1.  Kliknij Start — Panel sterowania.

Network and Internet

Set up file sharing

2. Kliknij Wyswietl stan sieci i zadania.

3. Kiliknijj Wyswietl stan dla wifasciwego f'“‘w“’“‘”"“‘”m“ — —
potaczenia. Connection Locel Comnection
4. Na zaktadce Ogélne kliknij Wtasciwosci. o Lol Sonvscion tstus =
IPv6 Connectivity: Local
Media State: Enabled
Speed: 1.0 Gbps.

Actvity

Sent Received

Bytes: 5107 17441

5. Na zakladce Ogoélne zaznacz Protokét 7 Local Cormecion Properts =
internetowy w wersji 4 (TCP/IPv4) i kliknij [Nerwng |
Wiasciwosci. P—

¥ NVIDIARForce Networking Controler

This connection uses the folowing fems

& Clirt for Microsoft Networks

43 305 Packet Scheduler

42} File and Printer Sharing for Microsoft Networks
- Intemet Protocol Version 6 (TCP,1PvE)
B, o Veson 4 TP

ink-Layer Topology Discavery Mapper /0 Diiver

+4- Link-Layer Topology Discovery Responder

Description
Transmission Cortrol Protocol./Intemet Protocol. The default

‘across diverse interconnected networks.

|

6_ Na Zak}adce Ogélne zaznacz Uzyskaj Internet Protocol Version 4 (TCP/IPve) Properties D [
adres IP automatycznie oraz Uzyskaj e s iansson
adres serwera DNS automatycznie. i . o, yoe e o Yo s s

r the appropriate [P settngs.

7. Kliknij OK, aby zapisa¢ ustawienia i zamkna¢ et e
okno Wiasciwosci: Protokét internetowy w
wersji 4 (TCP/IPv4).

@ Obtain DNS server address automatically
©) Use the following DNS server addresses:

1"
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Windows 2000/XP

1.

2,

5.

Kliknij Start — Ustawienia — Panel sterowania.

Dwukrotnie kliknij na ikonie Potaczenia sieciowe
(2000/XP widoku klasycznym) lub Potaczenia
sieciowe i internetowe a nastepnie Polaczenia
sieciowe (XP w widoku domysinym).

Dwukrotnie kliknij na Potaczenie lokalne.

Na zaktadce Ogolne kliknij Wtasciwosci.

Na zaktadce Ogdélne zaznacz Protokot
internetowy (TCP/IP) i kliknij Wiasciwosci.

Na zakladce Ogolne zaznacz Uzyskaj adres IP
automatycznie oraz Uzyskaj adres serwera
DNS automatycznie.

Kliknij OK, aby zapisa¢ ustawienia i zamkna¢
okno Wiasciwosci: Protokét  internetowy
(TCPI/IP).

S
Fle Edt Wew Favortes Took  Help |
Qe - ) - (T ‘ /"= search Folders ‘
Address |2 control panel B> E
Farts Garne et Kerbowd 2
Controlirs  Options

D @ % b |

Network Setup  Bhone and
R L - 00

3 b=} L -
(Comnects to ather con| [ 7

i Local Area Connection Status x|

General | Gupport|

G
Status: Connected
Durstior 00033
Speed 1000Mbps
-
Gt — ,,ﬂ Rl
> L
—h
Packels a | 4

[ Biepetties | Disable

Clase.
i Local Area Connection Properties 20|

General | Authentcation | Advanced|

Connect using

I 58 Realek RTLE133 Famiy PCl Fast £t Configure.

This cgnnecion uses the foloningitems:

Client for Micrasoft Hetwarks.
File and Piter Sharing for Micrasaft Netwarks

Install. Uristal] Fropeties |

Desciption
Transmission Contial Pratacal/Intemet Pratocal. The default
ide ar2a network protocal that provides communication
across diverse intercannected netriarks.

I™ Shogiconin netification area when connected
I Notify me when this connection has imited or no canneciivity

oK Cancel

1nternet Protocol (TCP/IP) Properties z2lx]

General | Atemate Configuration |

‘You can get IP settings sssigned automaticaly if your network supports
this capabilly. Oitherwise, you need to ask your network admiristiator for
the spproprite IP setings

% Obtain an IP address automatically

(- Uge the following IP address: ———————————————

1P acliress:
Subretmesh:
Defaultgetenay;

(% Dblein DNS server addiess auiomaticaly
(O Use the following DNS server adesses:
Erefened DS server

Ahiemale DNS server

—

Advanced.
Cancel
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Windows 95/98/Me

1. Kliknij Start — Ustawienia — Panel sterowania. re— |
Configuration | |dentfication | Access Control
2. Dwukrotnie kliknij na ikonie Sie¢. (8 oot oo

NVIDIA rForce MCP Networking Adapter

3. Na zaktadce Konfiguracja zaznacz TCP/IP dla
wiasciwej karty sieciowej i kliknij Wtasciwosci.

Add Femove | Properies |

Primary Network Loger:
[Client for Microsott Netwrks =l

File and Pint Shaiing

Descript
TCR/IP s the protacel you use to connect ta the Intemet and
wide-area networks.

3 Cancel

4. Na zaktadce Adres IP zaznacz opcje
Automatycznie uzyskaj adres IP. e e e !

AnIP ardess can be automalicaly assigned to this computer.
IF your retwork daes ot automaticaly assion P addresses, ask
your network administiator for an address, and then type it in
the space below.

 SpecifpanlPaddress:

Concel

5. Na zaktadce Konfiguracja DNS zaznacz Wylacz
D N S Bindings Advanced NetBI0S

DN Configuration | Gateway | WING Configustion | 1P Address
& Disable DG
" Enable DNS

6. Kiliknij OK, aby zapisa¢ ustawienia i zamknaé okno - .
Wiasciwosci Protokét TCP/IP. b _

DI Derver Gearch i

=iz

Doran Gufine each Dt ——

Concel

Aby sprawdzi¢ czy karta posiada wiasciwy adres IP:

1. kliknij Start > Uruchom

2. wpisz emd (Win 2000/XP) lub command (Win 98/ME) i nacis$nij Enter

3. wpisz w linie polecen ipconfig /all i nacisnij Enter

4. sprawdz czy wpis IP Address dla odpowiedniej karty sieciowej ma warto$¢ 192.168.1.x
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Konfiguracja routera poprzez przegladarke WWW

Router Cerberus ADSL2 Wi-Fi Plus (P6331-6) moze zosta¢ skonfigurowany za pomocag
przegladarki internetowej, ktéra zazwyczaj jest zintegrowana z systemem operacyjnym.
Router jest obstugiwany za pomoca przejrzystego, prostego interfejsu.

Logowanie

1. Uruchom przegladarke WWW
2. W pasku adresu wpisz domysiny adres IP: http://192.168.1.100

) Mozilla Firefox
Eil=  Edit wiew Higtory EBookmarks Tools  Help

e - - @ ._?: || hitp:jf192.168.1.100

3.  Wpisz nazwe uzytkownika i hasto — domysinie: admin / pentagram
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Nawigacja

’:,T"PIHTMMM

i e SiupLTY

Przyciski

e Save Settings (Zapisz ustawienia) — Przycisk otwiera strone zapisu konfiguracji do
pamieci flash.

. Restart Router (Ponownie uruchom router) — Przycisk otwiera strone ponownego
uruchomienia.

Zaktadki

Interfejs WWW zawiera nastepujace zakfadki:
e  Status (Stan) - ARP Table (Tablica ARP), Wireless Association (Skojarzenia sieci
bezprzewodowej), Routing Table (Tablica routingu), DHCP Table (Tablica DHCP),

ADSL Firewall Router

Status

Device Infermation

Model Name
Host Name gy
System Up-Time
Current Time (g
Hardware “Yersion
Saftware Version
Bootrom Yersion
MAC Address
Horme URL

LAN
IP Address i
SubMetmask
DHCP Server iy

WAN
ipwan i
VPI/VCI
Connection
IP Address
Netmask

Gatsway

Primary DNS gy

Port Status
Port

Connected

Pentagram Cerberus P 53316
home.gateway

2 hour(s) 23 minfs)

Tue Sep 168 15:19:20 2007
TRENDCHIP TC3162
1,.35-RC33-180-80.3

1.06

00.04:ed.60:1c.08
PENTAGRAM

192.168.1.100
255,255.255.0

DHCP Server Running

PPPoA WC-Mux

B

Cannecting

Ethernet ADSL gy
v o

Pentagram Cerberus
P 63316

Wireless

o

SAVE CONFIG RESTART

System Log (Dziennik systemowy), Security Log (Dziennik bezpieczenstwa)

e  Quick Start (Szybkie uruchomienie)
e  Configuration (Konfiguracja) — LAN (Sie¢ lokalna), WAN (Sie¢ rozlegta), System,
Firewall (Zapora sieciowa), QoS, Virtual Server (Serwer wirtualny), Advanced

(Zaawansowane)
e Save Config to FLASH (Zapis konfiguracji do pamieci flash)
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Zaktadka Status

Status
Device Information
Model Name Pentagram Cerberus P 6331-6
Host Mame ¢y horne.gateway
System Up-Time 2 hour(s) 28 min(s)
Current Time gy Tue Sep 15 15:19:20 2007
Hardweare Wersion TRENDCHIF TC3162
Software Wersion 1.35-RC33-180-80.3
Bootrarn Yersion 1.06
MAC Address (00:04:ed:60:1c:08
Home URL PENTAGRAM
LAN
IP Address oy 192.166.1.100
SubMetmask 255,255 285.0
DHCF Server gy DHCP Server Running
WAN
ipwan ¢y PPPoA WC-hux
WPl YCL 073
Connection Cannecting
IP Address
Metrnask
Gateway

Frimary DNE g

Paort Status
Part Ethernet ADEL ¢y Wireless ¢y
Connected N b'd ~

Device Information
. Host Name (Nazwa hosta) — Pole zawiera nazwe routera nadawang do potrzeb
identyfikacji. Pole to umozliwia zmiane nazwy routera.

Host Name
Device Host Name
Host Mame ’W
Apply
o System Up-Time (Czas pracy systemu) — Pole rejestruje czas niezaktéconej pracy
systemu.

e  Current Time (Aktualny czas) — Opcja stuzgca do ustawienia aktualnej godziny. Blizsze
informacje — zob. ustep poswiecony strefom czasowym.

Hardware Version (Wersja sprzetu) — Wersja ukladu sprzetowego

Software Version (Wersja oprogramowania) — \Wersja oprogramowania sprzetowego
LAN MAC Address (Adres MAC sieci LAN) — Adres MAC sieci lokalnej

WAN MAC Address (Adres MAC sieci WAN) — Adres MAC sieci rozlegtej

Home URL (Adres strony domowej) — Opcja nawigzuje potaczenie ze strong domowsa.
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LAN

e [P Address (Adres IP) — Adres IP portu sieci lokalne;.
Sub Net Mask (Maska podsieci) — Maska podsieci IP portu sieci lokalnej.

e DHCP Server (Serwer DHCP) — Rola DHCP portu sieci lokalnej — Server (serwer), Relay
(przekaznik) lub None (brak).

WAN

. IP WAN - Nazwa potgczenia WAN.

e  VPI/VCI - Identyfikatory Virtual Path Identifier oraz Virtual Channel Identifier

e  Connection (Polaczenie) — Wybdr opcji ,Disconnected” (brak potaczenia) lub
,Connected” (potaczenie).

. IP Address (Adres IP) — Adres IP portu sieci rozlegte;j.

. Net mask (Maska sieci) — Maska podsieci IP portu sieci rozlegte;.

o  Gateway (Brama) — Adres IP bramy domysinej.

Port status
Uzytkownik moze tu sprawdzi¢ stan swoich potgczen.

Status / ARP Table

Tablica ARP (Address Resolution Protocol) routera przedstawia przypisanie adresow
internetowych (IP) do adreséw Ethernet (MAC). Jest to dobry sposéb na szybkie ustalenie
adresow MAC interfejsu sieciowego swoich komputeréw w celu wykorzystania ich do potrzeb
funkcji Firewall - MAC Address Filter (Zapora sieciowa — filtr adreséw MAC) routera.
Blizsze informacje mozna znalez¢ w rozdziale niniejszej instrukcji poswieconym zaporze
sieciowe;j.

ARP Table

IP <> MAC List
IP Address MAC Address Interface Static
192.168.1.101 00:0E:2E:00:11:5F iplan Moy
192.1658.1.102 00:0C:76:73:00:51 iplan Mo

. IP Address (Adres IP) — Lista adreséw IP urzadzen w sieci lokalne;j.

e MAC Address (Adres MAC) — Adres MAC (Media Access Control) kazdego urzadzenia
w sieci lokalnej.

. Interface (Interfejs) — Nazwa interfejsu (w routerze), z ktérym taczy sie dany adres IP.

e  Static (Stan statyczny) — Stan statyczny pozyciji tablicy ARP:
no (nie) dla dynamicznie generowanych pozyciji tablicy ARP
yes (tak) dla statycznych pozyc;ji tablicy ARP dodanych przez uzytkownika

Status / Wireless Association

Wireless Association Table

Wireless client's MAC add and the corresponding IP address
IP Address MAC
192.165.1.101 00:0E:2E:00:11:5F

IP Address (Adres IP) — Adres IP klienta bezprzewodowego, ktory dofacza do sieci.
MAC — Adres MAC klienta bezprzewodowego.
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Status / Routing Table

Routing Table

Routing Table
# Destination Metmask Gateway/Interface Cost
1 239.255.255.250 255.255.255.255 0.0.0.0fiplan 0 Edit g Delete o
2 192.168.1.0 255255 26550 0.0.0.0/plan 0 Edit C Delete C
Create

Static Route

Add Rule3
Destination l—
Netmask l—
Gateway l— Interface m
Cost ID—
Apply Cancel

# (Nr) — Numer pozycji

Destination (Punkt docelowy) — Adres IP sieci docelowe;.

Netmask (Maska sieci) — Adres maski sieci docelowej.

Gateway/Interface (Bramalintefejs) — Adres IP bramy lub istniejacego interfejsu, jakiego
uzywa dana trasa.

Cost (Koszt) — Koszt transmisji dla potrzeb routingu. Podana wielko$¢ nie musi byé¢
precyzyjna, ale powinna sie¢ mie$ci¢ w przedziale od 0 do 65535.

Interface (Interfejs) — Wybor interfejsu, za pomoca ktérego przesytane sa pakiety.

Status / DHCP Table

DHCP Table

Leased Table
IP Address MAC Address Client Host Mame Register Time
192.168.1.101 00:0e:2e:00:11:5f PENTLAG_DO5 20000101 02:29:32 - 200001071 14:29:32
1921681102 00:0¢:76:73:00:51 PENTLAB_02 2000/01/01 00:43:25 - 20000101 12:43:25

Leased (Dzierzawa) — Informacje o adresach IP przydzielonych przez DHCP.

IP Address (Adres IP) — Adresy IP urzadzen w sieci lokalnej.

MAC Address (Adres MAC) — Adres MAC, do ktérego przydzielany jest staty adres IP
Client Host Name (Nazwa hosta klienta) — Informacje o przedawnionych adresach IP
Register Time (Czas rejestracji) — Dane o czasie rejestracji
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Status / System Log

Zaktadka wyswietla dzienniki systemowe nagromadzone az do chwili biezacej. Dzieki tej
funkcji mozna przesledzi¢ informacje historyczne.

System Log
Current Time:Sat Jan 1 03:06:57 2000

If you would like to save the log to a text file, right click here and select "Save Target As .."

Refresh Clear
Status / Security Log

Ten ekran przedstawia dane z dziennika bezpieczenstwa. Jezeli serwer zostanie zaatakowany
przez hackera, funkcja zapory wyodrebnia odpowiednie dane, ktére zostajg zapisane przez
router. Dzieki nim mozna ustali¢, skad atakowat hacker.

Security Log
Current Time:Sat Jan 1 03:07:15 2000

If you would like to save the log to a text file, right click here and select "Save Target As .."

Refresh Clear
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Zaktadka Quick Start

Szczegotowe informacje na temat konfiguracji ustawien WAN mozna znalezé w rozdziale
WAN w niniejszej instrukcji.

Informacje, ktére beda potrzebne kreatorowi Szybkiego Uruchomienia w celu ustanowienia
facznosci, to: nazwa uzytkownika (zazwyczaj w postaci
nazwauzytkownika@nazwadostawcyustuginternetowych), hasto oraz typ enkapsulac;ji.

Dostawca ustug internetowych powinien dostarczy¢ wszystkie niezbedne informacje.
Alternatywnie, jezeli usunieto biezace Potaczenie WAN w sekcji WAN - ISP (WAN -
Dostawca ustug internetowych) interfejsu, mozna uzy¢ funkcji PVC Scan routera w celu
wykrycia typu enkapsulacji uzywanego przez dostawce ustug.

Quick Start Built-In Known Profile for IP TV / VOD applicationsgy
Connection
Encapsulation W Auto Scan I
AP [
wCl s
MAT @ Enable  Disable
Optional Settings
IF Address (?EIDD?J?] means ‘Obtain an IP address automatically’)
SubnetMetmask 0.0.0.0
Default Gateway IDDDD—
DNS
Obtain DNS automatically ¥ Enable
Primary DNS l—
Secondary DNS l—
PPP
Usemame l—
Password l—
Apply Cancel

Connection (Potaczenie)
Encapsulation (Enkapsulacja) — Wybierz rodzaj enkapsulacji stosowanej przez dostawce
ustug internetowych lub opcje Auto Scan (Sprawdzenie automatyczne).

Auto Scan

Before you scan the PVCs, please DELETE all the WAN interfaces.
IP Address if provided by ISP
Gateway if provided by ISP
Start Cancel

Kliknij przycisk Start, aby rozpocza¢ sprawdzenie typéw enkapsulacji oferowanej przez
dostawce ustug internetowych. Jezeli sprawdzenie przebiegnie pomysinie, na ekranie
pojawi sie lista obstugiwanych opcji.

VCI — Wpisz przydzielony identyfikator VCI. Pole to moze juz by¢ skonfigurowane.
VPI — Wpisz przydzielony identyfikator VPI. Pole to moze juz by¢ skonfigurowane.
NAT - Wybierz warto$¢ ,Enabled” (wtaczone) lub ,Disabled” (wytgczone).
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Optional Setting (Ustawienia opcjonalne)
IP Address (Adres IP) — W polu tekstowym Adres IP wpisz adres IP przydzielony przez
dostawce ustug internetowych.
Subnet Mask (Maska podsieci) — Wpisz maske podsieci w notacji dziesietnej rozdzielonej
kropkami.
Default Gateway (Brama domysina) — W tym miejscu nalezy okres$li¢ adres IP bramy
(podany przez dostawce ustug internetowych).

DNS

Obtain DNS automatically (Uzyskaj DNS automatycznie) — Zaznacz to pole, aby korzysta¢
z DNS.

Primary DNS (DNS podstawowy) — Wpisz adresy IP serweréw DNS. Serwery DNS sg
przekazywane do klientéow DHCP wraz z adresami IP oraz maska podsieci.

Secondary DNS (DNS drugorzedny) — Wpisz adresy IP serweréw DNS. Serwery DNS sg
przekazywane do klientéw DHCP wraz z adresami IP oraz maska podsieci.

PPP

Username (Nazwa uzytkownika) — Wpisz nazwe uzytkownika podang przez dostawce ustug
internetowych. Mozna tu wpisa¢ do 128 znakéw alfanumerycznych (wielko$é liter ma
znaczenie). Nazwa ma zazwyczaj format
,nazwauzytkownika@nazwadostawcyustuginternetowych” zamiast po prostu ,nazwa
uzytkownika”.

Password (Hasto) — Wpisz hasto podane przez dostawce ustug internetowych. Mozna tu
wpisa¢ do 128 znakéw alfanumerycznych (wielko$¢ liter ma znaczenie).
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Zakiadka Configuraton

Kliknij te pozycje, aby uzyskaé dostep do nastepujacych obszaréw konfiguracji routera ADSL:
LAN (Sie¢ lokalna), WAN (Sie¢ rozlegta), System, Firewall (Zapora sieciowa), QoS,
Virtual Server (Serwer wirtualny) oraz Advanced (Zaawansowane). Funkcje te sg
szczegobtowo opisane w kolejnych podrozdziatach.

Configuration / LAN

Sie¢ lokalna (LAN) to wspotuzytkowany system tacznosci, do ktérego jest podtaczonych wiele
komputerow i ktéry jest ograniczony po wzgledem przestrzennym, zazwyczaj do obrebu
jednego budynku lub pietra.

W sekcji poswigeconej sieci lokalnej znajdujg sie cztery obszary: Ethernet, Wireless (Sieci
bezprzewodowe), Wireless Security (Bezpieczenstwo sieci bezprzewodowych) oraz
DHCP Server (Serwer DHCP).

e Ethernet
Router obstuguje dwa adresy IP Ethernetu w sieci lokalnej oraz dwie rézne podsieci LAN,
poprzez ktére mozna réwnoczesnie uzyskiwa¢ dostep do Internetu. Uzytkownicy majg
zazwyczaj w swojej sieci lokalnej tylko jedng podsiec, totez nie ma potrzeby definiowania
drugorzednego adresu IP. Domysiny adres IP routera to 192.168.1.254.

Ethernet
Primary IP Address
IP Address R
SubnetMetmask IW
RIP [Disable =]
Secondary IP Address
The Secondary IP Address should be on the same subnet as the Primary [P Address and uses the same Subnet Mask
IP Address 7
Apply Cancel

RIP — RIP v1, RIP v2, RIP v1+v2 oraz RIP v2 Multicast.

Uwaga: Maska podsieci drugorzednego adresu IP jest uzalezniona od ustawienia
podstawowego adresu IP.
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Wireless

Wireless

Parameters
WLAN service @ Enable € Disable
Made lm
ESSID |Pentagram P 63316
Hide ESSID C Enable @ Disable
Regulation Domain m
Channel ID [Channel T 2412 GHz) =]
WM (Q05)  Enable  { Disable
WivIM-APSD  Enable  * Disable
MAC Address (00:13:03:71:CD:86
AP “ersion RT2561T 1.0.8.0-3

Wireless Distribution System (WDS)
WDS Service © Enable @ Disable
1 Peer WOS MAC Address [
2 Peer WDS MAC Address [ 7
3.Peer WDS MAC Address [ 7
4.Peer WDS MAC Address 7

*““WDS depends on the

Apply Cancel

Mode (Tryb) — 802.11b+g (Tryb mieszany), 802.11b i 802.11g. Domysine ustawienie
fabryczne to 802.11b+g.

ESSID — W tym miejscu wpisz niepowtarzalny identyfikator przydzielony punktowi
dostepowemu, wbudowanemu w interfejs sieci bezprzewodowych routera. W celu
potaczenia z tym urzadzeniem klienty powinny mie¢ taki sam numer ESSID jak
urzadzenie.

Regulation Domain (Domena regulacyjna) — Mozna tu wybraé jedng z pigciu domen
regulacyjnych: Ameryka Péinocna, Europa, Francja itd. Ustawienie to wptywa na ksztait
identyfikatora kanatu.

Channel ID (ldentyfikator kanatu) — Wybierz identyfikator kanatu, ktérego chcesz
uzywad.

MAC Address (Adres MAC) — Adres MAC punktu dostepowego

AP Version (Wersja AP) — Wersja oprogramowania sprzetowego punktu dostepowego.

of main ity encrption type. ™

Wireless Distribution System (WDS)

Jest to tryb pracy bezprzewodowego punktu dostepowego, umozliwiajacy
bezprzewodowg tacznosé z innymi punktami dostepowymi. Jego instalacja jest bardzo
prosta: wystarczy zdefiniowa¢ adres MAC dotgczanego punktu dostepowego.
Mechanizm WDS gwarantuje oszczednos$¢ i elastyczno$¢, gdyz daje mozliwosé
potaczenia dwoch punktéw dostepowych bez zadnego dodatkowego bezprzewodowego
urzadzenia klienckiego, co z kolei pozwala tatwo rozbudowywac¢ posiadang infrastrukture
przewodowa lub bezprzewodows, tak aby powiekszy¢ swojg sie¢.

Dodatkowo, mechanizm WDS gwarantuje bezpieczenstwo faczy za pomoca technologii
WEP. W takim wypadku szyfrowanie klucza WEP dla obydwéch punktéw dostepowych
musi by¢ jednakowe.

WDS Service (Ustuga WDS) — Ustawienie domysine to Disable (wytaczona). Zaznacz
pole Enable (wlaczona), aby uaktywni¢ te funkcje.

Peer WDS MAC Address (Adres MAC WDS urzadzenia réwnorzednego) — Adres
MAC dofaczanego punktu dostepowego. Istotne jest réowniez, aby w konfiguracji
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docelowego punktu dostepowego réwniez zawrze¢ adres MAC tego urzadzenia, tak aby
mogty one sig rozpoznac i nawigzac tacznosc.

Uwaga: W adresach MAC nalezy pamietac o uzyciu dwukropka (:).

Wireless Security

Istnieje mozliwos¢ wiaczenia Ilub wytgczenia mechanizméw WPA Ilub WEP
zabezpieczajacych sie¢ bezprzewodowa. Domys$inie zabezpieczenia tacznosci
bezprzewodowej sg: wylaczone.

Wireless Security

Parameters
Security Mode Disahle 2
Apply Cancel

WPA Pre-Shared Key

Wireless Security

Parameters
Security Mode lm
WPA Algorithm [Trap =]
WPA Shared Key [ooobooooon
Group Key Renewal 3600 Seconds
Apply Cancel

WPA Algorithm (Algorytm WPA) — Protokét TKIP (Temporal Key Integrity Protocol)
wykorzystuje efektywne metody szyfrowania oraz zawiera kod Message Integrity Code
(MIC) w celu zapewnienia ochrony przed hackerami.

WPA Shared Key (Klucz udostepniany WPA) — Klucz uwierzytelnienia sieciowego.
Wpisane hasto powinno liczy¢ od 8 do 63 znakdéw (wielkos¢ liter ma znaczenie).

Group Key Renewal (Odnowienie klucza grupowego) — Okres odnowienia okres$lajacy
termin zmiany klucza zabezpieczajgcego pomiedzy klientem bezprzewodowym
a punktem dostepowym.

WPA2 Pre-Shared Key

Wireless Security

Parameters
Security Mode m
WPA2 Algorithm [TP =]
WPA2 Sharad Kay [oobooooon
Group Key Renewal ISEDD—Secnnds
Apply Cancel

WPA2 Algorithm (Algorytm WPA2) — Protokét TKIP (Temporal Key Integrity Protocol)
wykorzystuje efektywne metody szyfrowania oraz zawiera kod Message Integrity Code
(MIC) w celu zapewnienia ochrony przed hackerami.

WPA2 Shared Key (Klucz udostepniany WPA2) — Klucz uwierzytelnienia sieciowego.
Wpisane hasto powinno liczy¢ od 8 do 63 znakdéw (wielkos¢ liter ma znaczenie).
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Group Group Key Renewal (Odnowienie klucza grupowego) — Okres odnowienia
okre$lajacy termin  zmiany klucza zabezpieczajagcego pomiedzy  klientem
bezprzewodowym a punktem dostepowym.

WEP

Wireless Security

Parameters
Security Mode WEP i
WEP Authentication lm
WEP Encryption [HEx ]| ' wEPB4 CWEPiZE
Default Used WEP Key 9 g 3 Oy
Key 1 [poooooooo0
Key 2 |Doooooo000
Key 3 Jnooooooo0o
Key 4 Jo000000000
Passphrase | Generate Key I
Apply Cancel

WEP Encryption (Szyfrowanie WEP) — W celu uniemozliwienia nieuprawnionym
odbiorcom bezprzewodowym dostepu do danych przesytanych w sieci, router oferuje
bezpieczne szyfrowanie danych WEP. Jezeli uzytkownik oczekuje wysokiego stopnia
bezpieczenstwa, moze wybrac jedng z dwdch alternatyw: WEP 64 lub WEP 128. WEP
128 jest mechanizmem o silniejszych zabezpieczeniach niz WEP 64.

Passphrase (Wyrazenie-hasto) — Opcja ta stuzy do automatycznego generowania
klucza WEP na podstawie wpisanego ciggu oraz zdefiniowanego algorytmu
mechanizméw WEP64 lub WEP128. Ten sam cigg mozna wpisaé w punkcie
dostepowym oraz na kliencie i doprowadzi to do wygenerowania takich samych kluczy
WEP. Nalezy pamigtaé, ze przy wiaczeniu opcji Passphrase nie ma potrzeby
wypetniania pol Key (1-4).

Key (1-4) (Klucz 1-4) — Wpisz klucz szyfrujacy dane bezprzewodowe. W celu
umozliwienia transmisji zaszyfrowanych danych, wartosci klucza szyfrowania WEP na
wszystkich stanowiskach bezprzewodowych musza by¢ identyczne jak na routerze.
Istnieje mozliwos¢ wyboru czterech kluczy. Klucze sg wpisywane w formacie
szesnastkowym liczacym 5 albo 13 liczb w trybach, odpowiednio, WEP64 albo WEP128.
Separatorem liczb jest znak ,-". Przyktadowo, przy zastosowaniu WEP64, klucz 11-22-
33-44-55 jest prawidtowy, natomiast 1122334455 bedzie nieprawidtowy.

Hide ESSID (Ukryj ESSID) — Uzytkownik moze ukry¢ lub ujawnic¢ identyfikator ESSID.

DHCP Server

Istnieje mozliwo$¢ wiaczenia lub wytaczenia serwera DHCP (Dynamic Host Configuration
Protocol) albo witaczenia funkcji przekaznika DHCP routera. Protokét DHCP pozwala
routerowi na dynamiczne przydzielanie adreséw komputerom w sieci, o ile s one
skonfigurowane do automatycznego uzyskiwania adresow IP.
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DHCP Server

Configuration
" Disable
DHCP Server Made & DHCP Server
" DHCP Relay Agernt
Mext |
DHCP Server Status
Status DHCP Server Running
Subnet Definitions
Subnet Yalue 192.168.1.0
Subnethetmask 255 256 2650
Domain Name horme. gateway
DNS Server 192.168.1.100
Maximurn/Default Lease Time 8E400 / 43200 seconds
IP Range 182.166.1.100 - 192.166.1.199

W celu wytaczenia Serwera DHCP routera zaznacz pole Disabled (Wytaczony), kliknij
przycisk Next (Dalej), a potem Apply (Zastosuj). Kiedy Serwer DHCP jest wytgczony,
nalezy recznie przydzieli¢ staty adres IP kazdemu komputerowi w sieci i wskaza¢ adres
IP routera jako domysing brame dla kazdego komputera (domysinie jest to adres
192.168.1.254).

DHCP
Disable server and relay agent

The DHCF server and relay agent will be disabled.

Apply Cancel

W celu konfiguracji Serwera DHCP routera zaznacz pole DHCP Server (Serwer DHCP)
i przycisk Next (Dalej). Mozesz nastepnie skonfigurowaé parametry Serwera DHCP,
w tym pule adreséw IP (poczatkowy i koncowy adres IP puli, jaka ma by¢ przydzielana
komputerom w sieci), czas dzierzawy dla kazdego przydzielonego adresu IP (okres,
przez jaki przydziat adresu IP bedzie obowigzywat), adres IP DNS oraz adres IP bramy.
Dane takie sag przesytane do klienta DHCP (tzn. komputera), kiedy zgtosi on do serwera
DHCP zadanie przydziatu adresu IP. Kliknij przycisk Apply (Zastosuj), aby wiaczy¢ te
funkcje. Jezeli zaznaczysz pole Use Router as a DNS Server (Uzywaj routera jako
serwera DNS), router ADSL sprawdzi nazwe domeny, automatycznie wyszuka adres IP
w sieci zewnetrznej i przekaze go do komputera w sieci lokalnej, ktéry zgtosit takie
zadanie.
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DHCP SERVER

Parameters
Domain Name W
Use Router as DNS Server I
Frimary DNS Server Address W
Secondary ONS Senver Address l—
Default Lease Time IAEDEDD—SECUnds
Maximum Lease Time IBEAEIEI—Secunds
Range Start IW
Range End W
TFTP Server Mame(Option BB) l—

Specify fixed Mac Address Mapping to fixed IP Address {optional)

*“Please note that the IP Address can only be set within the IP Range Start and IP Range End specified above in the DHCP
SERVER Paremeters
Host Name MAC Address IP Address

I r. r.
2 r r
N [ [
N 0 [ [
s [ 1 [ 1
O r r
[ r. r.
s [ r r
N [ [
o [ [ ] [ ]
The MAC address is represented as a string of 2 digit | lecimal i I | by colons () - { eg. 00:11:22:33:44:55 )
Apply Cancel

Jezeli zaznaczysz pole DHCP Relay Agent (Przekaznik DHCP) i klikniesz Next (Dalej),
w nastepnej kolejnosci musisz wpisa¢ adres IP serwera DHCP, ktory bedzie przydzielat
adresy IP klientowi DHCP w sieci lokalnej. Funkcje te nalezy stosowac wytacznie, jezeli
tak zaleca administrator sieci lub dostawca ustug internetowych. Kliknij przycisk Apply
(Zastosuj), aby wiaczyé¢ te funkcje.

DHCP Relay

Parameters

DHCP Relay Server
Apply Cancel
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Configuration / WAN

WAN (Wide Area Network, sie¢ rozlegta) to zewnetrzne potgczenie z inng siecig lub
Internetem. Sekcja WAN miesci trzy obszary: ISP, DNS oraz ADSL.

e ISP

Warto$¢ domysina to PPPoA. Jezeli dostawca ustug internetowych wykorzystuje ten
protokét dostepowy, kliknij przycisk Edit (Edycja) i wpisz pozostate parametry okreslone
ponizej. Jezeli dostawca ustug internetowych nie uzywa protokotu PPPoA, mozna
zmieni¢ domyslng warto$¢ pola WAN za pomoca przycisku Change (Zmien).

Prostszg alternatywa jest wybdr opcji Quick Start (Szybkie uruchomienie) z menu
gtéwnego po lewej stronie. Blizsze informacje na ten temat mozna znalez¢ w rozdziale
Quick Start (Szybkie uruchomienie) w niniejszej instrukgji.

Main WAN Connection
Main WAN Connection Configuration
Name Description Creatar WP WCl
PPPoA Routed PPPoA admin 1} 35 Edit g Change

Changing wan service will save your configuration to flash and immediately restart the router,

Other WAN Bridge Connection
Bridged WAN connection List
Name Description Creator WP Wl

Create

Built-ln Known Profile for IP TV / VOD applications
|0 Standard Default; Auto PG, WAN-DHCP, LAN NAT -DHCP |

Apply Cancel

Changing IP T %0D type will save your configuration to flash and immediately restart the router

RFC 1483 Routed Connections

WAN Connection
RFC 1483 Routed

Description W
WPI ID—
Wl IS‘S—
NAT * Enable " Disable
Encapsulation Method lm

 Obtain an IP address automatically via DHCP client
" Uge the following IP address

IP Assignment IP Address
Metrnask
Gateway
RIP Disable <
Apply Cancel I

Description (Opis) — Dowolny opis potaczenia, wpisywany przez uzytkownika.

VPI / VCI — W tym polu wpisz odpowiednie dane dostarczone przez dostawce ustug
internetowych.

NAT - Funkcja NAT (Network Address Translation, translacja adreséw sieciowych)
umozliwia podtgczenie do Internetu wielu uzytkownikéw za pomoca jednego konta IP
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wspotdzielacego ten sam adres IP. Jezeli uzytkownicy w sieci lokalnej majg publiczne
adresy IP i mogg bezposrednio uzyskiwaé dostep do Internetu, funkcje NAT mozna
wytgczyé.

Encapsulation method (Metoda enkapsulacji) — Wybierz format enkapsulacji;
ustawienie domysine to typ LLC Bridged (LLC mostkowany). Wprowadz tu ustawienie
podane przez dostawce ustug internetowych.

DHCP client (Klient DHCP) — Wiaczenie lub wytaczenie klienta DHCP. W ten sposéb
mozna okresli¢, czy router powinien automatycznie uzyskiwa¢ adres IP od dostawcy
ustug internetowych, czy tez nie.

Zaznacz pole Obtain an IP address automatically via DHCP client (Uzyskuj adres IP
automatycznie poprzez klienta DHCP), aby wiaczy¢ funkcje klienta DHCP, albo tez
wybierz opcje Specify an IP address (Okresl adres IP), aby wytgczy¢ klienta DHCP
i recznie okresla¢ adres IP. Ustawienie tego parametru powinno zostac¢ okreslone przez
dostawce ustug internetowych.

RIP — RIP v1, RIP v2, RIP v1+v2 oraz RIP v2 Multicast.

PPPoA Routed Connections

PPPoA oznacza to skrét okreslajacy protokét Point to Point Protocol over ATM
Adaptation Layer 5 (AAL5). Udostgpnia on mozliwosci kontroli dostepu i funkcje
bilingowe w sposob zblizony do ustug dostepu wdzwanianego (dial-up) opartego na
protokole PPP.

WAN Connection

PPPoA Routed
Description lPPPnA—
el o
W |35—
Encapsulation Method lm
NAT “ Enable © Disable
Usemame l—
Passward l—
IF Address (?J?]DEIDD means 'Obtain an IP address automatically’)
Authentication Pratocol m
Connection Always On
RIP [Disabls =]
MTU [z
Apply Cancel

Description (Opis) — Nazwa potaczenia definiowana przez uzytkownika.

VPI / VCI — W tym polu wpisz odpowiednie dane dostarczone przez twojego dostawce
ustug internetowych.

NAT — Funkcja NAT (Network Address Translation, translacja adreséw sieciowych)
umozliwia podtgczenie do Internetu wielu uzytkownikéw za pomocg jednego konta IP
wspotdzielacego ten sam adres IP. Jezeli uzytkownicy w sieci lokalnej majg publiczne
adresy IP i moga bezposrednio uzyskiwa¢ dostep do Internetu, funkcje NAT mozna
wytgczyc.

Username (Nazwa uzytkownika) — Wpisz nazwe uzytkownika okreslong przez
dostawce ustug internetowych. Mozna tu wpisaé do 128 znakéw alfanumerycznych
(wielkos¢ liter ma znaczenie). Nazwa uzytkownika ma posta¢
,nazwauzytkownika@nazwadostawcyustuginternetowych” zamiast po prostu
~,nazwauzytkownika”.

Password (Hasto) — Wpisz hasto okreslone przez dostawce ustug internetowych. Mozna
tu wpisa¢ do 128 znakoéw alfanumerycznych (wielkos$¢ liter ma znaczenie).
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IP Address (Adres IP) — Adres IP sieci WAN. Jezeli uzytkownik pozostawi tu wartos¢
0.0.0.0, adres IP zostanie automatycznie pobrany od dostawcy ustug internetowych.
Authentication Protocol Type (Typ protokotu uwierzytelnienia) — Wartos¢ domysina
to: Chap (Auto). Dostawca ustug internetowych powinien wskaza¢, czy nalezy stosowaé
ustawienie Chap, czy Pap.

Connection (Polaczenie) — Zaznacz to pole, jezeli router ma zestawia¢ sesje PPPoA po
wigczeniu oraz automatycznie odnawia¢ ja w przypadku roztaczenia przez dostawce
ustug internetowych.

RIP — RIP v1, RIP v2, RIP v1+v2 oraz RIP v2 Multicast.

MTU — Parametr Maximum Transmission Unit. Rozmiar najwiekszego datagramu (bez
nagtowkow typowych dla konkretnego medium), jaki protokét IP bedzie prébowat
przestac przez interfejs.

PPPoE Routed Connections
Protokét PPPoE (PPP over Ethernet) oferuje mozliwos¢ kontroli dostepu w sposob
zblizony do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

WAN Connection
PPPoE Routed

Description lF’F’F’oE—

WPl ID—

vel s
Encapsulation Method LLT hd

NAT  Enable © Disable

Usernarne l—
Password l—

Service Name l—

P Address (?J?]DEIDD means ‘Obtain an IP address automatically)
Authentication Protocol m

Connection IW;I

Idle Timeout lm—minutes
RIP [Disabls =]

MTU [z
PPPoE Relay ™ Enable

Apply Cancel

Description (Opis) — Nazwa potaczenia definiowana przez uzytkownika.

VPI / VCI — W tym polu wpisz odpowiednie dane dostarczone przez dostawce ustug
internetowych.

NAT — Funkcja NAT (Network Address Translation, translacja adreséw sieciowych)
umozliwia podtgczenie do Internetu wielu uzytkownikdw za pomocg jednego konta IP,
wspotdzielacego ten sam adres IP. Jezeli uzytkownicy w sieci lokalnej majg publiczne
adresy IP i moga bezposrednio uzyskiwa¢ dostep do Internetu, funkcje NAT mozna
wytgczycé.

Username (Nazwa uzytkownika) — Wpisz nazwe uzytkownika okreslong przez
dostawce ustug internetowych. Mozna tu wpisaé do 128 znakéw alfanumerycznych
(wielkos¢ liter ma znaczenie). Nazwa uzytkownika ma posta¢
,nazwauzytkownika@nazwadostawcyustuginternetowych” zamiast po prostu
,nazwauzytkownika”.

Password (Hasto) — Wpisz hasto okreslone przez dostawce ustug internetowych. Mozna
tu wpisa¢ do 128 znakow alfanumerycznych (wielkos¢ liter ma znaczenie).
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Service Name (Nazwa ustugi) — To pole ma znaczenie identyfikacyjne. Jezeli jest ono
wymagane, dostawca ustug internetowych winien o tym poinformowa¢. Moze ono
zawierac do 20 znakow alfanumerycznych.

IP Address (Adres IP) — Adres IP sieci WAN. Jezeli uzytkownik pozostawi tu wartos¢

0.0.0.0, adres IP zostanie automatycznie pobrany od dostawcy ustug internetowych.

Authentication Protocol (Protokét uwierzytelnienia) — Wartos¢ domysina to Chap.

Dostawca ustug internetowych powinien wskazaé¢, czy nalezy stosowac ustawienie Chap,

czy Pap.

Connection (Potaczenie):

e Always on (Zawsze wilaczone) — Zaznacz to pole, jezeli router ma zestawia¢ sesje
PPPoOE po wiaczeniu oraz automatycznie odnawiaC jg w przypadku rozigczenia
przez dostawce ustug internetowych.

e Connect on Demand (Lacz na zadanie) — Zaznacz to pole, jezeli router ma
zestawia¢ sesje PPPoE tylko, kiedy w systemie pojawi sie pakiet zadajacy dostepu
do Internetu (tzn. kiedy program na komputerze podejmie prébe dostepu do
Internetu).

Idle Timeout (Roztaczenie przy braku aktywnosci) — Automatyczne roztaczenie bramy

zapory szerokopasmowej, jezeli na linii przez okreslony czas nie odnotowuje sig¢ zadnej

aktywnosci.

RIP — RIP v1, RIP v2, RIP v1+v2 oraz RIP v2 Multicast.

MTU — Parametr Maximum Transmission Unit. Rozmiar najwiekszego datagramu (bez

nagtowkéw typowych dla konkretnego medium), jaki protokét IP bedzie prébowat

przestac przez interfejs.

RFC 1483 Bridged Connections

WAN Connection
RFC 1483 Bridged

Deszcription IW
YPI IEI—
YCl |35—
ATM Class UBR -

PCR ll]—
SCR ll]—
MBS ll]—
Encapsulation Method lm
Apply Cancel

Description (Opis) — Nazwa potaczenia definiowana przez uzytkownika.

VPI / VCI — W tym polu wpisz odpowiednie dane dostarczone przez dostawce ustug
internetowych.

Encapsulation method (Metoda enkapsulacji) — Wybierz format enkapsulacji.
Informacja ta winna by¢ dostarczona przez dostawce ustug internetowych.

31



Cerberus ADSL2 Wi-Fi Plus (P6331-6)

DNS

DNS

Parameters
Obtain DMS Automatically ¥ Enable

Primary DNS
Secandary DNS

Apply Cancel

Mechanizm Domain Name System (DNS) zawiera tablice skojarzen nazw domen
z adresami IP. Kazdy host dziatajacy w Internecie ma niepowtarzalng nazwe, tatwo
zapamietywalng dla uzytkownika (tzw. nazwe domeny), np. www.pentagram.eu, oraz
adres IP. Adres IP to numer 32-bitowy zapisany w formacie XxX.XXX.XXX.XXX, Np.
192.168.1.254. Adres IP mozna traktowa¢ jako swego rodzaju numer telefonu
poszczegdlnych urzadzen w Internecie. System DNS umozliwia znalezienie takiego
numeru telefonu dla dowolnej nazwy domeny. Zwazywszy, iz adres IP jest trudny do
zapamietania, system DNS zamienia wygodng dla uzytkownika nazwe na odpowiadajacy
jej adres IP.

Adres IP w systemie Domain Name System (DNS) mozna uzyska¢ automatycznie, o ile
dostawca ustug internetowych udostepnit go przy logowaniu. Zazwyczaj przy
zastosowaniu protokotéw PPPoE lub PPPoA do obstugi sieci rozlegtej dostawcy ustug
internetowych, taki dostawca automatycznie udostepnia adres IP DNS. Pole
konfiguracyjne moze pozosta¢ niewypetnione. Alternatywnie, dostawca moze udostepnic
wiasny adres IP DNS. Adres taki nalezy wéwczas wpisac¢ w systemie.

W przypadku wyboru jednego z pozostatych protokotéw, RFC1483 w wersji trasowanej
lub mostkowanej, nalezy skonsultowac sie z dostawca ustug internetowych, gdyz moze
on udostepni¢ wtasny adres IP DNS. Adres IP DNS nalezy obowigzkowo wpisac, jezeli
chcesz jako adres Serwera DNS w swoim komputerze ustawi¢ adres IP routera
lokalnego.

ADSL

ADSL

Parameters
ADSL Made [Annex A =l
Maodulator lm
DSP FirmwareWersion DMT Fwer: 3518 0_A_TC, HwerT14F7_1.0
DMT Status Dawn
Operational Mode
Upstream 0 kbps
Downstream 0 kbps
Noige Margin (Upstream) N/A (ADSL is not UP)
Noige Margin (Downstream) N/A (ADSL is not UP)
Attenuation (Upstream) N/A (ADSL is not UP)
Attenuation (Downstream) N/A (ADSL is not UP)
Apply Refresh

ADSL Mode (Tryb ADSL) — Istniejg cztery mozliwe tryby Open Annex Type and Follow
DSLAM’s Setting (Otworz typ aneksu i przyjmij ustawienie DSLAM), Annex A,
Annex L, Annex M oraz Annex J, pomiedzy ktérymi moze wybiera¢ uzytkownik.
Modulator — lIstniejg cztery mozliwe tryby: AUTO, ADSL multimode, ADSL2 oraz
ADSL2+ , jakie uzytkownik moze wybrac¢ dla danego potaczenia.
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DSP Firmware Version (Wersja oprogramowania sprzetowego DSP) — Wersja kodu

DSP
DMT Status (Stan DMT) — Stan DMT
Operational Mode (Tryb operacyjny) — Opcja prezentujgca stan pracy, jezeli

uzytkownik okreslit tryb potaczenia jako ,AUTO”.

Annex Type (Typ aneksu) — Opcja prezentujaca typ routera, np. Annex A, Annex B
Upstream (Wysytanie) — Szybkos$¢ wysytania danych.

Downstream (Pobieranie) — Szybko$¢ pobierania danych.

Noise Margin / Attenuation (Zakres zaklocen / tlumienie) — Charakterystyka linii
ADSL.

Configuration / System

Sekcja System miesci sze$SC¢ obszaréw: Time Zone (Strefa czasowa), Remote Access
(Dostep zdalny), Firmware Upgrade (Aktualizacja oprogramowania sprzetowego),
Backup/Restore (Kopie zapasowe i przywracanie), Restart (Ponowne uruchomienie)
oraz User Management (Zarzadzanie uzytkownikami).

e Time Zone (Strefa czasowa)

Time Zone
Parameters
Tirne Zohe © Enable T Disable
Local Tirme Zone (+GMWT Time) | (GMT+01:00)Sarajevo, Skopje, Sofija, Warsaw, Zagreh j
SNTP Senvr 1P Address |152.43.244.18 [126.136.140.44
[1296.15.29 [131.107.1.10
Daylight Saving I Automatic
Resync Period lMiiD—mmules

Apply Cancel I

Router nie ma wtasnego zegara czasu rzeczywistego. Postuguje sie on protokotem
Simple Network Time Protocol (SNTP) w celu pobierania biezgcego odczytu czasu
z serwera SNTP spoza sieci. Wybierz lokalng strefe czasowa, kliknij przycisk Enable
(Wkacz) i kliknij przycisk Apply (Zastosuj). Po pomysinym uzyskaniu potaczenia
z Internetem router pobierze prawidiowy czas lokalny ze wskazanego serwera SNTP.
Jezeli wolisz wskazac¢ inny serwer SNTP niz te obecne na rozwijanej liscie, wpisz jego
adres IP w przedstawionej powyzej postaci. Dostawca ustug internetowych moze
zaoferowaé wykorzystanie wlasnego serwera SNTP.

Resync Period (Okres resynchronizacji) (wyrazony w minutach) to interwat, po jakim
router ponownie zsynchronizuje czas routera z czasem wskazanego serwera SNTP. Aby
unikng¢ zbednego przecigzania wybranego serwera SNTP, interwat powinien byé¢ jak
najwiekszy — co najmniej kilka godzin lub nawet dni.

o Remote Access (Dostep zdalny)

Remote Access
Remote Access Contral  Enable  Disable

Allowed Access IP Address Range fruml to
Apply Cancel

W celu czasowego umozliwienia zdalnej administracji routera (tzn. spoza sieci lokalnej)
zdefiniuj czas, przez jaki router ma umozliwia¢ dostep zdalny, i kliknij przycisk Enable
(Wiacz). Pozostate opcje konfiguracyjne interfejsu zarzadzania przez WWW mozna
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zmieni¢ w polu Device Management (Zarzadzanie urzadzeniami) w sekcji Advanced
(Zaawansowane) interfejsu.

Firmware Upgrade

Oprogramowanie sprzetowe routera to zbiér procedur umozliwiajgcych dziatanie
urzadzenia i zapewniajgcych realizacje wszystkich jego funkcji. Router nalezy traktowac
jako wyspecjalizowany komputer, za$ oprogramowanie sprzetowe to programy, ktére na
nim dziatajg. W miare uptywu czasu, programy te bedq poprawiane i zmieniane. Aby moc
skorzysta¢ z tych zmian, router umozliwia aktualizacje oprogramowania.

Kliknij przycisk Browse (Przegladaj), aby wskaza¢ nowy plik obrazu oprogramowania,
pobrany na komputer. Po wybraniu odpowiedniego pliku wybierz opcje Upgrade
(Aktualizuj) w celu zaktualizowania oprogramowania sprzetowego w routerze.

Firmware Upgrade

You may upgrade the system software on your network device

After upgrading,let your router restart with current settings or factory default settings
 Factary Default Settings

Restart Router with
" Current Settings

New Firmware Image Browse... I
Upgrade I Cancel

Restart Router with (Ponownie uruchom router z...) — Wybierz opcje Factory Default
Setting (Domysine ustawienia fabryczne) lub Current Settings (Biezace ustawienia),
ktorag preferujesz.

New Firmware Image (Nowy obraz oprogramowania sprzetowego) — W tym polu
wpisz lokalizacje pliku, ktory chcesz wczyta¢, lub kliknij przycisk Browse (Przegladaj)
i wskaz go.

Browse... (Przegladaj) — Kliknij przycisk Browse..., aby wskaza¢ plik .afw, ktéry chcesz
wczyta¢. Pamietaj, ze przed wczytaniem plikéw nalezy rozpakowa¢ skompresowane
archiwum plikéw (.zip).

Upgrade (Aktualizuj) — Kliknij ten przycisk, aby rozpocza¢ proces wczytywania. Moze on
zajaé do dwdch minut.

Uwaga: NIE wylfaczaj routera ani nie przerywaj dziatania procesu aktualizacji
oprogramowania. Nieprawidfowe dziatania moga doprowadzi¢ do uszkodzenia
routera.

Backup / Restore

Backup/Restore

Allows you to backup the figuration ings to your puter,
or restore configuration from your computer.

Backup Configuration

Backup configuration to your computer.

Backup
Restore Configuration
Configuration File Browse.

"Restore" will overwrite the current configuration and restart the device. If you want to keep the curent configuration, please use "Backup"
first to save current configuration,

Restore

Te funkcje umozliwiajg zapisanie i stworzenie kopii zapasowej aktualnych ustawien
routera w postaci pliku na komputerze lub przywrdcenie ustawien na podstawie takiego

34



Cerberus ADSL2 Wi-Fi Plus (P6331-6)

wiasnie pliku. Sg one przydatne, jezeli uzytkownik chce wyprébowac rézne ustawienia,
wiedzac, ze posiada sprawdzonag kopie zapasowa, ktdra odtworzy prawidiowy stan
urzadzenia w przypadku ewentualnych btedéw. Zaleca sie tworzenie kopii zapasowej
routera przed wprowadzeniem jakichkolwiek istotnych zmian w konfiguracji routera.
Wecisnij przycisk Backup (Kopia zapasowa) i wskaz, w ktérym miejscu na komputerze
lokalnym ma zosta¢ zapisany plik ustawien. Mozesz réwniez zmieni¢ nazwe
zapisywanego pliku (jest to przydatne, jezeli chcesz posiada¢ kilka zapisanych plikow
z ustawieniami).

Wciénij przycisk Browse (Przegladaj), aby wskazac na komputerze plik, ktéry ma zostaé
wykorzystany jako podstawa do przywracania ustawien. Ustawienia powinno sie
przywraca¢ wytgcznie z plikdw, ktére zostaty wygenerowane za pomocg funkcji Backup
i ktore zostaly stworzone przy uzyciu biezacej wersji oprogramowania wbudowanego
routera. Pliki ustawien zapisane na komputerze nie powinny byé w zadnym
wypadku edytowane recznie.

Wybierz plik z ustawieniami, ktére chcesz odtworzy¢, i wecisnij przycisk Restore
(Odtworz) w celu wezytania tych ustawien do routera.

Restart Router
Kliknij przycisk Restart (Uruchom ponownie) z opcja Current Settings (Ustawienia
biezace), aby od nowa uruchomi¢ router i przywrdéci¢ ostatnig zapisang konfiguracje.

Restart
After restarting. Please wait for several seconds to let the system
" Sava Config to FLASH
Restart Router with  Cumrent Settings
© Factory Default Settings

Restart Cancel

Jezeli chcesz ponownie uruchomi¢ router przy uzyciu domysinych ustawien fabrycznych
(np. po aktualizacji oprogramowania sprzetowego albo po zapisaniu w pamieci
nieprawidtowej konfiguracji), wybierz opcje Factory Default Settings (Domysine
ustawienia fabryczne) w celu przywrdcenia urzadzenia do domys$inych ustawien
fabrycznych.

Ten sam efekt mozna rowniez uzyskaé, wciskajac igtowy przycisk Reset na tylnym
panelu urzadzenia przez ok. 10-12 sekund w trakcie pracy routera.

User Management

User Management

Current Defined Users

Walid User
True admin EH\ID
Create gy

Aby uniemozliwi¢é osobom nieuprawnionym dostep do interfejsu konfiguracyjnego
routera, wszyscy uzytkownicy sg zobowigzani logowaé sie za pomoca hasta. Istnieje
mozliwo$¢ stworzenia wielu kont uzytkownikéw, z ktérych kazde bedzie chronione
odrebnym hastem.

Istnieje rowniez mozliwos¢ edytowania (Edit) istniejacych uzytkownikéw oraz tworzenia
(Create) nowych uzytkownikéw, ktérzy beda mogli uzyska¢ dostep do interfejsu
konfiguracyjnego urzadzenia. Jezeli klikniesz przycisk Edit, na ekranie pojawig sie
nastepujace opcje:
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User Management
Edit

Usemame admin

Passwiord i
“Walid True
Apply I Cancel

Mozesz zmieni¢ hasto (password) uzytkownika, zadecydowaé, czy jego konto jest
aktywne i wazne (Valid) oraz opisa¢ kazde konto uzytkownika swoim komentarzem.
Podczas tworzenia konta uzytkownika masz do dyspozycji te same opcje
z zastrzezeniem, iz po jego utworzeniu nie mozna juz zmieni¢ nazwy uzytkownika. Nie
mozna usung¢ domysinego konta administratora; mozesz jednak usuna¢ dowolne inne
stworzone konto, klikajac przycisk Cancel (Anuluj) podczas edytowania danego
uzytkownika.

Zalecamy zmiane hasta domysinego konta ,admin” natychmiast po otrzymaniu routera
oraz po kazdym przywroceniu konfiguracji do domysinych ustawien fabrycznych.

Configuration / Firewall

Firewall and Access Control

Router zawiera petng zapore sieciowg SPI (Stateful Packet Inspection) stuzaca do kontroli
dostepu do Internetu z sieci lokalnej, jak réowniez zapobiegajaca atakom hackeréw. Co wiece;j,
jezeli stosowany jest mechanizm NAT (Network Address Translation), router dziata jako
,naturalna” zapora sieciowa, poniewaz w sytuacji, gdzie wszystkie komputery z sieci lokalnej
uzywajg prywatnych adreséw IP, nie mozna do nich uzyska¢ bezposredniego dostepu
z Internetu. Blizsze dane na temat NAT mozna znalez¢ w rozdziale poswigconym konfiguraciji
WAN.

u - MAT

i N
- Packetfilter o\ ot filter

: - UTamnoNZaa UssEs &
-Wm'dmﬁ = Dt il - Intrusion Detection i akicns
- Urswantod wabalts - URL filter - Blacklisting - ialicious aiacks
k-

Firewall & Filter

Firewall (Zapora sieciowa) — Uniemozliwia dostep spoza sieci. Router oferuje trzy poziomy
zabezpieczen:
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NAT natural firewall (Naturalna zapora sieciowa NAT) — Ta funkcja ukrywa adresy IP
uzytkownikow z sieci lokalnej, ktérzy sa niewidzialni dla uzytkownikdw zewnetrznych
z Internetu, co znacznie utrudnia hackerowi atak na konkretny komputer. Taka naturalna
zapora jest obecna, jezeli funkcja NAT jest wigczona.
Uwaga: W przypadku stosowania mechanizmu serweréw wirtualnych (przekierowania
portéw), komputery sa narazone na atak w stopniu okreslonym w ustawieniach funkcji
Virtual Server, pod warunkiem iz w ustawieniach zapory dotyczacych filtrowania
pakietéow zostaly otwarte odpowiednie porty.
Firewall Security and Policy (General Settings) (Bezpieczenstwo i reguly zapory
sieciowej — ustawienia ogolne) — Reguly filtra pakietdéw przychodzacych uniemozliwiajg
nieuprawnionym komputerom lub aplikacjom dostep do sieci lokalnej z Internetu.
Intrusion Detection (Wykrywanie atakow) — Wigcz funkcje Intrusion Detection, aby
wykrywac i rejestrowac ztosliwe ataki oraz zapobiega¢ im.
MAC Filter rules (Reguly filtra MAC) — Opcja uniemozliwiajgca nieuprawnionym
komputerom dostep do Internetu.
URL Filter (Filtr URL) — Opcja blokujaca komputerom z sieci lokalnej dostep do
niepozgdanych serwiséw WWW.

Sekcja Firewall skiada sie z sze$ciu obszarow, ktére sg szczegétowo omowione ponizej:

Packet Filter (Filtr pakietowy), Ethernet MAC Filter (Filtr Ethernet MAC), Wireless MAC

Filter (Filtr MAC dla sieci bezprzewodowych), Intrusion Detection (Wykrywanie atakow),

Block WAN Request (Blokowanie zadan WAN) oraz URL Filter (Filtr URL).

o Packet Filter
Filtrowanie pakietébw pozwala skonfigurowaé router w taki sposdb, aby blokowaé
konkretnym uzytkownikom zewnetrznym lub wewnetrznym (wg adresu IP (IP address))
dostep do Internetu, albo tez wytaczy¢ konkretne zadania ustug (wg numeru portu (Port
number)) w kierunku do i z Internetu. Ten program konfiguracyjny umozliwia okreslenie
do 6 roznych regut filtra dla réznych uzytkownikéw w zaleznosci od ich adreséw IP oraz
numeru portu sieciowego. Wszystkie operacje sg powigzane facznikiem ,albo”, co
oznacza, ze router kolejno sprawdza wszystkie reguty filtra, poczawszy od pierwsze;.
Jezeli cho¢ jedna z zasad jest spetniona, zaplanowana czynnos¢ zostaje podjeta.

Packet Filter
Default Rules | Forward >
Parameters

Narme Application Type Active Flow Packet Type Action Log Schedule Time

Add Edit I Delate

Defzuwit Rules Diop mode cannot be enabiled without any rues. Doing so cowld Block all access to the [ntemeat,

Apply Cancel

Add (Dodaj) — Kliknij ten przycisk, aby doda¢ nowa regute filtra pakietowego — na
ekranie pojawi sie kolejna pozycja.

Edit (Edytuj) — Zaznacz regute, ktérg chcesz edytowaé, a nastepnie kliknij przycisk
LEdit”.

Delete (Usun) — Zaznacz regute, ktorg chcesz usungé, a nastepnie kliknij przycisk
,Usun”.
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Packet Filter (Application Based)

Parameters
Al T | User Defined j(Vuu may select a predefined packet filtering profile for a welkknown application
here.)
Parameters
~
Mame PPLY Packet Outgoing(Local to Remaote)
Flow  Incoming(Remote to Local)
Packet
Active Yes T IAny
Action
Log Mo = When IDrUp -
hatched
Lacal Machine IPs fram | to |
Remaote Machine IPs fram | to |
Local Application
Ports from I to I
Remote Application
Ports from | to |
 Always
Schedule Time © Sehadule fram IDB =|:)00 =jto| 18 =|: |00 >
T oSun Tomon T Twe T owed T The T Fri T Sat
Return Cancel

Application (Aplikacja) — Dowolny wybor uzytkownika.

Packet Flow (Kierunek pakietow) — Okresl, czy reguta ma obowigzywac¢ dla pakietow
wychodzacych, czy przychodzacych.

Active (Aktywna) — Wybierz Yes (Tak), aby wtaczy¢ dang regute, lub No (Nie), aby ja
wytgczyé.

Packet Type (Typ pakietéw) — Okresl rodzaj pakietow (TCP, UDP, ICMP lub ,any”
(dowolne)), jakich ma dotyczy¢ reguta.

Wybierz pozycje TCP, jezeli chcesz na serwerze zdalnym wyszuka¢ za pomoca numeru
portu ustuge aplikacyjng opartg na potaczeniu. Wybierz pozycje UDP, jezeli chcesz na
serwerze zdalnym wyszukaé za pomoca numeru portu ustuge aplikacyjng bez
pofaczenia.

Log (Rejestruj) — Wybierz Yes (Tak), jezeli chcesz generowa¢ zapisy w dzienniku za
kazdym razem, kiedy reguta filtra zostaje zastosowana w odniesieniu do pakietu.

Action When Matched (Dziatanie, jezeli reguta spetniona) — Jezeli pakiet odpowiada
danej regule filtra, mechanizm przekaze (Forward) lub odrzuci (Drop) dany pakiet.
Source IP Address (Zrédtowy adres IP) — Wpisz adres (lub adresy) IP zrodta pakietow
przychodzacych lub wychodzacych.

Source Port (Port zrédtowy) — Zaznacz numer (lub numery) portéw zrodta pakietow
przychodzacych lub wychodzacych TCP albo UDP.

Destination IP Address (Docelowy adres IP) — Wpisz docelowy adres (lub adresy) IP
pakietéw przychodzacych lub wychodzacych.

Destination Port (Port docelowy) — Zaznacz numer (lub numery) docelowych portéw
pakietéw przychodzacych lub wychodzacych TCP albo UDP

Schedule time (Harmonogram) — Uzytkownik moze zdefiniowac czas stosowania filtra
pakietowego.

Uwaga: Jezeli opcja serwera DHCP jest wiaczona, nalezy z najwyzszg ostroznosScia
przydziela¢ adresy IP z filtrowanego zakresu prywatnych adreséw IP, tak aby
unikngé potencjalnych konfliktéw, gdyz nie wiadomo, ktéory komputer w sieci
lokalnej jest przypisany do danego adresu IP. Najprostsza i najbezpieczniejsza
metoda jest przydzielanie filtrowanych adresow IP takim komputerom, ktére nie
maja prawa dostepu do zasobow zewnetrznych, np. do Internetu. Nalezy recznie
skonfigurowaé filtrowany adres IP dla takiego komputera, ale nadal pozostaje on
w tej samej podsieci, co router.
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Ethernet MAC Filter

Adres Ethernet MAC (Media Access Control) to niepowtarzalny sprzetowy identyfikator
kazdego komputera w interfejsie sieciowym (ij. karcie interfejsu sieciowego lub karcie
Ethernet). Dzigki funkcji filtra adreséw MAC mozna skonfigurowaé przetacznik sieciowy
w taki sposob, aby przyjmowat transmisje wytgcznie od okreslonych urzadzen, lub
przeciwnie — blokowat wybranym komputerom dostep do sieci lokalne;.

Nie ma zadnych wstepnie zdefiniowanych regut filtra adresow MAC. Uzytkownik moze
swobodnie tworzy¢ wiasne reguty, aby zrealizowac swoje potrzeby.

Ethernet MAC Filter
Default Rules IFolwul(I 'I

Parameters

Rule Mo Active Action Log MAC Address

Add Edit Delete
Apply Cancel

Ethernet MAC Filter
Default Rules | Forward >

Parameters
Rule Na. Active Action Log MAC Address
ol 1 Yes Drop Yes 00:0C:76:73:00:51
Add | Edit I Delete
Apply Cancel
MAC Filter
Parameters
Rule 1
Active IYes =
Action ¥When Matched Drop i
Log IYes >
Mac Address I Candidates ¢y
Return Cancel

Active (Funkcja aktywna) — Wybierz Yes (Tak) z rozwijanej listy w celu wigczenia
filtrowania adreséw MAC.

Action When Matched (Dziatanie, jezeli reguta spetniona) — Wybierz opcje Drop
(Odrzug) albo Forward (Przekaz).

Log (Rejestruj) — Wybierz Yes (Tak), jezeli chcesz generowaé zapisy w dzienniku za
kazdym razem, kiedy w odniesieniu do pakietu zastosowana zostaje reguta filtra.

MAC Address (Adres MAC) - Wpisz adres MAC, ktory chcesz objg¢ tym
mechanizmem.

Candidates (Kandydaci) — Funkcja automatycznie wykrywa urzadzenia podtgczone do
routera za pomoca Ethernetu.
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5 92.168.1.100 - Acti o x|

Active PC in LAN
MAC IP Address
' 00:0C76:73:00:51  192.168.1.100

| Done

Wireless MAC Filter

Mechanizm adreséw MAC obstuguje do 30 urzadzen w sieci bezprzewodowej i utatwia
kontrole sieci, tak aby przyjmowac transmisje wytgcznie od okreslonych, uprawnionych
komputeréw lub uniemozliwi¢ niepozgdanym komputerom dostep do sieci lokalne;j.

Nie ma zadnych wstepnie zdefiniowanych regut filtra adreséw MAC. Uzytkownik moze

swobodnie tworzy¢ wiasne reguty, aby zrealizowac swoje potrzeby.

Wireless MAC Filter
Default Rules IFnlw.mI 'I

Parameters

Rule Mo Active Action Log MAC Address

Add Edit Delete
Apply Cancel

Wireless MAC Filter

Default Rules |Forward x

Parameters

Rule Mo Active Action Log MAC Address
o 1 Yes Drop Yes 00:0E2E:00:11:5F
Add I Edit | Delete
Apply Cancel
MAC Filter
Parameters
Rule 1
Active IYes i
Action When Matched IDrUp -
Log IYES -
Mac Address I Candidates ¢y
Return Cancel
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Active (Funkcja aktywna) — Wybierz Yes (Tak) z rozwijanej listy w celu wigczenia
filtrowania adreséw MAC.

Action When Matched (Dziatanie, jezeli reguta spetniona) — Wybierz opcje Drop
(Odrzug) albo Forward (Przekaz).

Log (Rejestruj) — Wybierz Yes (Tak), jezeli chcesz generowaé zapisy w dzienniku za
kazdym razem, kiedy w odniesieniu do pakietu zastosowana zostaje reguta filtra.

MAC Address (Adres MAC) - Wpisz adres MAC, ktory chcesz objg¢ tym
mechanizmem.

Candidates (Kandydaci) — Funkcja automatycznie wykrywa urzadzenia podtgczone do
routera za pomoca sieci WLAN.

Intrusion Detection

Zaznacz opcje Enable (Wiacz), jezeli chcesz wykrywac intruzéw uzyskujacych dostep do
twojego komputera w sposob nieuprawniony. Jezeli uzytkownik witgczy te funkcje, router
automatycznie wykrywa i blokuje ataki typu DoS (Denial of Service). Ten rodzaj ataku nie
ma na celu spenetrowania poufnych danych dostepnych w sieci, a raczej ma zaktécic
prace wybranych elementéw sieciowych lub catej sieci. Jezeli atak powiedzie sie,
uzytkownicy nie beda mogli korzysta¢ z zasobdw sieciowych.

Intrusion Detection

Parameters
Intrusion Detection % Enable " Disable
Alert hail L
Alert Mail Time IB‘D—miﬂulea
Your E-mail(Must be xxx@yyy.zz7) l—
Recipient's E-mail(Wust be xxx@yyy.zz7) l—
SMTP server l—
Apply Cancel

Intrusion Detection (Wykrywanie atakow) — Zaznacz opcje Enable (Wiacz), jezeli
chcesz wykrywaé intruzéw uzyskujgcych dostep do twojego komputera w sposéb
nieuprawniony.

Alert Mail (Poczta alarmowa) — Zaznacz to pole, jezeli chcesz otrzymywaé wiadomosci
pocztowe o alarmach.

Alert Mail Time (Czas poczty alarmowej) — Okre$l| przedziat czasu, w jakim bedziesz
odbierat alarmowe wiadomosci pocztowe.

Your E-Mail (Twoj adres e-mail) — Okres| wiasny adres e-mail.

Recipient’s E-mail (Adres e-mail odbiorcy) — Okresl| adres e-mail odbiorcy, do ktérego
ma by¢ wysytane zawiadomienie e-mailowe.

SMTP server (Serwer SMTP) — Okresl| adres serwera SMTP (pocztowego).

Block WAN Request
Zaznacz pole Enable (Wiacz), jezeli nie chcesz zezwoli¢, aby do tego routera docieraty
zewnetrzne zadania PING.

Block WAN Request

Parameters
Block YWAN Reguest  Enable ¢ Disable

Apply Cancel
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URL Filter

Reguty filtra URL (Uniform Resource Locator — tzn. adres internetowy w postaci
http://www.pentagram.eu  albo  http://www.przyklad.com) pozwalajg uniemozliwi¢
uzytkownikom z twojej sieci dostgp do konkretnych stron internetowych na podstawie ich
adresu URL. Nie ma zadnych wstepnie zdefiniowanych regut filtra adreséow URL.
Uzytkownik moze swobodnie tworzy¢ wtasne reguty, aby zrealizowaé swoje potrzeby.
URL Filter

PC IPs
Rule  active Block Mods  (~cyWwards Domsins Restrict URL Features
Mo i i@ Filtering Filtering
Always q Block Java
ol 1 Yes 192.168.1.101 192.168.1.200 Black Disable Dizable Applet Cockies
Add I Edit Delete
Apply Cancel
URL Filter
Parameters
Rule 1 Active | Yes ¥
PC IP Address Range
fram to
* Always Block
Block Mode " Block fram 08 >|:|00 >|t0]18 =|: |00 =
T gun T oMon T Tue [ Wed T Thu T Fi [T Sat
Keywards Filtering I Enable  Details I
Domains Filtering " Enable Details I

I Block Java Applat
I Block ActiveX

™ Block Cookies
™ Block Proxy

Restrict URL Features

Return Cancel I
Active (Funkcja aktywna) — Wybierz Yes (Tak) z rozwijanej listy, aby wiaczyé lub
wytgczy¢ funkcje filtra URL.
Always Block (Zawsze blokuj) — Zdecyduj, czy reguly filtra URL muszg byé zawsze
sprawdzane (tzn. o kazdej porze dnia).
Block from (Blokuj od) — Zdefiniuj czas, w jakim nalezy sprawdzaé reguly filtra adresow
URL (np. w trakcie godzin roboczych).
Keywords Filtering (Filtrowanie stéw kluczowych) — Umozliwia blokowanie witryn wg
konkretnych stéw kluczowych znajdujacych sie w adresie URL, zamiast na podstawie
catlego adresu (np. w celu zablokowania dowolnych obrazéw zatytutowanych
Jreklama.gif’). Jezeli funkcja ta jest wiaczona, mechanizm filtra sprawdza liste
okreslonych przez uzytkownika stow kluczowych, aby sprawdzié, czy nie wystepujg one
w wywotanych adresach URL i w razie potrzeby je zablokowaé. Nalezy zauwazyé¢, iz filtr
URL blokuje wytacznie potaczenia przegladarki internetowej (HTTP) wykorzystujace port
80. Przyktadowo, adres http://www.abc.com/abcde.html zostatby zablokowany, poniewaz
w adresie wystepuje stowo kluczowe ,abcde”.

Keywords Filtering

Create

Keyward I
Apply
Block WEB URLs which contain these keywords

Marme Keyword

Return
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Domains Filtering (Filtrowanie domen) — Mechanizm sprawdza nazwy domen
w wywotanym adresie URL z lista domen dozwolonych lub zakazanych. W zaleznosci od
wyniku sprawdzenia, adres URL zostaje przestany (jako zaufany) lub odrzucony (jako
zakazany). Procedura sprawdzenia ma nastepujacy przebieg:

Sprawdza sie, czy domena z adresu URL znajduje sie na liscie domen zaufanych.
Jezeli tak, do docelowego serwera WWW wystane zostaje odpowiednie zadanie
potaczenia.

Jezeli nie, sprawdza sie, czy domena wystepuje na liscie domen zakazanych. Jezeli
tak, zadanie potaczenia zostaje anulowane.

Jezeli pakiet nie pasuje do zadnej z list, do docelowego serwera WWW wystane
zostaje odpowiednie zadanie potaczenia.

Nalezy zauwazy¢, ze okresla sie tu wytacznie domene, a nie peiny adres URL.
Przyktadowo, aby blokowaé transmisje z witryny www.seks.com, nalezy wpisaé
»Seks” albo ,seks.com” zamiast ,www.seks.com”. W ponizszym przykfadzie, zadanie
skierowane pod adres URL www.abc.com jest przesytane do docelowego serwera
WWW, poniewaz znajduje sie on na liscie zaufanej, natomiast zgdanie adresu
www.seks lub www.seks.com zostanie odrzucone, poniewaz seks.com znajduje sig
na liscie zakazane;.

Domains Filtering

Create

Darmain Name I
Apply

Forbidden Domains

MName Darmain

itermn1 se Delete
Return

Restrict URL Features

Block Java Applet (Blokuj aplety Java) — Blokowanie tresci WWW zawierajgcych
aplety Java, aby zapobiec atakom, ktdére majg na celu uszkodzenie systemu przy
wykorzystaniu standardowego protokotu HTTP.

Block ActiveX (Blokuj ActiveX) — Blokowanie elementow ActiveX

Block Cookies (Blokuj cookies) — Blokowanie tzw. cookies

Block Proxy (Blokuj serwer proxy) — Blokowanie serwera proxy
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Configuration / QoS

Funkcje Quality of Service — wprowadzenie

Jezeli kiedykolwiek dato sie odczué, iz szybko$¢ Internetu spadta do minimalnych wartosci,
poniewaz inny cztonek rodziny uzywat w tym samym czasie programu do obstugi sieci P2P, to
warto doceni¢ przetomowe znaczenie funkcji Quality of Service oferowanej przez routery
Pentagram w zastosowaniach domowych i biurowych.

QoS: utrzymywanie szybkiej pracy potaczenia sieciowego

Funkcja Quality of Service (QoS), konfigurowana pod katem zrédiowego adresu IP,
docelowego adresu IP, protokotu oraz portu, stwarza mozliwosci petnej kontroli nad tym, jakie
rodzaje danych wychodzacych powinny otrzymywa¢ priorytet na routerze, gwarantujac tym
samym, iz dane pozerajgce duzg czes¢ przepustowosci, np. dane gier interaktywnych,
aplikacje wrazliwe na opdznienia, np. z zakresu przesylu gtosu, lub pliki o kluczowym
znaczeniu sa przesytane przez router z blyskawiczng szybkoscig nawet przy duzym
obcigzeniu catego urzgdzenia. Istnieje mozliwosS¢ regulacji szybkosci, z jakg poszczegdlne
typy danych wychodzacych sag przetwarzane przez router. Co wiecej, mozna réwniez po
prostu zmieni¢ priorytet poszczegdlnych typéw wysytanych danych i pozostawi¢ zadanie
przydziatu konkretnych szybko$ci samemu routerowi.

Konfiguracja QoS
Wybierz pozycje QoS w opcji Configuration (Konfiguracja) w lewym oknie przedstawionym
ponizej.

QoS
Maximum ISP Bandwidth
Type: lm Upstream(LARN-=WWAN): ID— Kbps Downstream(AN-=LARN) ID— Kbps
QoS Rule List
Application Time Schedule Direction Assigned Bandwidth Ratio
Non-Assigned Bandwidth Ratio
Rate Type: | Fixed (Maximum) - LAN to WAN : 100% WA to LAN © 100%

Add Edit Delete I
Anply Cancel

Po kliknieciu pozycji QoS uzytkownik moze dodawaé¢ (Add), edytowac (Edit) lub usuwacé
(Delete) reguty QoS. Ta strona przedstawia skrécone informacje na temat regut, ktére zostaty
dodane lub zmienione. Podaje ona réwniez taczng dostepng przepustowosé (nieprzydzielona),
wyrazong w procentach, ktéra mozna przydzielic.

44



Cerberus ADSL2 Wi-Fi Plus (P6331-6)

QoS
Maximum ISP Bandwidth
Type: | Auto(ADSL Syne. Rate) 'I L:fhstream(LAN»WAN). g Downstream(WAN-=LAN): [0 Khps
ps
QoS Rule List
Application Time Schedule Direction Agsigned Bandwidth Ratio
~ FRTR ey B LAN 10 WA ;‘Dn“lrflut;\ﬂmlmum Guaranteed Rate with High
ERYTe P
~ alP Always On LA 10 WAN ;?D,:;;\mmmum Guaranteed Rate with High
- FTP Server Always On LAN to WAN 20% Fixed Rate

Non-Assigned Bandwidth Ratio

Rate Type:
B LAN to WWAN : 40% WAN to LAN : 100%
ixed (Maximurm) i
Add Edit Delete I

Apply Cancel

Application (Aplikacja) — Nazwa okreslajgca istniejaca regute.

Time Schedule (Harmonogram) — Harmonogram zastosowania regut QoS.

Direction (Kierunek) — Kierunek transmisji, ktérego ma dotyczy¢ reguta QoS.

Router oferuje tu dwa mozliwe ustawienia:

. LAN to WAN (z sieci lokalnej do rozlegtej) — Kontrola ruchu wychodzacego z sieci
lokalnej do $wiata zewnetrznego, np. jezeli posiadasz serwer FTP w sieci lokalnej
i chcesz, aby reguta QoS kontrolowata szybko$¢ transmisji. W tym celu nalezy dodac¢
regute z ustawieniem kierunku ,LAN to WAN”

e  WAN to LAN (z sieci rozlegtej do lokalnej) — kontrola ruchu przychodzacego z sieci
rozlegtej do sieci lokalnej. Potaczenie moze by¢é nawigzane zaréwno w kierunku od LAN
do WAN, jak i odwrotnie.

Assigned Bandwidth Ratio (Przydzielona czes¢ pasma) — To pole podaje procent

przepustowosci przydzielonej przez regute QoS. Jezeli istnieje potaczenie WAN z Internetem,

podana tu bedzie szacowana predkos¢ przesytlu wyrazona w kb/s. Mozesz okresli¢ statg
predko$¢ transmisji lub minimalng predko$¢ gwarantowana z priorytetem do zajecia
niewykorzystanego pasma.

Non-Assigned Bandwidth Ratio (Nieprzydzielona czes¢ pasma) — To pole podaje

dostepnag przepustowos¢ pasma w kierunku od LAN do WAN oraz odwrotnie, ktéra nie zostata

jeszcze przydzielona.

Add (Dodaj) — Wcisnij ten przycisk, aby doda¢ nowg regute QoS.

Edit / Delete (Edytuj/Usun) — Przed uzyciem tych przyciskéw stuzacych do edycji lub

usuniecia reguty nalezy wybraé jedna z regut, ktorg chcesz modyfikowac.

Apply (Zastosuj) — Po skonfigurowaniu regut mozesz wcisng¢ ten przycisk w celu

wprowadzenia konfiguracji w zycie. Jezeli zmiana ma zostac trwale zapamigtana w pamigci

flash, w lewym oknie wybierz opcje Save Config to Flash (Zapisz konfiguracje w pamieci
flash).

Po wcisnigciu przycisku Add lub Edit na ekranie przegladarki pojawi sie nastepujaca strona.

Stuzy ona do definiowania regut QoS.
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QoS

Parameters
Contralled Traflic Flow  LAN to WAN  © WA to LAN
Application IFTP Server
Packet Type ITCF’ >

Aesined Dats Rt Rate T lm _— IZD—W Priority for Mon-used Bandwidth
ssigned Data Rate ate Type: | Fixed (Maximum) ata Ratio: o Mormal vl

DSCP Marking : =

LAN to VAN IDlsab\ed

Local Maching IPs from [192.168.1.1 to |

Remote Machine IPs from I to I

Local Application Parts fram | to |

Remaote Application Ports fram | to |
 Always

Schedule Time " Sehadule from 08 =|:00 =|ta]18 =j:|00 =
I Sun T omon T Twe T owwed T Thu T Fri T Sat
Return Cancel

Controlled Traffic Flow (Pasmo kontrolowane) — Okresl pasmo ruchu, jakie ma by¢ objete
kontrola. W przypadku protokotu GRE nie ma potrzeby podawania na tej stronie adreséw IP
ani portéw aplikacji. W przypadku innych protokotéw nalezy podaé co najmniej jedng wartosé.
Packet type (Typ pakietu) — Typ kontrolowanych pakietéw. W przypadku protokotu GRE nie
ma potrzeba podawania na tej stronie adresow IP ani portéw aplikacji. W przypadku innych
protokotéw nalezy podac co najmniej jedng wartosc.

o ANY (Dowolnie) — Brak okreslonego typu protokotu.

TCP

UDP

ICMP

GRE - Dla potaczen PPTP VPN.

Assigned Data rate (Przydzielona szybkos¢ transmisji) — Okresl szybkos¢ transmisji, jakg

ma kontrolowaé niniejsza reguta. Przyktadowo, chcemy, aby tylko 20% tacznej przepustowosci

w kierunku od LAN do WAN byto uzytkowane na potrzeby serwera FTP. W takim wypadku

nalezy tu okresli¢ proporcje przepustowosci = 20. Jezeli dysponujesz linig ADSL o szybkosci

256 kb/s, szacunkowa szybkos$¢ transmisji dla takiej reguty bedzie wiec wynosi¢ 20%*256*0,9

= 46 kb/s. (0,9 to szacunkowy wspotczynnik skutecznej szybkosci transmisji dla linii ADSL

w kierunku od LAN do WAN. W przypadku kierunku od WAN do LAN, wynosi on pomiedzy

0,85a0,8).

Data Ratio (Procent pasma) — Procent pasma przepustowosci, jaki ma by¢ kontrolowany

przez niniejszg regute. W powyzszym przykiadzie z serwerem FTP wynosi on 20.

Rate Type (Typ przepustowosci) — Istniejg tu 2 mozliwosci:

. Fixed (Maximum) — stata szybko$¢ maksymalna: okresl statg szybkosé¢ transmisji dla
danej reguly. Jest to jednoczesnie maksymalna przepustowosé dla tej reguty.
W powyzszym przyktadzie z serwerem FTP, jezeli chcemy ,zdtawi¢” szybkos$¢
wychodzacej transmisji FTP do 20% z 256 kb/s i ograniczy¢ sig do tej szybkosci, mozna
skorzystaé z tego ustawienia.

. Guaranteed (Minimum) — gwarantowana szybko$¢ minimalna: okres$l minimalng szybkos¢
transmisji dla niniejszej reguty. Przyktadowo, jezeli chcemy zapewni¢ klientom
zewnegtrznym minimalng przepustowos¢ w celu dostepu do wewnetrznego serwera FTP
na poziomie np. 20% cato$ci pasma, mozna skorzysta¢ z tego ustawienia. Jezeli
nastepnie jaka$ cze$¢ pasma nie bedzie zajeta, zostanie ona przekazana niniejszej
regule wg priorytetéw okreslonych w nastepnym punkcie.

Priority for Non-used Bandwidth (Priorytet uzycia niewykorzystanego pasma) — Okresl|

priorytet zastosowania wolnej czesci pasma. Przyktadowo, mozesz okresli¢ dwie rézne reguty

QoS dla réznych aplikacji. Obydwie aplikacje wymagajg pewnej minimalnej szerokosci pasma,

ale moga uzytkowac¢ réwniez wiekszg jego czes¢, ponad przydzielone minimum, jezeli jaki$
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zakres pasma jest wolny. Dzieki tej funkcji mozna okresli¢, ktéra aplikacja bedzie miata
wyzszy priorytet w kolejce do wolnej przepustowosci.
. High (Wysoki)
. Normal (Zwykty) — Ustawienie domysine — zwykty priorytet.
e Low (Niski)
Przydziat przepustowosci regutom o roéwnych priorytetach odbywa sie na zasadach
pierwszenstwa zgtoszenia.
DSCP Marking (Oznaczenia DSCP) — Oznaczenie Differentiated Services Code Point
(DSCP) — pierwsze 6 bitbw w bajcie ToS. Oznaczenie DSCP umozliwia uzytkownikom
klasyfikacje ruchu w oparciu o wartos¢ DSCP i skierowanie pakietow do kolejnego routera.

Tablica przypisania DSCP
Wytaczone Brak
Maksymalne Maksymalnie (000000)
Specjalne Przesytanie ekspresowe (101110)

Ustuga Ziota (niska) Klasa 1, Ztoto (001010)
Ustuga Ziota ($rednia) Klasa 1, Srebro (001100)
Ustuga Ziota (wysoka) Klasa 1, Braz (001110)
Ustuga Srebrna (niska) Klasa 2, Ztoto (010010)
Ustuga Srebrna (Srednia) Klasa 2, Srebro (010100)
Ustuga Srebrna (wysoka) Klasa 2, Braz (010110)
Ustuga Brazowa (niska) Klasa 3, Ztoto (011010)
Ustuga Bragzowa ($rednia) Klasa 3, Srebro (011100)
Ustuga Brazowa (wysoka) Klasa 3, Braz (011110)

Local Machine IPs (Adresy IP komputerow lokalnych) — Adresy IP komputeréw lokalnych,
ktore majg by¢ objete kontrolg. (W przypadku pakietéw IP przesytanych w kierunku od LAN do
WAN, jest to zrédtowy adres IP. W przypadku pakietéw IP przesytanych od WAN do LAN, jest
to docelowy adres IP.)

Remote Machine IPs (Adresy IP komputeréw zdalnych) — Adresy IP komputeréw zdalnych,
ktére majg byc¢ objete kontrola. (W przypadku pakietéw IP przesytanych w kierunku od LAN do
WAN, jest to docelowy adres IP. W przypadku pakietéw IP przesytanych od WAN do LAN, jest
to zrodiowy adres IP.)

Local Application Ports (Porty aplikacji lokalnych) — Porty aplikacji na komputerach
lokalnych, ktére majg by¢ kontrolowane. (W przypadku pakietow TCP/UDP przesytanych
w kierunku od LAN do WAN, jest to warto$¢ portu Zrédtowego. W przypadku pakietow
TCP/UDP przesytanych od WAN do LAN, jest to warto$¢ portu docelowego.)

Remote Application Ports (Porty aplikacji zdalnych) — Porty aplikacji na komputerach
zdalnych, ktéra majg by¢ kontrolowane. (W przypadku pakietéw TCP/UDP przesytanych
w kierunku od LAN do WAN, jest to wartos¢ portu docelowego. W przypadku pakietow
TCP/UDP przesytanych od WAN do LAN, jest to warto$¢ portu zrédtowego.)

Schedule Time (Harmonogram) — Harmonogram stosowania regut QoS.
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Przyktad zastosowania funkcji QoS w sieci
Schemat potaczen

HTTP web
browsing users

-

4

FTP Server

)

i
(L

Szybkos¢ tacza abonenckiego ADSL
Woysytanie: 256 kb/s
Pobieranie: 2048 Mb/s

Przyktadowy plan regut QoS

Aplikacja IP lub porty Kontrola Procent pasma Harmonogram
kierunku
Uzytkownik | 192.168.1.1 Ruch Min. 20% z wysokim | Zawsze
VolP wychodzacy priorytetem uzycia
niezajetego pasma
z oznaczeniem  DSCP
Klasa 1, ustuga Ziota
Serwer FTP | 192.168.1.100 | Ruch Ruch wychodzacy: Tylko
przychodzacy | min. 30% pasma. w godzinach
i wychodzacy Ruch przychodzacy: roboczych:
Min. 30% pasma. miedzy 9:00
Oba kierunki z niskim | a 17:00, od
priorytetem uzycia | poniedziatku do
niezajetego pasma. piatku.
Uzytkownicy | 80 Ruch Ruch wychodzacy: Zawsze
przegladajac przychodzacy | Ograniczenie do 20%
y sie¢ HTTP i wychodzacy pasma.

Ruch przychodzacy:
Ograniczenie do 30%
pasma.
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Przyktadowa konfiguracja QOS

QoS
Maximum ISP Bandwidth
Type: | Auto(ADSL Sync. Rate] Lﬁabstream(LAN&WAN) o Downstream(WWAN-= LAN]: ID— Kbps
ps
QoS Rule List
Applicat ke Direct A d Banduwidth Rat
pphcation Sehedule irection SsIgne: AN oW atn
~ alP Always On LA 10 WAR ;I‘]D“ﬁywmum Guaranteed Rate with High
~ FTP_Server_Out Day Time LA 10 WAR ;‘Dnir/‘ulymimum Guaranteed Rate with Low
= = =
~ FTF_Sewer_in Day Time WAN 10 LAN ;‘DU,:‘@‘;\mmmum Guaranteed Rate with Low
Lo} HTTP_Browsing_Out Always On LAN ta WWAMN 20% Fixed Rate
Lo} HTTP_Browsing_ln Always On WWAN to LAN 30% Fixed Rate
Non-Assigned Bandwidth Ratio
Rate Type: | Fixed (Maximum) 'I LAM to YWAR : 30% WAN to LAN : 40%

Add Edit Delete I
Apply Cancel

e Aplikacja VolP
Przesyt gtosu to zastosowanie szczegolnie wrazliwe na wszelkie opdznienia transmisiji.
Wiekszo$¢ urzadzen VolP stosuje protokét SIP. Modut SIP automatycznie dokona
przydziatu numeru portu. Lepiej jest uzy¢ statego numeru IP do odbioru pakietéw VolP
jako danych o wysokim priorytecie.

QoS
Parameters
Controlled Traffic Flow @ LAN o WAN  C WAN to LAN
Application l\/U\F‘—
Packet Type Any ¥
Assigned Data Rate Rate Type: lm Data Ratio: IZEI_".'n IP:LmyLr_I’Wnn-used Banwiih:
igh =
Local Machine IPs from [192.168.1.1 to|
Remate Machine IPs fram | to |
Local Application Ports fram | to |
Remote Application Ports from | to |
* Ahways
Schedule Time " Schedule fram IE[: lﬁ ta Iﬂ: lﬂ

T un T omon T Tue T Wed T Tho T Fri [ Sat

Return Cancel I

Powyzsze ustawienia utatwig poprawe jakosci ustugi VolP nawet przy petnym obcigzeniu
tacza.
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Serwer FTP

Czes¢ firm tworzy serwery FTP, aby umozliwi¢ klientom pobieranie lub udostepnianie
plikéw za posrednictwem protokotu FTP.

Kierunek od LAN do WAN:

Qos

Parameters
Controlled Traffic Flow F ANt WAN T WAN to LAN
Application IW
Packet Type Any ¥
Assigned Data Rate Rate Type: | Guaranteed (Minimum) = Data Ratio: I&‘D—".‘a IF%%WWUSM Bancuiitty
Lacal Machine IPs from [192.168.1.100 ta |
Remate Machine IPs from | to |
Local Application Ports from I to I
Remote Application Ports fram | to |

 Always

Schedule Time " Schedule fram 08 =]:)00 = tD|1B =|:]00 =
T oSun Tomon T Twe T wed T The T Fri [ Sat
Return Cancel I

Kierunek od WAN do LAN:

QoS
Parameters
Contralled Traffic Flaw CLAN o WAN & WAR to LAN
Application W
Packet Type Any >
Assigned Data Rate Rate Type: lm Data Ratio: IE‘D—% l@yi—l?un-used Bandwidih:
ow >
Local Machine IPs from [192.168.1,100 1o
Remote Machine IPs from I to I
Local Application Ports fram | to |
Remote Application Ports fram | to |
 Always
Schedule Time @ Schedule frorm lﬁ: lﬂ to IEI: lﬂ

T oSun Tomon T Twe T wed T Thu T Fri [ Sat

Return Cancel I

Powyzsze ustawienia pozwalajg ograniczy¢ wykorzystanie wysytki danych FTP.
Harmonogram pozwala tez wprowadzi¢ ograniczenia wytacznie na czas pracy instytuciji.
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Przegladanie sieci HTTP
W celu kontroli przegladania stron WWW nalezy okresli¢ regute dla portu HTTP 80 (lub
8080 dla niektorych serwerdw proxy).

Kierunek od LAN do WAN:

Qos
Parameters
Controlled Traffic Flow F ANt WAN T WAN to LAN
Application lm
Packet Type Any ¥
Assigned Data Rate Rate Type: | Fixed (Maximum) = Data Ratio: IQD—% %on—used Bandvidth:
Local Machine IPs from | to |
Remate Machine IPs from | to |
Local Application Ports from I to I
Remote Application Ports fram |BEI to |

= Always

Schedule Time " Schedule from 08 =]:)00 = tD|1B =|:]00 =
T oSun Tomon T Twe T wed T The T Fri [ Sat
Return Cancel I

Kierunek od WAN do LAN:

QoS
Parameters
Contralled Traffic Flaw T LAN to WAN & WAN to LAN
Application HTTP_Browsing_ln
Packet Type Any >
Assigned Data Rate Rate Type: | Fixed (Maximum) - Data Ratio: IED % Wun-used Bandwidih:
ormal
Local Machine IPs from | to |
Remote Machine IPs from I to I
Local Application Ports fram | to |
Remote Application Ports fram |Ei[l to |

* Always

Schedule Time " Sehadule fram 08 =00 = 1U|1B |00 =
T oSun Tomon T Twe T wed T Thu T Fri [ Sat
Return Cancel I
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Configuration / Virtual Server

W sieciach TCP/IP oraz UDP, port to numer 16-bitowy stosowany do okreslenia, do ktorej
aplikacji (zazwyczaj dziatajacej jako serwer) nalezy skierowa¢ nadchodzace pofaczenia.
Niektore porty majg numery formalnie przydzielone przez organizacje IANA (Internet Assigned
Numbers Authority). Sg one okreslane jako ,powszechnie znane porty”. Serwery przestrzegajg,
przydziatu powszechnie znanych portéw, tak aby klienty nie miaty ktopotéw z ich lokalizacja.
Jezeli uzytkownik chce uruchomi¢ serwer w sieci, do ktérej bedzie istniat dostep z sieci
rozlegtych (tzn. z innych komputeréw w Internecie, ktére funkcjonuja poza siecig lokalng) badz
bedzie wykorzystywat dowolng aplikacje przyjmujacq potaczenia przychodzace (np.
oprogramowanie P2P, takie jak komunikatory internetowe lub klienty sieci wymiany plikow
P2P) i stosuje mechanizm NAT (Network Address Translation), woéwczas nalezy
skonfigurowa¢ router w taki sposoéb, aby przekierowywat potaczenia przychodzace do
konkretnego komputera w sieci, na ktérym dziata dana aplikacja. Przekierowanie portéw jest
réwniez niezbedne, jezeli uzytkownik chce petni€ role serwera-hosta gry sieciowej.

Jest to wynikiem zastosowania funkcji NAT, na skutek ktorej cata sie¢ lokalna figuruje pod
pojedynczym publicznie dostepnym adresem IP, wskazujagcym na router, ktéry dopiero musi
skierowa¢ caty ruch pod odpowiednie prywatne adresy IP uzywane przez poszczegodlne
komputery. Blizsze informacje na temat mechanizmu NAT mozna znalez¢ w sekcji niniejszej
instrukcji poswieconej konfiguracji WAN.

Instytucja Internet Assigned Numbers Authority (IANA) jest centralng organizacjg
koordynujaca przydziat niepowtarzalnych wartosci parametréow dla protokotéw internetowych.
Zakres numerdw portdw obejmuje liczby od 0 do 65535, ale tylko porty o numerach od 0 do
1023 sg zarezerwowane na ustugi uprzywilejowane i okreslone jako ,powszechnie znane
porty” Porty zastrzezone noszg numery od 1024 do 49151. Pozostate porty, okreslane jako
porty dynamiczne lub prywatne, noszg numery od 49152 do 65535.

Przyktady portéw powszechnie znanych oraz zastrzezonych s przedstawione ponizej. Dalsze
informacje sg dostgpne na witrynie IANA pod adresem: http://www.iana.org/assignments/port-
numbers

Porty powszechnie znane i zastrzezone

I’;‘(‘)‘r’;‘:’ Protokét | Opis

20 TCP Dane FTP

21 TCP Sterowanie FTP

22 TCP i UDP Protokét logowania zdalnego SSH

23 TCP Telnet

25 TCP SMTP (Simple Mail Transfer Protocol)
& TCP i UDP DNS (Domain Name Server)

69 UDP TFTP (Trivial File Transfer Protocol)
80 TCP WWW HTTP

110 TCP POP3 (Post Office Protocol Version 3)
119 TCP NEWS (Network News Transfer Protocol)
123 UDP NTP (Network Time Protocol)

161 TCP SNMP

443 TCP.i UDP HTTPS

1503 TCP T.120

1720 TCP H.323

4000 TCP ICQ

7070 UDP RealAudio
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Virtual Server

Parameters
Itern Type Public Port Start Public Port End Mapped Private IP Address Mapped Private Port
il 1 TCP 23 23 192.168.1.2 23
» 2 uppP 500 500 192.168.1.68 500
Add Edit | Delete
DMZ I Enable OMZ 1P Address:
Apply Cancel I

Item (Nr) — Numer porzadkowy

Type (Typ) — Wybierz TCP, jezeli chcesz z wykorzystaniem numeru portu wyszukiwa¢ na
serwerze zdalnym ustugi aplikacyjne oparte na potaczeniu.

Port Start & Port End (Port poczatkowy i koncowy) — Wpisz publiczny numer portu
i zakres, jaki chcesz skonfigurowac.

Add (Dodaj) — Kliknij, aby doda¢ nowa regute serwera wirtualnego. Kliknij ponownie, aby
wyswietli¢ kolejng pozycje.

Edit (Edytuj) — Zaznacz regute, ktérg chcesz modyfikowac, a nastepnie kliknij przycisk ,Edit”.
Delete (Usun) — Zaznacz regute, ktérg chcesz usunaé, a nastepnie kliknij przycisk "Delete”.
Virtual Server

Parameters
lterm 1
Senvice select IUser Defined =
Pratacal User Defined
Public Start Port SSH (TCP:22)
. Telnet (TCP:23) —
Public End Port SMTP (ToP-25)
Mapped Private IP Address HTTP (TCP:E0)
Wapped Private Port ES'IEE ((‘-FFSEHED!)) _(Leave blank or input O indicating Yirtual Serer Service.)
Return Cancel NTP (TCP-123)
—I —I HTTPS (TCP:443)
IKE (UDP:500)
T.120 (TCP:1503)
H.323 (TCP:1720)
PPTP (TCP:1723

Item (Nr) — Numer porzadkowy

Service select (Wybor ustugi) — Wybierz ustuge, ktéra ma byc¢ konfigurowana

Protocol (Protokét) — Opcja ustawiana automatycznie po wybraniu wartosci ,, Service select”
Start Port & End Port (Port poczatkowy i koncowy) — Wpisz publiczny numer portu
i zakres, jaki chcesz skonfigurowac.

IP Address (Adres IP) — Wpisz adres IP konkretnego serwera wewnetrznego, do ktérego
kierowane sg zadania z okreslonego portu.

Z uwagi na to, iz NAT dziata jako ,naturalna” zapora sieciowa, router chroni sie¢ przed
dostepem uzytkownikdéw zewnetrznych, gdyz wszystkie potaczenia przychodzace sa
kierowane do routera. Sytuacja ulega zmianie, jezeli utworzysz wpisy Serwera wirtualnego,
ktory bedzie przekierowywat dane z portéw do odpowiednich komputeréw w twojej sieci. Jezeli
router ma dopuszcza¢ uzytkownikéw zewnetrznych do serweréw wewnetrznych, np. serwera
WWW, serwera FTP, serwera poczty elektronicznej lub serwera gry, wéwczas dziata on
w funkcji ,serwera wirtualnego”. Mozesz skonfigurowaé serwer lokalny z konkretnymi
numerami portéw przydzielonymi do wykorzystywanych ustug, np. WWW/HTTP (port 80), FTP
(port 21), Telnet (port 23), SMTP (port 25) albo POP3 (port 110). Kiedy router odbierze
zadanie dostepu skierowane do konkretnego portu, wéwczas przekieruje je do odpowiedniego
serwera wewnetrznego.
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Przyktadowo, jezeli zdefiniujesz, iz port numer 80 (WWW/HTTP) ma by¢ przypisany do adresu
IP 192.168.1.2, wowczas wszystkie odbierane zadania HTTP od uzytkownikéw zewnetrznych
beda przekierowywane na serwer lokalny (komputer) o adresie IP 192.168.1.2. Jezeli do
danego zastosowania nie jest przydzielony zaden port, mozna recznie dokonac takiego
przypisania.

Virtual Server
Parameters
ltem Type Public Port Start Public Port End Wapped Private [P Address Mapped Private Port
| w 1 TCP a0 a0 182.168.1.2 a0

Oprocz okreslenia uzytego numeru portu nalezy réwniez wskazac uzywany protokét. Protokot
jest zalezny od konkretnej aplikacji. Wigkszo$¢ programéw postuguije sie protokotami TCP lub
UDP, ale rozwijana lista w menu Protocol (Protokét) zawiera réwniez inne mozliwosci.
Ustawienie tego pola na wartos¢ ,all” (,wszystkie”) spowoduje, iz wszystkie przychodzace
potaczenia wykorzystujgce dowolny protokét i skierowane do dowolnego portu bedg
przekierowywane pod wskazany adres IP.

DMZ — Host strefy zdemilitaryzowanej (Demilitarized Zone — DMZ) to komputer lokalny
widoczny w Internecie. Jezeli uzytkownik wskaze konkretny wewnetrzny adres IP jako Hosta
DMZ, woéwczas wszystkie nadchodzace pakiety zostang skontrolowane przez algorytmy
zapory i NAT, a nastepnie — jezeli nie odpowiadajg zadnemu z numerdéw portéw okreslonych
we wpisach Serwera wirtualnego — zostang przestane do hosta DMZ.

Uwaga: Zastosowanie przekierowania portow ma swoje konsekwencje dla
bezpieczenstwa sieci, gdyz dzieki temu mechanizmowi uzytkownicy zewnetrzni beda
w stanie podifgcza¢ sie do komputerow w wewnetrznej sieci. Dlatego zaleca sie
stosowanie konkretnych wpiséw Serwera wirtualnego opisujacych wytacznie porty
wymagane przez dane aplikacje oraz unikanie tworzenia strefy DMZ albo wpisu dla
»wszystkich” protokotéw, co w rezultacie spowoduje, ze wszystkie zadania pofaczenia
trafiajace pod publiczny adres IP trafia do okreslonego komputera.

Ostrzezenie: Jezeli wyfaczysz opcje NAT w sekcji WAN-ISP, funkcja Serwera
wirtualnego réwniez przestaje dziatac.

Ostrzezenie: Jezeli opcja serwera DHCP jest wigczona, nalezy z najwyzsza ostroznoscia
przydziela¢ adresy IP Serwerow wirtualnych, tak aby unikna¢ potencjalnych konfliktow.
Najprostsza metoda konfiguracji Serweréw wirtualnych jest reczne przydzielanie
statycznych adresoéw IP kazdemu komputerowi stanowigcemu serwer wirtualny (z takim
adresem, ktory nie miesci sie w zakresie adresow IP rozdzielanych przez serwer DHCP.
Istnieje mozliwos$¢ recznego skonfigurowania adresu IP serwera wirtualnego, ale nadal
musi on pozostawac w tej samej podsieci, co router.
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Configuration / Advanced

Opcje konfiguracyjne ujete w sekcji Advanced (Zaawansowane) sg przeznaczone dla
uzytkownikdw pragngcych wykorzysta¢ bardziej zaawansowane mozliwosci routera.
Uzytkownicy, ktorzy nie znajg doktadnie znaczenia tych funkcji, nie powinni podejmowac préb
zmian konfiguracji routera, o ile nie zaleci tego wyraznie personel pomocy techniczne;.

Sekcja Zaawansowane miesci sze$¢ pozycji: Static Route (Routing statyczny), Static ARP
(Statyczny ARP), Dynamic DNS (Dynamiczne DNS), VLAN Control (Sterowanie VLAN),
Device Management (Zarzadzanie urzadzeniami) oraz IGMP.

Static Route (Routing statyczny)
Kliknij opcje Static Route i wcisnij przycisk Create (Utwoérz), aby dodac¢ tablice routingu.

Static Route
Static Routing
# Walid Destination MNetmask Gateway/Interface

Create gy

Static Route

Add Rulel
Destination l—
Metrnask l—
Gateway l— Interface lm
Cost ID—
Apply Cancel

Destination (Punkt docelowy) — Adres IP podsieci docelowe;.

Netmask (Maska sieci) — Maska podsieci docelowych adreséw IP, na podstawie
powyzszego adresu docelowego.

Gateway (Brama) — Adres IP bramy, do ktérego przesytane sg pakiety.

Interface (Interfejs) — Wybdr interfejsu, za pomoca ktérego przesytane sg pakiety.

Cost (Koszt) — Koszt transmisji dla potrzeb routingu. Podana wielkos¢ nie musi byc¢
precyzyjna, ale powinna sie miesci¢ w przedziale od 0 do 65535.

Static ARP
Kliknij opcje Static ARP i wcisnij przycisk Create (Utwérz), aby utworzy¢ statyczng
tablice ARP.

Static ARP
Static ARP
# IP Addrass MAC Addrass

Create

Static ARP
Add Entryl

IP Address MAC_Address
Apply Cancel

Wpisz IP Address (Adres IP) oraz MAC_Address (Adres MAC) hosta, ktéry bedzie
dodany do statycznej tablicy ARP.
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Dynamic DNS

Funkcja Dynamic DNS pozwala kojarzy¢ dynamiczny adres IP ze statg nazwg hosta.
Jezeli wiec dostawca ustug internetowych nie przydzieli statego adresu IP, nadal
bedziesz mogt uzywac wybranej nazwy domeny. Funkcja ta jest szczegélnie przydatna
w przypadku utrzymywania serweréw za pomocg potgczenia ADSL, tak iz kazdy, kto
chce nawigza¢ potaczenie z serwerem, bedzie moégt uzy¢ nazwy domeny zamiast
dynamicznego adresu IP, ktéry od czasu do czasu ulega zmianom. Ten dynamiczny
adres IP to adres IP routera w sieci rozlegtej, przydzielony przez dostawce ustug
internetowych.

Aby moc korzystac z tej ustugi, nalezy w pierwszej kolejnosci zarejestrowac sie i zatozy¢
konto u dostawcy ustug dynamicznego DNS za pomocg odpowiedniej witryny
internetowej, np. http://www.dyndns.org/

Dynamic DNS
Parameters
Dynamic DNS % Enable ¥ Disable
Dynamic DNS Server lm
Wildcard ™ Enatle
Darnain Marme |
Usemame |
Password I
Period IZB_ Day(s) =«
Apply Cancel

Urzadzenie obstuguje ponad 5 réznych ustug DDNS.

Disable (Wylacz) — Zaznacz to pole, aby wytaczy¢ funkcje dynamicznego DNS.

Enable (Wlacz) — Zaznacz to pole, aby wiaczy¢ funkcje dynamicznego DNS. Nalezy
wowczas obowigzkowo wypetni¢ nastepujace pola.

Dynamic DNS Server (Serwer dynamicznego DNS) — Wybierz ustuge DDNS, w ktérej
jest zatozone konto.

Host — Wpisz nazwe zarejestrowanej przez siebie domeny.

Domain Name, Username and Password (Nazwa domeny, nazwa uzytkownika
i hasto) — Wpisz swojg zarejestrowang nazwe domeny, nazwe uzytkownika ustugi oraz
hasto.

Period (Okres) — Zdefiniuj czas pomiedzy aktualizacjami — okres, co jaki router ma
wymienia¢ informacje z serwerem DDNS. Router dokonuje automatycznej aktualizacji
zgodnie z tym ustawieniem oraz dodatkowo za kazdym razem, kiedy dochodzi do zmiany
dynamicznego adresu IP.

Wildcard (Maska) — Zaznacz to pole, aby wigczy¢ funkcje DYNDNS Wildcard.
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VLAN Control

VLAN (Virtual Local Area Network, wirtualna sie¢ lokalna) to grupa urzgdzen
umieszczonych w ré6znych segmentach fizycznej sieci lokalnej, ktére moga komunikowaé
sie ze sobg, tak jakby znajdowaty sie w tym samym segmencie fizycznej sieci. Klienty
i serwery mogg by¢ umiejscowione w dowolnym miejscu w sieci, ale sg one grupowane
za pomocyg technologii VLAN. Wszelkie transmisje sg przesytane do odpowiednich
urzadzen w obrebie sieci wirtualnej.

VLAN Group Control
Parameters
Ethernet Ethernet Ethernet Ethernet wireless Link VLAN Group to WAN Connection WAN

VLAN Group Name VLANID U181 pertsz  port#3  port#4  LAN interface Tagging
1 pangrower B ¢ r r i r [hio = "
2 fawsrourz B ¢ r r i r [hio = o
3 fawsrours ¢ r r i r [ho H
4 aenorours T [ [ u = [Na =l o
5 fanocrours T [ [ u u [No 5] o
& [awcrowrs | F ¢ r r 'l r [he N
7 fancrower B¢ r r 'l r [hio = F
8 [wawscrours B ¢ r r i r [hio = o
LAN Tagging
= [ [ u r

Apply Cancel

LAN Tagging: Insen or keep V0LAN tag of the packets flow thraugh the specific ethemet port.
WAN Tagging: Insert or keep WLAN tag of the packets flow through the specific Bridged WAN interface. (Only for Bridge)

VLAN Group Name (Nazwa grupy VLAN) - Uzytkownik moze samodzielnie
skonfigurowa¢ do o$miu mozliwych grup.

VLAN ID (Identyfikator VLAN) — Identyfikator nazwy grupy.

LAN Tagging (Oznaczenie VLAN) — Powigzanie identyfikatora VLAN z konkretng grupg
VLAN dla potrzeb interfejsu Ethernet.

Ethernet port (Port Ethernet) — Nazwa portu routera

Link VLAN Group to WAN connection Interface (Potacz grupe VLAN z interfejsem
potaczenia WAN) — Wybor interfejsu potgczenia WAN tgczacego grupe VLAN.
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Funkcja sieci wirtualnej stanowi bardzo wygodny sposoéb zarzadzania hostami poprzez
grupowanie ich w podziale wg portéw fizycznych, tak jak to przedstawiono w ponizszym
przyktadzie.

1.  Grupa VLAN 1 sktada sie z hostéw uzytkujacych port1 i port2, Grupa VLAN 2 sktada
sie z hostow uzytkujacych port3 i port4, zas Grupa VLAN 3 skitada sie z urzadzen
lokalnej sieci bezprzewodowe;j.

Tagglng

YLAHID4  wsNIDE VLANIDZ

2. Po zaznaczeniu pola w celu wigczenia funkcji VLAN nalezy sprawdzi¢ tablice pod
katem wtasnych potrzeb.

VLAN Group Control

Parameters
Ethernet Ethernet Ethernet Ethernet wireless Link VLAN Group to WAN Connection WAN

VLAN Group Name VLANID 81 port#2 port#3  port#d  LAN  interface Tagging
1 fancroum 2 v I u = [Wiain WAN connectioniManagement) =] I
2 ptewosrourz R u u g u [\wan Brigge Connection # @101 =]
3 fanocrors [+ | O ul ul u I [WaN Bridge Connection # @01) =] I
4 ancros [ | O u u [ [ [No =
5 ancroors [ F | O u u u [ [N =
& [ancroure ¢ r r r r 1o =i
7 [ewocrourr ¢ r r r r 1o =
8 [awocrours @ ¢ r r r r [ 1o 2
LAN Tagging
I r u o =l

spply | cancel

LAN Tagging: Ingert or keep WLAN tag of the packets flow through the specific sthemet port
WAN Tagging: Insert or keep VLAN tag of the packets flow thraugh the specific Bridged WAN interface. (Only for Bridge)
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Device Management
Zaawansowane ustawienia konfiguracyjne z zakresu zarzadzania urzadzeniami stuzg do
regulacji funkcji bezpieczenstwa routera oraz funkcji monitorowania pracy urzadzenia.
Device Management
Embedded Web Server

HTTP Part o @0 is default HTTP port)
Universal Plug and Play (UPnP)

UPnP @ Enable O Disable

UPRP Port =

Telnet Configuration
Telnst  Enable  © Disable
SNMP Access Control

SNMP  Enable  © Disable

SHWP W1 and V2

Read Community lpubhc— IP Address W
Write Community lpassT IP Address W
Trap Community l— IP Address l—
SHMP V3

Usemame l— Pagsword l—
Access Right ® Read  Readfrite

Apply Cancel

Embedded Web Server:

HTTP Port (Port HTTP) — Numer portu wbudowanego serwera WWW routera (do
zastosowan konfiguracji poprzez WWW). Warto$¢ domysina to standardowy port HTTP,
czyli port 80. Jezeli jednak np. w sieci lokalnej dziata serwer WWW na jednym
z komputeréw, mozna tu wybraé inny numer portu.

Przyktad: Uzytkownik A zmienia numer portu HTTP na 100, okresla wtasny adres IP na
192.168.1.55 oraz okresla czas wylogowania na 100 sekund. Router umozliwi
uzytkownikowi A dostep do interfejsu WWW wytgcznie z adresu IP 192.168.1.55. W celu
zalogowania uzytkownik musi wpisa¢ w przegladarce adres http://192.168.1.254:100. Po
uptywie 100 sekund urzadzenie automatycznie wyloguje Uzytkownika A.

Universal Plug and Play (UPnP):

Mechanizm UPnP oferuje facznosé sieciowg komputeréw i innych urzadzen sieciowych
(na zasadach sieci rownorzednej peer-to-peer) oraz kontrole i przesyt danych pomiedzy
urzadzeniami. Mechanizm UPnP daje wiele korzysci zwlaszcza uzytkownikom
wykorzystujacym router NAT poprzez funkcje UPnP NAT Traversal. W obstugiwanych
systemach mechanizm ten znacznie utatwia przekierowanie portdw dzigki temu, iz
zezwala on aplikacji na kontrole niezbednych ustawien, przez co uzytkownik nie ma
potrzeby kontrolowania zaawansowanej konfiguracji swojego urzadzenia.

Aby funkcja dziatata prawidtowo, UPnP musi by¢ obstugiwane nie tylko przez router, ale
réwniez przez system operacyjny uzytkownika oraz odpowiednie aplikacje. Systemy
Windows XP oraz Windows Me fabrycznie obstugujg UPnP (jezeli zainstalowany jest
odpowiedni sktadnik), zas uzytkownicy Windows 98 powinni w tym celu zainstalowa¢
klienta Internet Connection Sharing pochodzacego z Windows XP. System Windows
2000 nie obstuguje funkcji UPnP.

Disable (Wytacz) — Zaznacz to pole, aby wytaczy¢ funkcje UPnP routera.

Enable (Wkacz) — Zaznacz to pole, aby wigczy¢ funkcje UPnP routera.

UPnP Port (Port UPnP) — Ustawienie domys$ine to 2800. Zaleca sie uzytkowanie tego
wiasnie portu. Warto$¢ te nalezy zmienié, jezeli wywotuje ona konflikt z innymi, juz
uzywanymi portami.
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SNMP Access Control:

W celu zastosowania tej funkcji niezbedna jest obecno$¢ oprogramowania protokotu
Simple Network Management Protocol (SNMP) na komputerach znajdujacych sie w sieci
lokalne;j.

SNMP V1 i V2:

Read Community (Grupa odczytu) — Okresl nazwe, ktéra ma okresla¢ tzw. grupe Read
Community oraz adres IP. Ciag ten jest poréwnywany z ciggiem istniejacym w pliku
konfiguracyjnym. Jezeli ciagi pasujg do siebie, dany uzytkownik moze uzyska¢ dostep do
adresu IP oraz przeglada¢ dane.

Write Community (Grupa zapisu) — Okres| nazwe, ktéra ma okresla¢ tzw. grupe Write
Community oraz adres IP. Ciag ten jest poréwnywany z ciggiem istniejacym w pliku
konfiguracyjnym. Jezeli ciagi pasujg do siebie, dany uzytkownik moze uzyska¢ dostep do
adresu IP oraz przeglada¢ i modyfikowaé dane.

Trap Community (Grupa komunikatéw Trap) — Okresl nazwe i adres IP. Ciag ten jest
poréwnywany z ciggiem istniejacym w pliku konfiguracyjnym. Jezeli ciagi pasujg do
siebie, uzytkownicy z tego adresu IP otrzymujg komunikaty SNMP Trap.

SNMP V3:

Okresl nazwe i hasto uwierzytelniajace, a nastepnie okresl prawa dostepu przydzielone
uzytkownikom  wystepujacym pod okreslonymi adresami IP. Po pomysinym
uwierzytelnieniu uzytkownicy spod danego adresu IP beda mieli prawo przegladania
i modyfikowania danych.

Wersja SNMP: SNMPv2c i SNMPv3

Wariant SNMPv2c to rozszerzone funkcje protokotu SNMPv2 bez zabezpieczen
SNMPv2. Litera ,c" wskazuje, iz protokét SNMPv2c uzywa paradygmatu ciggu grupy
(,community”) SNMPv1 w celu ,zabezpieczen", ale jest powszechnie akceptowany jako
standard SNMPv2.

SNMPv3 to efektywny mechanizm uwierzytelnienia z mozliwosciami precyzyjnej
regulacji, stuzacy do monitorowania zdalnego.

Obstugiwane komunikaty Trap to: Cold Start, Authentication Failure.

Obstugiwane sa nastepujace bazy MIB:

Z RFC 1213 (MIB-l):
Grupa systemowa

o
-~ Grupa interfejséw
-~ Grupa translacji adreséw
-~ GrupalP
-~ Grupa ICMP
-~ Grupa TCP
-~ Grupa UDP
w EGP (nie dotyczy)
\/ Transmisja
Grupa SNMP

V4 RFC1650 (Etherlee MIB):
-~ dot3Stats
Z RFC 1493 (Bridge MIB):
- grupa dot1dBase
- grupadot1dTp
-~ grupa dot1dStp (w konfiguracji jako Spanning
Tree)
Z RFC 1471 (PPP/LCP MIB):
- grupa pppLink
% grupa pppLar
Z RFC 1472 (PPP/Security MIB):
-~ Grupa PPP Security Group)
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Z RFC 1473 (PPP/IP MIB):
-~ Grupa PPP IP

Z RFC 1474 (PPP/Bridge MIB):
-~ Grupa PPP Bridge
Z RFC1573 (IfMIB):
-~ Grupa ifMIBObjects
Z RFC1695 (atmMIB):
- atmMIBObjects
Z RFC 1907 (SNMPv2):
- Tylko snmpSetSerialNo OID

IGMP
Protokét IGMP czyli Internet Group Management Protocol stuzy do obstugi hostow
zarzadzajacych grupami multikastowymi.

IGMP

Parameters
IGMP Proxy " Enabla * Digable
IGMP Snooping " Enabla 1 Digable
Apply Cancel

IGMP Proxy (Serwer proxy IGMP) — Odbior pakietu typu multicast. Ustawienie
domysine to Disable (Wylaczony).

IGMP Snooping — Opcja umozliwia przetacznikowi Ethernet sprawdzenie i podjecie
prawidtowych decyzji co do przekierowania danych. Ustawienie domys$ine to Enable
(Wiaczony)
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Zakiadka Save Configuration to Flash

Po zmianie ustawien konfiguracyjnych routera nalezy zapisa¢ cato$¢ parametrow
konfiguracyjnych w pamigci flash, tak aby nie zostaly one utracone po wylaczeniu lub
zresetowaniu routera. Kliknij przycisk Save (Zapisz) w celu zapisania nowej konfiguracji do
pamieci flash.

Save Config to FLASH
Write settings to FLASH

Apply

Zakiadka Restart

Kliknij przycisk Restart (Uruchom ponownie) z opcjg Current Settings (Biezace
ustawienia), jezeli chcesz ponownie uruchomi¢ router i przywrdci¢ ostatnio zapisang
konfiguracje).

Restart
After restarting. Please wait for several seconds to let the system
" Bava Config to FLASH
Restart Routar with " Current Settings
 Factory Default Settings

Restart Cancel

Jezeli chcesz ponownie uruchomic¢ router przy uzyciu domysinych ustawien fabrycznych (np.
po aktualizacji oprogramowania sprzetowego albo zapisania w pamieci nieprawidtowe;j
konfiguracji), wybierz opcje Factory Default Settings (Domysine ustawienia fabryczne)
w celu przywrécenia urzadzenia do domysinych ustawien fabrycznych.

Ten sam efekt mozna réwniez uzyskac, wciskajac iglowy przycisk Reset na tylnym panelu
urzgdzenia przez ok. 10-12 sekund w trakcie pracy routera.
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Rozwigzywanie probleméw

Jezeli router nie dziata prawidtowo, w pierwszej kolejnosci nalezy przeczyta¢ ten rozdziat
opisujacy typowe problemy, a dopiero w nastepnej kolejnosci kontaktowa¢ sie z dziatem
pomocy technicznej dostawcy ustug internetowych (ISP).

Zastosowanie diod LED w celu diagnozowania probleméw
Diody LED utatwiajg okreslenie potencjalnych przyczyn problemow.

Dioda LED zasilania

Dioda zasilania POWER LED na przednim panelu nie zapala sig:

1. Sprawdz, czy do routera jest podtaczony zasilacz oraz czy zasilacz jest podigczony do
odpowiedniego zrodta pradu. Nalezy stosowac wytacznie zasilacz dotgczony do zestawu;

2. Sprawdz, czy router oraz zrédio zasilania s wiaczone oraz czy router otrzymuje
odpowiednig moc zasilajaca;

3.  Wylacz i wtacz router;

4. Jezeli problem nie ustepuje, istnieje mozliwos¢, ze sprzet jest uszkodzony. W takim
wypadku nalezy skontaktowac¢ sie z producentem urzgdzenia.

Dioda LED sieci lokalnej

Dioda sieci lokalnej LAN LED na przednim panelu nie zapala sie:

1. Sprawdz potaczenia kabli Ethernet pomiedzy routerem a komputerem Ilub
koncentratorem;

2. Poszukaj ewentualnych uszkodzen kabli Ethernet;

3. Sprawdz, czy karta Ethernet w komputerze dziata prawidtowo;

4. Jezeli te kroki nie doprowadzg do rozwigzania problemu, popro§ o pomoc lokalnego
dystrybutora urzadzenia.

Dioda LED potaczenia ADSL

Dioda potgczenia ADSL LED na przednim panelu nie zapala sie:

1. Sprawdz kabel telefoniczny i potaczenia pomiedzy portem ADSL routera a gniazdkiem
Sciennym;

2. Upewnij sie, ze przedsiebiorstwo telefoniczne sprawdzito linie telefoniczng i przygotowato

ja do eksploataciji ustugi ADSL;

Zresetuj linie ADSL, aby odnowi¢ potaczenie z DSLAM,;

Jezeli te kroki nie doprowadzg do rozwigzania problemu, popro$ o pomoc lokalnego

dystrybutora urzadzenia.

o

Problemy z interfejsem WWW

Nie mozna uzyska¢ dostepu do interfejsu WWW:

1. Upewnij sie, ze uzywasz prawidtiowego adresu IP routera. Sprawdz adres IP routera;

2. Aby dostep z sieci lokalnej byt mozliwy, adresy IP twojego komputera oraz routera muszg
naleze¢ do tej samej podsieci;
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3. Jezeli zmieniate$ adres IP sieci lokalnej routera, wpisz nowy adres w polu adresu
przegladarki;
4. Usun ewentualne filtry w sieci lokalnej lub rozlegtej, ktére mogq blokowa¢ ustugi WWW.

Problemy z nazwa uzytkownika i hastem

Nie pamietam swojej nazwy uzytkownika oraz/albo hasta:

1. Domyslna nazwa uzytkownika to: ,admin”. Domysine hasto to: ,pentagram”. Wielkos¢
liter wpisywanych w polach ,Hasto” i ,Nazwa uzytkownika” ma znaczenie. Upewnij sie, ze
wpisujesz odpowiednie hasto i nazwe uzytkownika przy uzyciu liter o wtasciwej wielkosci;

2.  Wocisnij i przytrzymaj przycisk RESET przez 10-12 sekund, a nastepnie pus¢ go —
przywrdcone zostang ustawienia domysine, a router uruchomi sie ponownie;

Problemy z interfejsem LAN

Nie mozna uzyskac¢ dostepu do routera z sieci lokalnej, a zaden z komputeréw w sieci lokalnej

nie odpowiada na polecenie ping:

1. Sprawdz diody LED tgcza Ethernet na przednim panelu. Dioda LAN LED odpowiadajaca
wiasciwemu numerowi portu, do ktérego podtgczony jest komputer, powinna sie $wiecic.
Jezeli dioda nie Swieci sig, sprawdz kable taczace router z komputerem. Upewnij sie, czy
na czas rozwigzywania problemu wytaczytes$ wszelkie programowe zapory internetowe;

2. Sprawdz, czy adres IP oraz maska podsieci sg identyczne na routerze oraz na stacji
robocze;j.

3. W niektérych przypadkach system komputer z zainstalowanym systemem Windows Vista
lub Windows XP z Service Pack 3 nie moze uzyska¢ adresu IP z serwera DHCP routera.
Aby rozwigzac ten problem, prosze postepowac zgodnie z instrukcjami wymienionymi na
stronie pomocy technicznej firmy Microsoft: http://support.microsoft.com/kb/928233/en-us
(strona ta moze by¢ niedostepna w jezyku uzytkownika).

Problemy z interfejsem WAN

Inicjalizacja potaczenia ADSL nie powiodta sie:
Sprawdz potaczenia kablowe pomiedzy portem ADSL a gniazdkiem $ciennym. Dioda
LED potaczenia ADSL na panelu przednim routera powinna by¢ wtgczona;

2. Sprawdz, czy ustawienia VPI, VCI oraz typ enkapsulacji sg identyczne, jak te podane
przez przedsigbiorstwo telefoniczne oraz dostawce ustug internetowych;

3. Ponownie uruchom router. Jezeli problemy nadal bedg wystepowa¢, byé moze trzeba
bedzie zweryfikowa¢ posiadane ustawienia VPI, VCI oraz typ enkapsulacji
w przedsiebiorstwie telefonicznym lub u dostawcy ustug internetowych.

Nie mozna uzyska¢ adresu IP WAN od dostawcy ustug internetowych:

1. Sprawdz, czy wszystkie pozostate urzgdzenia podtgczone do tej samej linii telefonicznej
(np. telefony, faksy, modemy analogowe) majg odpowiedni filir podiaczony na linii
pomiedzy urzadzeniem a gniazdkiem w $cianie (chyba, ze posiadasz urzadzenie takie
jak np. splitter lub filtr centralny zainstalowane przez wykwalifikowanego, uprawnionego
instalatora) oraz sprawdz, czy wszystkie filtry sa zainstalowane prawidiowo
i w odpowiednim kierunku;

2. Brak filtrow na linii lub nieprawidiowo zainstalowane filtry sg przyczyng zakiécen na linii
ADSL i moga powodowac czeste zrywanie potgczenia.

Czeste utraty synchronizacji na linii ADSL (roztaczenia):

1. Dostawca ustug internetowych dostarcza adres IP WAN po uwierzytelnieniu. W celu
uwierzytelnienia mozna wykorzysta¢ nazwe uzytkownika i hasto, adres MAC albo nazwe
hosta;
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Uwierzytelnienie poprzez nazwe uzytkownika i hasto ma zastosowanie wylgcznie
w odniesieniu do potaczen PPPoE i PPPoA. Sprawdz, czy zostaly wpisane prawidtowe
parametry Service Name (Nazwa ustugi), Username (Nazwa uzytkownika) oraz
Password (Hasto), przy czym wielkos$¢ liter ma znaczenie.
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Problemy z dostepem do Internetu

Nie mozna uzyska¢ dostepu do Internetu:

1. Sprawdz, czy router jest wiaczony i podtaczony do sieci;

2. Jesli dioda LED ADSL nie Swieci sie, patrz punkt Dioda potaczenia ADSL w niniejszej
instrukcji rozwigzywania ktopotow;

3. Sprawdz swoje ustawienia WAN;

4. Upewnij sie, ze wpisano prawidtowg nazwe uzytkownika i hasto;

5. W przypadku stanowisk bezprzewodowych, sprawdz, czy =zaréwno router, jak
i stanowiska bezprzewodowe stosujg ten sam identyfikator ESSID, kanat oraz klucz
szyfrowania (jezeli szyfrowanie jest wigczone).

Potaczenie z Internetem rozigcza sie:

1. Jezeli uzywasz enkapsulacji PPPoA Iub PPPoE, sprawdz ustawienie czasu
nieaktywnosci;

2. Skontaktuj sie z dostawcg ustug internetowych.

Jezeli napotkasz problemy podczas konfiguracji routera ADSL, prosimy o kontakt.
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