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Wprowadzenie

Dzigkujemy za zakup modemu/routera Cerberus ADSL2+ Wi-Fi firmy PENTAGRAM. Tw¢j
nowy router taczy sobie modem ADSL, router ADSL, przetacznik sieciowy (Ethernet Switch)
oraz punkt dostepowy sieci bezprzewodowej (Access Point), czyli dostarcza Ci wszystko
czego potrzebujesz do podtaczenia swoich urzadzen sieciowych do sieci Internet za
posrednictwem szerokopasmowego tacza ADSL.

Router Cerberus ADSL2+ Wi-Fi jest zgodny ze standardem ADSL2+, co umozliwia jego
wykorzystanie na catym swiecie i oferuje predkosci rzedu do 24 Mbps przy pobieraniu oraz do
1 Mbps przy wysytaniu. Zaprojektowany z mys$la o matych biurach, domowych biurach i
uzytkownikach prywatnych, router umozliwia szybsze potaczenie z Internetem. Mozesz
cieszy¢ sie ustugami ADSL czy szerokopasmowymi aplikacjami multimedialnymi takimi jak gry
internetowe, strumieniowane video czy audio w czasie rzeczywistym — jest to prostsze i
szybsze niz kiedykolwiek dotad.

Funkcje urzadzenia

e Fast Ethernet Switch: 4-portowy koncentrator przetaczajacy stuzy do podtaczania
maszyn pracujacych po stronie sieci LAN.

. IEEE 802.11g 54Mbps Wireless LAN: interfejs sieci bezprzewodowej; umozliwia dostep
do sieci zewnetrznej (WAN) komputerom potaczonym droga radiowa.

e Network Address Translation (NAT): rozbudowane funkcje protokotu NAT pozwalajg
wielu uzytkownikom uzyskiwa¢ dostep do zasob6w sieci zewnetrznej (np. Internet) przy
uzyciu pojedynczego, publicznego adresu IP.

e Universal Plug and Play (UPnP) oraz UPnP NAT Traversal: protokoty te wykorzystywane
sg do ustanowienia prostego i szybkiego tacza miedzy urzadzeniami i komputerami PC
pochodzacymi od wielu réznych producentéw. Sprawiajg one, ze korzystanie z sieci jest
tatwiejsze.

e Ustuga Dynamiczny DNS umozliwia utrzymywanie statej domeny uzytkownikom
korzystajacym z dynamicznego adresu IP. Aby korzysta¢ z tej ustugi nalezy
zarejestrowac sie w jednym z serwiséw oferujacych DDNS, np. http://www.dyndns.org.

e  Virtual Server: funkcja wirtualnych serweréw pozwala uzytkownikowi tak skonfigurowaé
urzadzenie, aby méc uzyskiwa¢ dostep do ustug uruchomionych na komputerach w sieci
LAN z sieci WAN. Urzadzenie potrafi wykryé nadchodzace zapytanie do konkretnej ustugi
i przekazac je do wtasciwego komputera, na ktérym serwer tej ustugi jest uruchomiony.
Mozna np. tak skonfigurowa¢ Cerberusa, aby uzytkownicy z sieci zewnetrznej (WAN)
mogli mie¢ dostep do serwera WWW pracujacego wewnatrz sieci LAN. Istnieje takze
mozliwos¢ skonfigurowania tzw. ,strefy zdemilitaryzowanej” (DMZ) dla ktérego$ z
komputeréw pracujacych w sieci LAN, woéwczas komputer taki jest wystawiony na
wszelkie zapytania z sieci WAN (np. Internetu).

e  Dynamic Host Configuration Protocol (DHCP) Klient oraz Serwer: od strony sieci WAN
klient sieci DHCP moze automatycznie uzyska¢ adres IP od dostawcy usitug
internetowych (ISP). Po stronie sieci lokalnej wbudowany serwer DHCP moze
automatycznie przydzieli¢ adresy IP, a takze ustawienia serweréw DNS nawet 253
komputerom pracujacym w sieci, co zdecydowanie utatwia zarzadzanie siecia.
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Routowanie statyczne oraz RIP1/2: wsparcie dla tablicy routowania statycznego oraz
obstuga protokotéw RIP1/2.

SNMP (Simple Network Management Protocol): protokét pozwalajacy zbiera¢ informacje
o pracy sieci. Cerberus ma wbudowany serwer tego protokotu, dzieki czemu
specjalistyczne oprogramowanie moze monitorowac prace urzadzenia.

Zdalne zarzadzanie przez przegladarke WWW: urzadzenie zarzadzane jest przez
graficzny interfejs uzytkownika (GUI), do ktérego uzyskuje sie dostep za pomocg zwyktej
przegladarki WWW. Interfejs jest tatwy w obstudze. Istnieje takze mozliwos¢ zarzadzania
urzadzeniem z sieci WAN (np. przez Internet).

Aktualizacje oprogramowania: oprogramowanie zarzadzajace urzadzeniem moze by¢
tatwo zaktualizowane przy uzyciu graficznego interfejsu uzytkownika.

Wsparcie dla wielu standardéw ADSL: transmisja danych z predkosciami do 24 Mb/s
(wysytanie) oraz do 1 Mb/s (odbieranie). Zgodnosc¢ ze standardami:

ANSI T1.413 issue 2,

ITU-T G.992.1 (G.dmt),

ITU-T G.992.2 (G.lite),

ITU-T G.992.3 (ADSL2 G.dmt.bis),

ITU-T G.992.5 (ADSL2+),

Reach Extended ADSL (RE ADSL).

Multi-Protocol do nawigzywania potaczen. Router obstuguje ponizsze protokoty do
ustanowienia potaczenia z ustugodawca internetowym (ISP):

PPPoA (PPP over ATM Adaptation Layer 5 — RFC 2364),

PPPoE (PPP over Ethernet — RFC 2516)

RFC 1483/2684 encapsulation over ATM (mostkowana lub routowana),

CLIP (RFC 2225, poprzednio IPoA — RFC 1577)

Urzadzenie obstuguje zaréwno enkapsulacje oparte na VC, jak i LCC.

Zawartosé¢ pudetka

ogkwN=

PENTAGRAM Cerberus ADSL2+ Wi-Fi
Zasilacz9V, 1A

Kabel sieciowy (RJ-45)

Kabel telefoniczny (RJ-11)

Ptyta CD

Szybka instrukcja instalaciji
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Obstuga urzadzenia

Uzytkowanie Modemu/Routera Cerberus

®

Nie przechowuj modemu w miejscach o podwyzszonej temperaturze i
wilgotnosci.

Nie uzywaj tego samego zrodta do zasilania modemu i do uruchomienia
innego urzadzenia.

Nie otwieraj obudowy modemu, nie naprawiaj urzgdzenia samodzielnie.
Jesli modem stanie sie bardzo goracy natychmiast wytacz go z gniazdka
zasilajgcego, a nastepnie dostarcz do autoryzowanego serwisu w celu
sprawdzenia i/lub naprawy.

Ustaw urzadzenie na stabilnej powierzchni.
Uzywaj tylko zasilacza dotaczonego do zestawu.

Przedni panel

ETHERNET

Dioda LED Zachowanie Opis
POWER Wylaczona Urzadzenie nie otrzymuje zasilania

Swieci Urzadzenie podtaczone do zasilania

ETHERNET Wylaczona Brak potaczenia z siecig Ethernet
Swieci Port podtaczony do sieci Ethernet
Miga Wysytanie / otrzymywanie danych

WIRELESS Wylaczona Punkt dostepowy (AP) jest wytaczony
Swieci Punkt dostepowy (AP) jest wigczony
Miga Wysytanie / otrzymywanie danych

ADSL Wylaczona Brak sygnatu ADSL

Swieci Sygnat ADSL ustanowiony
Miga Ustanawianie sygnatu ADSL

INTERNET Wylaczona Brak potaczenia internetowego
Swieci Podtaczono do Internetu
Miga Wysytanie / otrzymywanie danych
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Tylni Panel

E 9v DC

£

E‘ RESET

3 .00

o DsL 4 5 2 T ON OFF

Oznaczenie Uzywane do...
ADSL (RJ-11) podtaczenia kabla telefonicznego.
ETHERNET 1-4 (RJ-45) podtaczenia urzadzen sieciowych kablem Ethernet.
RESET resetowania urzadzenia (nalezy przytrzymac przez 10 sek.).
9V DC podtaczenia dotaczonego zasilacza sieciowego (9V 1A).
ON/OFF witaczania / wylaczania urzadzenia.

Ustawienia fabryczne

Przed zmiang konfiguracji urzadzenia zapoznaj sie ustawieniami fabrycznymi.

Adres IP

192.168.1.1

Maska podsieci

255. 255. 255.0

SSID

yournetworkname

Serwer DHCP

Wiaczony

Pula adresowa serwera DHCP

253 adreséw IP
od 192.168.1.2

Czas dzierzawy adresu

3600 sekund (1 godzina)

Nazwa uzytkownika

admin

Hasto

admin

Zalecane jest jak najszybsze ustawienie nazwy uzytkownika i hasta.
W przypadku zgubienia hasta bedzie konieczne przywrécenie ustawien fabrycznych
urzadzenia. Procedura ta zostata opisana na nastepne;j stronie.

Resetowanie urzadzenia

e Wiacz urzadzenie i poczekaj ok. 2 minut na jego inicjalizacje.
e Nacisnij i przytrzymaj przez 10 sekund przycisk RESET znajdujacy sie na tylnym panelu

urzadzenia.
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Podfaczenie Cerberusa do komputera.
Cerberus moze byé¢ podtaczony do komputera na dwa rézne sposoby:

Podiaczanie przez port Ethernet (karta sieciowa)

Wszystkie porty Ethernetowe routera wykonane sg w technologii umozliwiajgcej automatyczne
wigczenie autoprzeplotu, jesli jest wymagany. Router automatycznie dobierze maksymalng
dostepng predkosé potaczenia dzieki funkcji autonegocjacji predkosci. Transmisja z
predkoscia 10/100 Mb/s wymaga kabla kategorii 5 z zaci$nietymi przewodami we wtyczce RJ-
45. W przypadku kabla prostego obie wtyczki musza by¢ zacisniete w standardzie EIA/TIA
568B. W przypadku kabla z przeplotem, jedna wtyczka powinna by¢ w standardzie EIA/TIA
568A, a druga w EIA/TIA 568B. Po podtaczenia urzadzenia do jednego z portéw odpowiednia
dioda zacznie miga¢ sygnalizujac proces autodiagnostyki portu oraz negocjacje predkosci
potaczenia.

Podtaczenie przez interfejs WLAN (karta bezprzewodowa)

Aby mozliwe byto potaczenie Cerberusa za pomoca sieci bezprzewodowej, karta WLAN musi
byé poprawnie zainstalowana w systemie, Cerberus musi znajdowac sie w zasiegu pracy karty
bezprzewodowej komputera oraz naleze¢ do tej samej podsieci.

Konfiguracja witasciwosci sieci

Ten rozdziat wyjasnia jak skonfigurowa¢ komputer, aby mégt poprawnie komunikowac sie z
routerem Cerberus ADSL2+ Wi-Fi za posrednictwem sieci LAN badz WLAN. Komputer musi
byé wyposazony w karte sieciowa podtaczong bezposrednio do routera Cerberus ADSL2+ Wi-
Fi lub za posrednictwem koncentratora (HUB). Jesli jest to karta Wi-Fi, musi mie¢ ona ten sam
identyfikator sesji ESSID oraz potaczy¢ sie z siecig utworzong przez router. Komputer musi
mie¢ zainstalowany i skonfigurowany protokét TCP/IP w celu uzyskania adresu IP z serwera
DHCP Iub skorzysta¢ ze statego adresu IP spdjnego z podsiecia, w ktorej pracuje router.
Domysiny adres routera to 192.168.1.1, a maska podsieci 255.255.255.0. Najlepszym i
najprostszym sposobem konfiguracji komputera jest ustawienie automatycznego pobierania
adresu IP z serwera DHCP routera Cerberus ADSL2+ Wi-Fi.

Postepuj wg ponizszych wskazéwek, aby skonfigurowaé $rodowisko sieciowe w komputerze.
Przed rozpoczeciem konfiguracji sprawdz komponenty sieciowe w komputerze. Jesli Router
ADSL bedzie podtaczony do komputera przez port LAN lub WLAN, musi by¢ zainstalowany
protokét TCP/IP oraz karta sieciowa.

Windows Vista

Uwaga: Konfiguracja sieci wymaga uprawnien administracyjnych. Jesli pojawi sie okno
Kontrola konta uzytkownika, kliknij Kontynuuj (konto typu Administrator) lub wybierz konto typu
Administrator i wpisz poprawne hasto (konto typu Uzytkownik standardowy).

1.  Kliknij Start — Panel sterowania.

& Sie¢internet
o 5

2. Kliknij Wyswietl stan sieci i zadania. =




Cerberus ADSL2+ Wi-Fi (P 6331-5)

3. Kiknij Wyswietl stan dla wtasciwego — ENewerkticowan
potaczenia Dostep Lokalne i Internet

Polgczenie

Dostosuj

Lecal Connection

4. Na zaktadce Ogélne kliknij Wiasciwosci. § St Local Comnection L

Ogaine |

Polgczenie
Polaczenia [Pv4: Internet
Polaczenia [Pv6: Lokalne
Stan noénika: Wiaczone
Czas trwania: 00:48:44
Szybkosc L0Gbfs
Aktywnosé
Wiystano L - Odebrano
P
Bajty: 5107 17441
(@Whasgwosd | | [@)ylacz Diagnozuj

5. Na zaktadce Ogélne zaznacz Protokét § Weicinosci Loca Camnection =
internetowy w wersji 4 (TCP/IPv4) i kliknij [sec |
Wiasciwosci.

Polacz. uzywaae:
&F NVIDIAnForce Networking Cortroller

To polaczenie wykorzystuie nastepuiace skladriki

98 Kt sieci Microsot Networks

Bl Hamonogram paistéw QoS

=) Udosteprianie pikéw | drukarek w sisciach Microsoft N,
i Protokat intemetowy w wersj 6 (TCP/IPvE)

B ikl memetony w wer 4 (TCP/1Pv) |

-4- Sterownik We/ Wy mapowaria z odnajdywaniem topoio.
i Responder odnajdywania topelogi warstwy acza

Opis

Protokl kontroi transmisi/ Protok| intemetowy (TCP/IP).
Domysiny protoksl dla sieci rozleglych, umozimiaiacy
komunikacie polaczonych sied rimych typow

6. Na zaktadce Og()lne zaznacz Uzyskai Wiasciwosci: Protokst internetowy w wersji 4 [TCP/IPv4) ol

adres IP automatycznie oraz Uzyskaj Osélne | Kenfiguragia sematyura
adres serwera DNS automatycznie.

Przy odpowiedniej konfiguracj sied mozesz automatycznie uzyskad
niezbedne ustawienia protokohu IP. W przeciwnym wypadku musisz
uzyska€ ustawienia protokotu IP od administratora siedi.
Kliknij OK, aby zapisa¢ ustawienia i © Lijale i alfanafyeane

2 ;. PR , 7 U2yl nastepuiacego adresu IP:
zamknaé okno Wrtasciwosci: Protokot

internetowy w wersji 4 (TCP/IPv4).

@ Uzyskaj adres serwera DNS automatycznie

©) Uzyj nastepujacych adreséw serwerdw DNS:

(mareme.] |
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Windows 2000/XP

1. Kliknij Start — Ustawienia — Panel
R Pk Edyie Widok Ukbione arcedeia Pomo | 3
sterowania.

Q) === - () - > ‘ /'7Wyszu><a]
adres [T panel sterowania ] B precitt | tacea >

2. Dwukrotnie kliknij na ikonie Potaczenia - B
sieciowe (2000/XP widoku klasycznym) lub L & @ ."

Opcie zasilania Pasek zadan i Poczta
Potaczenia sieciowe i internetowe a B N
nastepnie Polaczenia sieciowe (XP w widoku 2 O 9w 2 [
domysrlnym) ap?i?\?yr:! SeundMAx 3.0 System Zaz\:é\:::ne _I

taczy 2im| [ v
3. Dwaukrotnie kliknij na Potaczenie lokalne.
4. Na zakiadce Ogélne kliknij Wiasciwosci. 2
Ogéine | Obstuga |
P P—
Czas tiwania: 01:4417
Saybkodc: 100,0 Mb/e
e Wystano —— -1)_‘ ——  Ddsbiano
Pakiety: 8039 | TEST
] e

Zamkni

5. Na zakladce Ogoélne zaznacz Protokot ==
internetowy (TCP/IP) i kliknij Wtasciwosci. 0t | Zesmmmnre|

Pokacz uzywaiac

| 3 Potaczenie siecione Inel[R] PRU/100 VE

o potaczenie wykorzpstue nastepuiace skkadriki

Klien sieci Microsoft Netwarks
plkén | dukarek w Networks

Zainstohi Ofisal Whatgiwodei |

Opi
Protokek konirol transmisii/Protokét intemetowy (TCP/IPL Domyéhny

protokst da sieci rozieatych, umozivisiacy komunikacie pokaczanych
sieci r6znych typdw.

¥ Pokaz ikong w obszarze powiadomien podezas potezenia

0K Anubi

6_ Na Zak{adce OQ()lne zaznacz Uzyskai adres wlas'iwnéci: Protaket internetowy (TCP/IP) x|
IP automatycznie oraz Uzyskaj adres e e
. Przy adpowiednie] kenfiguraci sieci mozesz automatyeznie vapskad
serwera DNS automatycznie. EElir e e
. . . P . . q , & Uzyskal adies [P auomatyczne
7.  Kliknij OK, aby zapisa¢ ustawienia i zamknag¢ e
okno Wtiasciwosci: Protokét internetowy Al
(TCP/I P) aska) puds\%a\ [
Biema domysing: [

& Ugyskai adres serwera DNS automalyczrie

mall adresdn
Ereferniany serer DS
Alematyny senier BE:

Zaawansowane.
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Windows 95/98/Me

1. Kliknij Start — Ustawienia — Panel Siee il
sterowania Kanfiguracia | dertyfikacia| Korliola dostepu |

Zainstalowane s nastepuigce skkadniki siect

2.  Dwukrotnie kliknij na ikonie Sie¢.

3. Na zaktadce Konfiguracja zaznacz TCP/IP
dla wiasciwej karty sieciowej i Kliknij
Wiasciwosci.

Dodai | Usuri | wsasohosei |
Logowarie do sieci poctanone
[Miciosot Family Lagon =

Udgsteprianie pikéw i dukarek.

i
TCP/P jest protokotem ugywanym pray Faczeniu sig 2 siecia
Intemet i sizciami s2erokiego 2asiggu [WAN).

oK Al

4. Na zakladce Adres IP =zaznacz opcje Wt aicimedii POGEIIERID [21x]
Automatycznie uzyskai adres IP Powigzania 1 Zaawansowane 1 NetBIOS |

KenfigwaciaDNG | Brama | Kenfiguracia WINS Ades P

Temu komputeroni mode byé automatyczrie przypisahy pewien
adhes IP. Jezeli Twoja sieé nie preypisuie automalycanie
adhest IF, zapytaj adminitiatora sieci o adres, a nastgprie
wipisz 9o w odpowiednim migjscu porizel

& Eilonaticeri ke adies

£ Podsj adres IP:

AdiesIE: 192.168. 2 .80

5. Na zakladce Konfiguracja DNS zaznacz OO el 2
Wyl acz DNS Povigzaria | Zaanansowane | NelBIOS |

KorfiguaciaDNS | Brams | KorfiowaciaWiNS | AdesIP

& Wyiaez BIS]

6. Kiliknij OK, aby zapisa¢ ustawienia i zamkna¢ DN
okno Wtasciwosci Protokét TCP/IP. 2 N

fRolEriose Senpera DIE)

152.168.2.15
1542041551

KolEiose preeszuki Ania suicsan dom=i,

J

|

Aby sprawdzi¢ czy karta posiada wtasciwy adres IP, kliknij Start > Uruchom i wpisz cmd (Win
2000/XP) lub command (Win 98/ME) wpisz w linie polecen ipconfig /all, a nastepnie sprawdz
czy wpis IP Address dla odpowiedniej karty sieciowej ma warto$¢ 192.168.1.x

12
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Konfiguracja routera przez WWW

Router Cerberus ADSL2+ Wi-Fi moze by¢ konfigurowany przez przegladarke internetows,
ktéra jest standardowg aplikacjq zintegrowang z wigkszoscig systemoéw operacyjnych. Router
oferuje bardzo prosty i przejrzysty interfejs graficzny stuzacy do konfiguracji nawet
zaawansowanych opcji sieciowych.

Logowanie

1. Uruchom przegladarke internetowa
2. W pasku adresu wpisz domysiny adres IP:: http://192.168.1.1

) Mozilla Firefox
Pk Edycja  Widok Historla Zakadki Narzgdzia  Pomoc

@ - - @ SJ‘ L] httpei192.168.1.1

3. Wopisz nazwe uzytkownika (username) i hasto (password) — domysinie admin / admin

A,
S'7'PENTAGRAM  PENTAGRAM Cerberus ADSL2+
2 e somam

WIIFi 802.11g, P 63315

Log In

13
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Nawigacja

<A PENTAGRAM Cerberus ADSL2+
A2 R i

basic  advanced  wirsless  security  status help

Setup

Przyciski

e  Apply — Kliknij, aby zastosowa¢ zmiany w konfiguracji. Przycisk Apply nie zapisuje
ustawien i sg one przywracane do ostatnich zapisanych wartosci przy restarcie routera.
e Cancel — Kliknij, aby anulowa¢ zmiany i powréci¢ do ostatniej zapisanej konfiguracii.

Polecenia

e  Save Settings — Kliknij, aby zapisa¢ zmiany w konfiguracii.

e Restart Access Point — Kliknij, aby zrestartowa¢ punkt dostepowy (Access Point) i
potaczenie bezprzewodowe.

¢  Restart Router — Kliknij, aby zrestartowaé router.

Zaktadki

Na stronie konfiguracyjnej znajdujq sie ponizsze zaktadki:
Setup

Basic

Advanced

Wireless

Security

Status

Help
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Trudniejsze pojecia:

Multipleksing - protokoty moga by¢ przenoszone wirtualnymi kanatami (VC) na dwa
sposoby. Upewnij sie, ze wybrates metode multipleksowania uzywana przez swojego
ustugodawce:

Multipleksing oparty na VC — w tej metodzie kazdy protokét jest przydzielony do
specyficznego wirtualnego kanatu, np.: kanatem VC1 jest przenoszony IP, itd. Ta metoda
przewaza w s$rodowiskach, w ktérych dynamiczne tworzenie duzej liczby kanatéw
wirtualnych ATM jest szybkie i ekonomiczne.

Multipleksing oparty na LLC — w tej metodzie jeden wirtualny kanat przenosi wiele
protokotéw a informacje identyfikujace protokoty znajdujg sie w nagtéwku kazdego
pakietu. Metoda ta wymaga szerszego pasma i dodatkowego przetwarzania, ale moze
mie¢ przewage w srodowiskach, w ktérych uzywanie oddzielnych kanatéw dla kazdego
protokotu nie jest praktyczne, np. jesli koszty sa silnie uzaleznione od ilosci
jednoczesnych kanatéw wirtualnych.

VPI i VCI - upewnij sig, ze uzywasz wartosci dla VPI (Virtual Path Identifier - identyfikator
Sciezki wirtualnej) i VCI (Virtual Channel Identifier - identyfikator kanatu wirtualnego)
podanych przez ustugodawce. Poprawny zakres dla VPI to 0 do 255, a zakres dla VCI to
32 do 65535 (wartosci 0-31 sa zarezerwowane na potrzeby lokalnego zarzadzania
ruchem ATM).

PPPoA — Point-to-Point Protocol over ATM Adaptation Layer 5 (AAL5) (PPPoA) pozwala
na kontrole dostepu i naliczanie optat w sposéb podobny do potaczen dodzwanianych
(dial-up) uzywajacych PPP. Router uzywa enkapsulacji sesji PPP bazujac na RFC1483 i
wysyta wirtualnym potaczeniem ATM PVC do urzadzenia DSLAM ustugodawcy.

PPPoE — Point-to-Point Protocol over Ethernet pozwala na kontrole dostepu i naliczanie
optat w sposéb podobny do potaczen dodzwanianych (dial-up) uzywajacych PPP. Router
mostkuje sesje PPP przez Ethernet (PPP over Ethernet, RFC 2516) z twojego komputera
do wirtualnego potaczenia ATM PVC potaczonego do koncentratora dostepowego ADSL
(ADSL Access Concentrator), gdzie sesja PPP jest konczona. Pojedyncze potaczenie
PVC moze obstuzy¢ dowolng ilos¢ sesji PPP z twojej sieci LAN.
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Zaktadka Setup

Zakladka Setup pomoze ci skonfigurowa¢ najwazniejsze ustawienia routera i potaczenia
internetowego. Kreator ten poprowadzi cie krok po kroku przez wszystkie niezbedne do
dziatania routera opcje i jego uzycie do konfiguracji ADSL jest bardzo zalecane.

<A PENTAGRAM Cerberus ADSL2+
A2 R i

basic  advanced  wirsless  security  status help

Setup

Kliknij Step 1: Internet Login Account Setting, aby kontynuowac.

Internet Login Account Setting (Ustawienia konta internetowego)

Internet Login Account Setting

usemame

Wprowadz User ID (nazwa uzytkownika), Password (hasto), VPI (Virtual Path Identifier), VCI
(Virtual Channel Identifier) i wybierz protokét z rozwijanej listy Protocol. Nazwa uzytkownika
musi by¢ wpisana tak samo jak podat jg ustugodawca (zazwyczaj uzytkownik@domena, gdzie
domena okresla nazwe ustugi i nalezy jg wpisa¢ doktadnie tak, jak to podat ustugodawca).

Kliknij Previous, aby powréci¢ do poprzedniego ekranu lub Next, aby kontynuowac¢.
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Wireless LAN Configuration (Konfiguracja sieci bezprzewodowej)

youmetwarkname
Enter 5%

izard to generate a unique [,

Singapore ¥

s -]
ame / ss10 [N

W polu Wireless Network Name / SSID wpisz nazwe sieci bezprzewodowej/identyfikator sesji
(SSID) albo kliknij Generate SSID, aby automatycznie wygenerowaé unikalny SSID dla swojej
sieci WLAN. Z listy Country Standard wybierz swoéj kraj/region, wybierz kanat, na ktérym
bedzie dziata¢ twoja sie¢ (Wireless Channel) i wybierz z listy Hide your Wireless Network
Name / SSID czy SSID ma by¢ ukryty (Yes) czy propagowany (No).

Kliknij Previous, aby powr6ci¢ do poprzedniego ekranu lub Next, aby kontynuowac.

Wireless LAN Security (Zabezpieczenie sieci bezprzewodowej)

wireless LAN Security

Zaznacz Enable Wireless Security, aby wiaczyé szyfrowanie WEP sieci bezprzewodowej, z
listy Cipher wybierz dtugos$¢ klucza (64 bits lub 128 bits) i kliknij Generate, aby wygenerowac
klucz lub wpisz swéj wiasny w pole Encryption Key. W kazdej chwili mozesz zmieni¢ klucz
szyfrujacy WEP lub wybraé inng metode szyfrowania w menu Security zaktadki Wireless.

Kliknij Previous, aby powréci¢ do poprzedniego ekranu lub Next, aby kontynuowacé.
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System Password (Hasto systemowe)

System Password

@ enable Authentication

User Name:
Password:
Confirmed Password:

1dle Timeout:

Zaznacz Enable Authentication, aby wiaczy¢ ochrone hastem, wpisz nazwe uzytkownika
(User Name) i hasto w pola Password i Confirmed Password oraz wprowadz czas
bezczynnosci na stronie konfiguracyjnej, po ktérym bedzie trzeba ponownie wprowadzi¢ hasto
(Idle Timeout). Podana nazwa uzytkownika i hasto bedg wymagane, aby zalogowa¢ sie do
strony konfiguracyjnej routera.

Kliknij Previous, aby powr6ci¢ do poprzedniego ekranu lub Next, aby kontynuowac.

Summary (Podsumowanie)

Summary

1SP Username
System Username

Primary Wireless Network Name /.
SSID

Wireless Channel

Wireless Security

Jesdli informacje na tej stronie sa prawidiowe, mozesz je zapisa¢ do pliku (save) lub
wydrukowac (print).

Kliknij Previous, aby powréci¢ do poprzedniego ekranu lub Finish, aby zapisa¢ ustawienia i
zrestartowac router.
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Zaktadka Basic

Ta zaktadka udostepnia podstawowe informacje i mozliwosci konfiguracji routera.

B oal PENTAGRAM Cerberus ADSLZ+
IR ooz tie. b 03315

advanced  wireless  security  status help

Basic Home:

Router Information
DSL System Uptime

Downstream / 0/0 Model
Upstream (Kbps)

Internet Firmuare Yersion

Connected Time: Ethernet MAC
Connection Type

Username

1P Address

Default Gateway.

Primary DNS

Secondary DNS

Connect

Local Wireless Network
Network Name / SSID

Security Type Ne
WEP Encryption Key D

Home (Domowa)

Basic Home
Router 1
System Uptime

Downstream /
Upstream (Kbps)
Internet
Connected Time
Connection Type DSL MAC address

Username AP MAC

1P Address NAT

Default Gatew
efault Gateway Firewall
Primary DNS

Secondary DNS

Connect

wireless N
Network Name f SSID

Security Type M

DHCP Range WEP Encryption Key  Di

Ethernet

Na tej stronie znajdujg sie wszystkie wymagane informacje dotyczace potaczenia z Internetem
(Connection Information), siecig lokalng (Local Network), siecig bezprzewodowa (Wireless
Network) oraz informacje o routerze (Router Information). Z poziomu tej strony mozesz
takze sprobowac nawigzac potaczenie internetowe (Connect) lub je roztaczyé (Disconnect).
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Quick Start (Szybki start)

Quick Start

usemame

PPPOA VCux x

-

User ID — Wpisz nazwe uzytkownika dla swojego potaczenia PPPoE/PPPoA.
Password — Wpisz hasto dla swojego potaczenia PPPoE/PPPOA.
Protocol — Wybierz z listy enkapsulacje i typ multipleksingu.

VPI — Wpisz wartos¢ VPI (Virtual Path Identifier - identyfikator Sciezki wirtualnej). Poprawny
zakres dla VPI to 0 do 255.

VCI — Wpisz wartos¢ VCI (Virtual Channel Identifier - identyfikator kanatu wirtualnego).
Poprawny zakres dla VCI to 32 do 65535 (wartosci 0-31 sa zarezerwowane na potrzeby
lokalnego zarzadzania ruchem ATM).

Connect — Ustanéw potaczenie uzywajac powyzszych ustawien.

LAN configuration (Konfiguracja sieci LAN)

LAN Group 1 Configuration

2.168.1.1
255.255.255.0

L
H192.168.1.2
end 17: [EERTTRIAT]

Aoply

IP Address — Domysiny adres IP routera (jak pokazano) to 192.168.1.1.
Netmask — Domyslna maska podsieci routera to 255.255.255.0. Ta maska umozliwia
routerowi obstuzenie 254 uzytkownikéw. Jesli chcesz zwiekszyé ilos¢ obstugiwanych
uzytkownikéw musisz zmieni¢ maske podsieci.

Default Gateway - Brama domys$lna jest urzadzeniem routujacym uzywanym do
przekazywania ruchu nie adresowanego do zadnej stacji w lokalnej podsieci. Adres IP bramy
domysinej powinienes$ otrzymac¢ od swojego ustugodawcy internetowego.
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Host Name — Nazwa hosta wraz z domena (Domain) tworzg unikalny identyfikator routera.
Moze to by¢ dowolny cigg alfanumeryczny niezawierajacy spaciji.
Domain — Nazwa domeny wraz z nazwg hosta (Host Name) tworzg unikalny identyfikator
routera. Aby uzyska¢ dostep do strony konfiguracyjnej routera w pasku adresu przegladarki
mozesz wpisa¢ 192.168.1.1 (adres IP) lub login.router (nazwa_hosta.domena).
Enable DHCP Server — Wiaczenie lub wytaczenie serwera DHCP. Domy$lnie serwer DHCP
jest wtaczony (dla sieci LAN). Jesli w twojej sieci juz istnieje serwer DHCP musisz wytaczyé
albo jego albo serwer DHCP routera.
Assign ISPDNS, SNTP - Jesli ta opcja jest witaczona, router bedzie rozgtaszat swéj adres IP
jako serwer DNS, jesli jest wytaczona router bedzie przekazywat adresy DNS uzyskane z sieci
WAN.
Start IP / End IP — Wpisz poczatkowy/koncowy puli adreséw IP, ktére beda przydzielane
urzadzeniom przez serwer DHCP
Lease Time — Czas dzierzawy to czas, na ktory klient otrzymuje od serwera DHCP
dynamiczny adres IP. Po zakonczeniu tego czasu serwer DHCP albo odswieza dzierzawe
albo przydziela klientowi nowy adres IP. Domysina warto$¢ to 3600 sekund (1 godzina).
Maksymalna warto$¢ to 999999 sekund (okoto 278 godzin).
Enable DHCP Relay — Oprécz mozliwosci dziatania jako serwer DHCP, router wspiera takze
przekazywanie DHCP (DHCP Relay). Gdy router dziata jako serwer DHCP, sam przydziela
adresy IP klientom sieci LAN. Kiedy brama sieciowa jest skonfigurowana jako przekaznik
DHCP, router przekazuje zadania i odpowiedzi DHCP migdzy klientami i zewnegtrznym
serwerem DHCP.
Relay IP — Adres IP serwera DHCP, do ktérego beda przekazywane zgdania DHCP.
Server and Relay Off — Wylaczenie serwera i przekazywania DHCP. Po wytaczeniu obu tych
opcji administrator sieci musi recznie skonfigurowa¢ parametry sieciowe kazdego hosta w
sieci. Jeden adres IP moze by¢ przypisany tylko do jednego hosta. Router musi sie znajdowaé
w tej samej podsieci co pozostate hosty.

Diagnostics (Diagnostyka)

Testy diagnostyczne sa przeprowadzane w celu sprawdzenia czy router jest prawidtowo
podtaczony do sieci WAN. Przeprowadzenie testu moze zajgé kilka sekund. Przed
uruchomieniem testu upewnij sie, ze linia DSL zostata podtaczona.

Diagnostics

Aby wykonac¢ test nalezy wybra¢ potaczenie z listy i klikng¢ Test. Mozesz takze wykonaé
“Ping” Test lub “Full Modem” Test:
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e Ping Test (Test ping)

Ping Test

19216811

FING 192,168.1,1 {192 168 1,1); 64 data bytes
72 bytes from 192,168 1,11 icmp_seq=0 =255
time=0.0 ms
72 bytes from 192.168.1.1; icmp_seq=1 tHi=255
time=0.0 ms
72 bytes from 192.168.1.1: iemp_seq=2 =255
time=0.0 ms

-~ 192.168.1.1 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet v

Zmien lub pozostaw domysine wartosci nastepujacych pél: Enter the IP address to ping
(adres IP, do ktérego beda wystane pakiety ping), Packet size (rozmiar pakietu) i
Number of echo request (ilos¢ zadan echo) i kliknij Test. Rezultaty testu zostang
wyswietlone na stronie. Jesli test zostat zakonczony pomysinie, oznacza to, ze protokét
TCP/IP dziata poprawnie. Jesli test zakonczyt sie niepowodzeniem, sprébuj zrestartowac
router.

e  Full Modem Test (Petny test modemu)

Modem Test

Wybierz potaczenie z listy Connection i rodzaj testu z listy Test Type i kliknij Test.
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Zaktadka Advanced

Zaktadka Advanced udostepnia zaawansowane ustawienia konfiguracji dla istniejacych
potaczen a takze umozliwia tworzenie nowych. Przynajmniej jedno potaczenie WAN musi
zosta¢ skonfigurowane przed rozpoczeciem dostosowywania zaawansowanych opcji
konfiguracyjnych WAN. Przynajmniej jedna grupa LAN (LAN group) musi by¢ zdefiniowana
przed rozpoczeciem dostosowywania zaawansowanych opcji konfiguracyjnych LAN.

e PENTAGRAM Cerberus ADSL2 -
2 e

security status help

Lan Configuration

LAN Clients

UPnP.

SNTP.

SNMP

Port Forwarding

Bridge Filter
LAN Clients

Easy Connect
Configuration

IGMP Proxy

Web Access
Control

SSH Access
Control

Policy Routing
Ingress
Egress
Shaper

Routing d dynamic routing
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WAN / New Connection (Nowe potaczenie)

Wyglad tej strony zalezy od wybranego z listy Type rodzaju potaczenia. Zapisane potaczenia
sg dostepne na koncu menu WAN.

PPPOE Connection Setup PPPOA Connection Setup

prirty eite: [ e B

PYC Settings PVC Settings

Static Connection Setup DHCP Connection Setup

v [ rone o [

[ NAT il

static Settings PVC Settings
ati C i

e, ]
]

- [
]
—]

Bridged Connection Setup CLIP Connection Setup

wm_ P Bits M AN 1D 3 Y M

Bridge Settings PVC Settings PYC Settings

i i
| |
cos: EEE cos: EEE
- -
L L
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Name — Wpisz nazwe tego potaczenia.
Type — Protokét uzywany do nawigzania tego potaczenia.
Sharing — Wybierz sposéb wspotdzielenia tego potaczenia: Disabled (wytaczone), Enabled
(wtaczone) lub VLAN (Virtual LAN — wirtualna sie¢ lokalna).
Options — Wiaczenie lub wytaczenie ustug NAT/Firewall dla tego potaczenia.
VLAN ID — Wpisz identyfikator sieci VLAN.
Priority Bits — Zdefiniuj priorytet uzytkownika (User Priority) dla sieci VLAN.

PVC Settings (Ustawienia PVC)

PVC — Wybierz wczesniej zdefiniowany kanat wirtualny (PVC — Predefined Virtual Channel)
ktory chcesz uzyé (tylko przy wybranej opcji Enabed lub VLAN na liscie Sharing).

VPI - identyfikator $ciezki wirtualnej. Poprawny zakres to 0 do 255

VCI - identyfikator kanatu wirtualnego. Poprawny zakres to 32 do 65535 (wartosci 0-31 sg
zarezerwowane na potrzeby lokalnego zarzadzania ruchem ATM).

QoS — wybierz klase ruchu dla wybranego potaczenia. Dostepne sg CBR (Constant Bit Rate —
stata przeptywnosc¢), VBR (Variable Bit Rate — zmienna przeptywnos¢) i UBR (Unspecified Bit
Rate — nieustalona przeptywno$¢). Ustawienia tych klas sg kontrolowane przez ponizsze
parametry (PCR, SCR, MBS).

CBR (Constant Bit Rate) — potaczenie o statej i niezmiennej przepustowosci. Jedyny
parametr jaki nalezy skonfigurowac to PCR.

UBR (Unspecified Data Rate) — potaczenia o niezdefiniowanej przepustowosci. Jedyny
parametr jaki nalezy skonfigurowac to PCR.

rtVBR (real time Variable Bit Rate) — potaczenia, ktére mimo zmiennej przepustowosci
wymagaja doktadnego zgrania czasowego miedzy zrédtem a celem sygnatu. Parametry jaki
nalezy skonfigurowa¢ to PCR, SCR i MBS.

nrtVBR (non real time Variable Bit Rate) — potaczenia o zmiennej przepustowosci,
niewymagajace zgrania czasowego, ale nadal wymagajace ustawienia dostepnosci pasma.
Parametry jaki nalezy skonfigurowa¢ to PCR, SCR i MBS.

PCR (Peak Cell Rate) — maksymalna mozliwa szybkos¢ wysytania komérek. Parametr ten
moze by¢ nizszy (ale nie wyzszy) od maksymalnej szybkosci linii. Jedna komérka ATM to 54
bajtow (424 bitéw), wiec przy maksymalnej szybkosci 832 Kbps maksymalna warto$é PCR to
1962 komérek na sekunde. Ta warto$¢ nie jest gwarantowana ze wzgledu na zalezno$é¢ od
szybkosci linii.

SCR (Sustained Cell Rate) — przecietna szybkos¢ wysytania komérek w pakietach a takze
parametr dla ruchu pakietowego. SCR nie moze by¢ wiekszy od PCR. Domys$lna wartos¢
parametru to 0 komérek na sekunde.

MBS (Maximum Burst Size) — maksymalna ilos¢ komérek, ktéra moze byé wystana z
predkoscia PCR. Po osiagnieciu wartosci MBS predko$¢ spada ponizej SCR péki $rednia
predkos¢ nie wyréwna sie do wartosci SCR. Po wyréwnaniu wigecej komoérek (az do wartosci
MBS) moze by¢ przestanych z predkoscig PCR.

CDVT (Cell Delay Variation Tolerance) — Tolerancja sieci ATM na odstepy miedzy
komorkami.

Auto PVC — Router sprobuje automatycznie wykry¢ parametry PVC.

Ustawienia zalezne od wybranego typu potaczenia

e PPP Settings (PPPoA/PPPOE)
Encapsulation — Wybierz metode enkapsulacji pakietéw.
Username — Wpisz nazwe uzytkownika dla swojego potaczenia PPPoE/PPPoA.
Password — Wpisz hasto dla swojego potaczenia PPPoE/PPPoA.
Idle Timeout — Gdy opcja On Demand jest zaznaczona, wpisz czas nieaktywnosci
potaczenia (w minutach), po ktérym zostanie ono roztgczone.
Keep Alive — Wpisz czas pomiedzy wysytanymi pakietami Keep Alive.
Authentication — Wybierz metode uwierzytelnienia potaczenia: Auto (zalecane), CHAP
(Challenge Handshake Authentication Protocol) lub PAP (Password Authentication
Protocol).
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MTU - Okresla rozmiar MTU (Maximum Transmission Unit - najwieksza jednostka
transmis;ji) dla protokotu TCP.

On Demand — kaczenie “na zadanie”. Zalecane dla potaczen rozliczanych za czas
potaczenia.

Default Gateway — Wybierz czy to potaczenie bedzie korzysta¢ z domysinej bramy.
Enforce MTU (PPPoE only) — Zaznacz tg opcje by wymusi¢ rozmiar MTU.

PPP Unnumbered — Potaczenie PPP nie bedzie miato przydzielonego adresu IP
(niezalecane).

Host Trigger — Gdy opcja On Demand jest zaznaczona, zaznacz tg opcje i kliknij
Configure aby skonfigurowaé¢ warunki inicjalizacji potaczenia.

Static Settings

Encapsulation — Wybierz metode enkapsulacji pakietow.

IP Address — Wpisz statyczny adres IP.

Mask — Wpisz maske podsieci.

Default Gateway — Wpisz adres IP bramy.

DNS 1-3 — Wpisz adresy IP serweréw DNS (w kolejnosci w jakiej majg by¢ odpytywane).
Mode — Wybierz czy potaczenie bedzie mostkowane (Bridged) czy routowane (Routed).
DHCP Settings

Encapsulation, IP Address, Mask, Gateway — Parametry uzyskane z serwera DHCP.
Default Gateway — Wybierz czy to potaczenie bedzie korzysta¢ z domysinej bramy.

Uzyj przyciskow by odnowi¢ (Renew) lub zwolni¢ (Release) dzierzawe parametréw
uzyskanych z serwera DHCP.

Bridge Settings

Encapsulation — Wybierz metode enkapsulacji pakietow.

Select LAN — Wybierz grupe LAN (LAN Group) z ktérej pakiety beda mostkowane do
portu WAN.

CLIP

IP Address — Wpisz adres IP.

Mask — Wpisz maske podsieci.

ARP Server — Wpisz adres IP serwera ARP.

Default Gateway — Wpisz adres IP bramy.
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WAN / ADSL Modulation (Modulacja ADSL)

Strona ADSL Modulation pozwala na wybranie dowolnej kombinacji trybéw pracy DSL.
Pozostaw domysine wartosci jesli nie jestes pewien lub ustugodawca nie dostarczyt informacji
na ten temat.. W wigkszosci przypadkéw zmiany na tej stronie nie sg konieczne.

Apply | Cancel

WAN / Connection Scan (Skanowanie potaczenia)

Ta opcja pomaga uzytkownikowi na wykrycie ustawien PVC uzywanych przez ustugodawce.
Przed rozpoczeciem procesu skanowania upewnij sie, ze linia telefoniczna jest podtaczona do
routera.

Connection Scan

Cancel

Kliknij Scan aby rozpoczaé skanowanie potaczenia.
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LAN / LAN Configuration (Konfiguracja sieci LAN)

LAN Configuration

LAN group 1

Ethemst] &
Ethemet2
Ethemetd
Ethemetd =],

LAN group 2

LAN group 3

LAN group 4

LAN group 5

apply | [ cancel

Interfaces — Lista dostepnych i nieprzydzielonych interfejséw sieciowych routera.

LAN Group 1-5 — Kazda grupa LAN (LAN Group) moze zosta¢ skonfigurowana jako
oddzielna podsie¢ i kazdy interfejs sieciowy routera mozna przydzieli¢ do dowolnej grupy. Aby
dodac¢ interfejs do grupy LAN, wybierz go z listy nieprzydzielonych i kliknij Add w zadanej
grupie. Jesli chcesz usunac¢ interfejs z grupy, zaznacz go i kliknij Remove. Jesli w grupie
znajduje sie przynajmniej jeden interfejs, mozesz klikng¢ na Configure aby otworzy¢ strone
LAN Group x Configuration.

e LAN Group x configuration (Konfiguracja grupy LAN x)
Ta strona pozwala na konfiguracje ustawien kazdej grupy LAN. Mozesz takze podejrze¢
jakie ustugi sa wiaczone dla danej grupy — zielony kolor oznacza, ze ustuga jest
witaczona; czerwony kolor oznacza, ze ustuga jest wytaczona.

LAN Group 1 Configuration

1P Settings

ally
192.168.1.1

:

er - A
g 19216812

i3
il 197.165.1.254
e Tirjelqii] s

Apply [ Cancel

28



Cerberus ADSL2+ Wi-Fi (P 6331-5)

Unmanaged (nie zarzadzane)

Unmanaged to stan, w ktérym grupa LAN nie jest skonfigurowana i nie zostat
przydzielony adres IP dla mostka.

Obtain IP address automatically (Uzyskaj automatycznie adres IP)

Gdy ta opcja jest zaznaczona, router zachowuje sie jak klient DHCP i wysyta zadanie do
serwera DHCP o przydzielenie adresu IP po stronie sieci lokalnej. Uzyj przyciskéw by
odnowi¢ (Renew) lub zwolni¢ (Release) parametry uzyskanych z serwera DHCP.
Przydzielony adres IP i maska podsieci pojawig si¢ w polach IP Address i Netmask.
PPP IP Address (Adres IP potaczenia PPP)

Wiacza/wytacza opcje PPP unnumbered (nienumerowane PPP). Wpisany w pole IP
Address adres |IP powinien by¢ inny niz adres portu WAN, ale powinien znajdowac sie w
tej samej podsieci.

Use the following Static IP address (Statyczny adres IP)

Ta opcja umozliwia na skonfigurowanie statycznego adresu IP routera.

IP Address — Domysiny adres IP routera (jak pokazano) to 192.168.1.1.

Netmask — Domysina maska podsieci routera to 255.255.255.0. Ta maska umozliwia
routerowi obstuzenie 254 uzytkownikéw. Jesli chcesz zwiekszy¢ ilosé obstugiwanych
uzytkownikéw musisz zmieni¢ maske podsieci.

Default Gateway — Brama domys$ina jest urzadzeniem routujgcym uzywanym do
przekazywania ruchu nie adresowanego do zadnej stacji w lokalnej podsieci. Adres IP
bramy domysinej powinienes otrzyma¢ od swojego ustugodawcy internetowego.

Host Name — Nazwa hosta wraz z domeng (Domain) tworzg unikalny identyfikator
routera. Moze to by¢ dowolny ciag alfanumeryczny niezawierajacy spacji.

Domain — Nazwa domeny wraz z nazwg hosta (Host Name) tworzg unikalny
identyfikator routera. Aby uzyska¢ dostep do strony konfiguracyjnej routera w pasku
adresu przegladarki mozesz wpisa¢ 192.168.1.1 (adres IP) Ilub login.router
(nazwa_hosta.domena).

Enable DHCP Server — Wiaczenie lub wytaczenie serwera DHCP. Domysinie serwer
DHCP jest wiaczony (dla sieci LAN). Jesli w twojej sieci juz istnieje serwer DHCP musisz
wytaczy¢ albo jego albo serwer DHCP routera.

Assign ISPDNS, SNTP — Jesli ta opcja jest wlaczona router bedzie rozgtaszat swoj
adres IP jako serwer DNS, jesli jest wytaczona router bedzie przekazywat adresy DNS
uzyskane z sieci WAN.

Start IP / End IP — Wpisz poczatkowy/koncowy puli adreséw IP, ktére bedg przydzielane
urzadzeniom przez serwer DHCP

Lease Time — Czas dzierzawy to czas, na ktéry klient otrzymuje od serwera DHCP
dynamiczny adres IP. Po zakonczeniu tego czasu serwer DHCP albo od$wieza
dzierzawe albo przydziela klientowi nowy adres IP. Domysina wartos$¢ to 3600 sekund (1
godzina). Maksymalna warto$¢ to 999999 sekund (okoto 278 godzin).

Enable DHCP Relay — Oprocz mozliwosci dziatania jako serwer DHCP, router wspiera
takze przekazywanie DHCP (DHCP Relay). Gdy router dziata jako serwer DHCP, sam
przydziela adresy IP klientom sieci LAN. Kiedy brama sieciowa jest skonfigurowana jako
przekaznik DHCP, router przekazuje zadania i odpowiedzi DHCP miedzy klientami i
zewnetrznym serwerem DHCP.

Relay IP — Adres IP serwera DHCP, do ktérego beda przekazywane zadania DHCP.
Server and Relay Off — Wytaczenie serwera i przekazywania DHCP. Po wytaczeniu obu
tych opcji administrator sieci musi recznie skonfigurowa¢ parametry sieciowe kazdego
hosta w sieci. Jeden adres IP moze by¢ przypisany tylko do jednego hosta. Router musi
sie znajdowac w tej samej podsieci co pozostate hosty.
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LAN / LAN Clients (Klienci LAN)

Strona LAN Clients pozwala na przegladanie i dodawanie komputeréw do grupy LAN. Kazdy
komputer ma przydzielony dynamiczny lub statyczny (recznie ustawiony) adres IP. Mozesz
dodawac¢ statyczne adresy IP (nalezace do podsieci LAN routera) uzywajgc strony LAN
Clients. Kazdy istniejacy statyczny adres IP znajdujacy sie w puli adresowej serwera DHCP
moze zostac usuniety.

:

Select LAN Connection — Wybierz grupe LAN, ktéra chcesz edytowac.
Enter IP Address (adres IP) / Hostname (nazwa hosta) / MAC Address (adres MAC) —
Wypetnij te pola i kliknij Apply, aby doda¢ okreslonego hosta do listy statycznych adreséw.
Static Addresses — Lista wszystkich hostow, kiérzy otrzymajg zawsze ten sam adres IP z
serwera DHCP — adresy te nie bedg przydzielane do innych hostéw. Zaznacz pole Delete i
kliknij Apply, aby usuna¢ wybranego uzytkownika z listy statycznych adreséw. Podczas
nastepnego potaczenia uzytkownik ten otrzyma nowy dynamiczny adres IP.

Dynamic Addresses — Lista wszystkich hostéw, ktérzy otrzymali adres IP z serwera DHCP
routera. Kliknij Reserve a nastepnie Apply aby przenie$¢ zaznaczone hosty na liste Static
Addresses.
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Application / UPnP

Universal plug and play (UPnP), NAT oraz firewall traversal umozliwiajg przepuszczenie ruchu
sieciowego dla aplikacji korzystajacych z protokotu UPnP. Ta funkcja wymaga aktywnego
potaczenia WAN. W dodatku komputer powinien réwniez obstugiwa¢ ta funkcje. W przypadku
istnienia wielu potaczen WAN nalezy wybrac¢ to, na ktérym obecny jest ruch przychodzacy, np.
domysine potaczenie WAN.

Enable UPNP

LAN group 1 =

apply | cancel

Enable UPnP — Wiacz obstuge UPnP.
WAN Connection — Wybierz potaczenie WAN, ktére bedzie wykorzystywa¢ UPnP.
LAN Connection — Wybierz potaczenie LAN, ktére bedzie wykorzystywaé¢ UPnP.

Application / SNTP

Simple network timing protocol (SNTP) jest protokotem uzywanym do synchronizowania czasu
systemowego z publicznymi serwerami czasu SNTP. Do komunikacji miedzy klientami i
serwerami jest uzywany protokét UDP na porcie 123.

(GMT-12:00) Intemnational Date Line West

Apply cancel
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Enable SNTP — Wiacz synchronizacje czasu przez SNTP.
Primary SNTP Server — Adres IP lub nazwa hosta pierwszorzednego serwera SNTP.
Informacja ta moze by¢ dostarczone przez ustugodawce lub zdefiniowana przez uzytkownika.
Secondary SNTP Server — Adres IP lub nazwa hosta drugorzednego serwera SNTP.
Informacja ta moze by¢ dostarczone przez ustugodawce lub zdefiniowana przez uzytkownika.
Tertiary SNTP Server — Adres IP lub nazwa hosta trzeciorzednego serwera SNTP.
Informacja ta moze by¢ dostarczone przez ustugodawce lub zdefiniowana przez uzytkownika.
Timeout — Jesli routerowi nie udato sie zsynchronizowaé¢ czasu w podanym w tym polu czasie
nastepuje ponowienie proby potaczenia.
Polling Interval — Czas miedzy udang synchronizacjg czasu a nastepna préba potaczenia z
serwerem SNTP.
Retry Count — llos¢ préb nawigzania potaczenia z serwerem, po ktérej router przechodzi do
kolejnego serwera.
Time Zone — Strefa czasowa, w ktérej znajduje sie router.
Day Light — Zaznacz ta opcje aby wiaczy¢ czas letni. Router nie zmienia automatycznie
czasu z letniego na zimowy i przy kazdej zmianie nalezy recznie przestawi¢ tg opcje.

Application / SNMP

SNMP (Simple Network Management Protocol) jest protokotem wspomagajacym
rozwigzywanie probleméw i zarzadzanie i uzywa protokotu UDP na porcie 161 do komunikaciji
miedzy klientami a serwerami. SNMP uzywa agentéw i baz informacji zarzadzania MIB
(management information base) do spetnienia wymagan zarzadzania. Agent to oddzielna
stacja, ktéra moze zazadaé danych od agentéw SNMP znajdujacych sie w sieci. Agenci
uzywajg baz MIB jako stownikéw zarzgdzalnych obiektow. Kazde urzadzenie zarzadzalne
przez SNMP ma przynajmniej jednego agenta mogacego odpowiadaé na zadania NMS
(Network Management Station — sieciowa stacja zarzadzajgca). Agent SNMP wspiera
komunikaty GETS, SETS i TRAPS dla 4 grup w MIB-II: System, Interface, IP i ICMP. Agent
SNMP obstuguije trzy nazwy uwierzytelniajace Community.

SNMP Management

W Enable SNMP Agent
able SNMP Traps

mytown,mystate,usa
ppont@youlSF.com

6.1.4.1.294

ht

muni
PeadOnly v,

Ir

apply | [ cancel

Enable SNMP Agent — Zaznacz aby wiaczy¢ agenta SNMP na routerze.
Enable SNMP Traps — Zaznacz aby wiaczyé komunikaty SNMP Traps na routerze..
Name / Location / Contact — Informacje o urzadzeniu utatwiajace identyfikacje i kontakt.
Vendor OID — Object ID — Unikalny identyfikator tego urzadzenia.

Community — Wpisz nazwe Community (Name) i wybierz prawa dostepu (Access Right).
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Traps — Wpisz adres IP (Destination IP) menedzera SNTP (Trap Community), do ktérego
beda wysytane komunikaty Trap. Nalezy takze z listy Trap Version wybra¢ wersje
komunikatéw Trap.

Application / IGMP Proxy

Hosty IP uzywajg IGMP (Internet Group Management Protocol — protokét zarzgdzania
grupami internetowymi) do raportowania sasiednim routerom o cztonkostwie w grupach
multikastingowych. W podobny sposéb routery multikastingowe uzywajg IGMP do wykrywania
do jakich grup multikastingowych naleza hosty, komunikujace sie z nimi. Twdj router obstuguje
IGMP Proxy, ktéry stuzy do obstugi komunikatéw IGMP. Po wiaczeniu tej opcji router petni role
Proxy (serwera posredniczacego) dla hostow z sieci LAN wysylajacych zadania
dotaczenia/opuszczenia grupy multikastingowej lub dla routera multikastingowego
wysytajacego pakiety do grup multikastingowych do sieci WAN.

IGMP Proxy

W Enable IGMP Proxy

Interface Upstream/Downstream/Ignore

Ignore -

Apply cancel

Multikasting jest forma ograniczonej transmisji. UDP jest wykorzystywany do wysytania
datagraméw do wszystkich hostéw znajdujacych sie w tak zwanej grupie hostéw
(multikastingowej). Grupa hostéw jest zestawem jednego lub wiecej hostéw identyfikowanych
przez jeden docelowy adres IP. Ponizsze reguty dotycza grup hostow:

e Kazdy moze dowolnie dotaczy¢ do grupy lub ja opuscic.

Nie ma ograniczen dotyczacych potozenia hosta.

Nie ma ograniczen dotyczacych ilosci cztonkéw nalezacych do grupy.

Host moze naleze¢ do wiecej niz jednej grupy hostéw.

Hosty niebedace cztonkami grupy moga wysyta¢ do niej datagramy UDP.

Multikasting jest przydatny kiedy trzeba przesta¢ te same informacje do wiecej niz jednego
urzadzenia. Na przyktad: jesli jedno urzadzenie jest odpowiedzialne za zbieranie danych
potrzebnych przez wiele innych urzadzen, multikasting jest idealnym rozwigzaniem. Gtéwna
przewaga uzywania multikastingu zamiast wysytania tej samej informacji do wielu urzadzen
jest obnizenie obcigzenia sieci. Multikasting umozliwia takze otrzymywanie strumieni wideo z
serweréw multikastingowych. Strona IGMP Proxy umozliwia na wiaczenie multikastingu na
dostepnych potaczeniach WAN i LAN.

Mozesz skonfigurowa¢ kazdy interfejs WAN lub LAN jako:

Upstream — Interfejs przesytajacy zadania od hostéw do routera multikastingowego.
Downstream - |Interfejs przesytajagcy dane od routera multikastingowego do hostéow
znajdujacych sie w bazie grup multikastingowych.

Ignore — Zadne zadania IGMP ani dane multikastingowe nie sg przekazywane.
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Application / TR-068 WAN Access (Zdalny dostep)

Strona TR-068 WAN Access umozliwia na danie komu$ (np.: wsparcie techniczne)
tymczasowego zezwolenia na dostep do routera z sieci WAN. Od momentu utworzenia konta,
uzytkownik ma 20 minut na zalogowanie sie, w przeciwnym wypadku konto wygasa. Jesli
uzytkownik sie zalogowat a czas jego bezczynnosci bedzie wynosi¢ 20 minut zostanie on
wylogowany a konto wygasnie.

Enable WAN Access Update

apply | cancel

WAN Update — Pozwala temu uzytkownikowi na zmiane ustawien WAN.
WAN Access — Pozwala temu uzytkownikowi na dostep do WAN.

User Name / Password — Nazwa uzytkownika i hasto potrzebne do uwierzytelnienia.
Port — Numer portu zdalnego dostepu.

Aby uzyska¢ zdalny dostep do routera nalezy wpisa¢ w przegladarke nastepujacy adres:
http(s)://WAN IP routera:numer portu (np. http://10.10.10.5:51003)
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Application / TR-069

Strona TR-069 pozwala na ustawienie parametréw tacza, ktére nie bedzie widoczne dla
uzytkownikéw koncowych. TR-069 to protokét zarzadzajacy CPE ze strony sieci WAN,
przeznaczony do komunikacji miedzy CPE (Customer Premise Equipment — urzadzenie w
lokalu klienta) i serwerami automatycznej konfiguracji (Auto-Configuration Server — ACS).
Protokét CWMP (CPE WAN Management Protocol) definiuje mechanizm sterujacy bezpieczng
automatyczna konfiguracja CPE, a takze zawiera inne funkcje zarzadzania.

Protokét CWMP wspiera wiele funkcji do zarzadzania zbiorem urzadzen CPE, wigczajac w to
najwazniejsze:

e  Automatyczna konfiguracja i dynamiczne przydzielanie ustug

e  Zarzadzanie obrazami oprogramowania i frmware

e Monitorowanie stanu i wydajnosci

. Diagnostyka

n Reques

D0EDAR-111

apply [ cancel

ACS URL — Adres serwera ACS.

Periodic Inform Enabled — Zaznacz tg opcje jesli chcesz wiaczy¢ okresowe powiadamianie.
Periodic Inform Interval — Odstep miedzy dwoma potaczeniami okresowego powiadamiania.
ACS Connect — Kliknij, aby potaczyé z ACS. Po ustanowieniu potaczenia serwer ACS
zaktualizuje wartosci ACS URL, Periodic Inform Enabled i Periodic Inform Interval.

ACS Connection Request — Nazwa uzytkownika (Username) i hasto (Password) wymagane
do podtaczenia do serwera ACS.
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Application / NAT Services (Ustugi NAT)

Jesli dostepny jest wiecej niz jeden publiczny adres IP przydzielany przez ustugodawce
dodatkowe adresy moga zosta¢ uzyte do mapowania serweréw w sieci LAN. Jeden publiczny
adres IP zostanie wykorzystany do zapewnienia uzytkownikom dostgpu do Internetu przez
NAT i bedzie podstawowym adresem IP routera. Pozostate adresy moga zostaé przypisane
do serwerdéw znajdujacych sie w sieci LAN.

NAT Services

Apply

Name — Nazwa wyswietlana na liscie.

Type — Router wspiera trzy rodzaje mapowan NAT:

e One to One — jeden do jednego — router ttumaczy jeden prywatny adres IP na jeden
publiczny adres IP.

e Many to Many — wielu do wielu — router ttumaczy wiele prywatnych adreséw IP na
wspotdzielone publiczne adresy IP.

e  Server — — serwer — ten typ pozwala na okreslenie wewnetrznych serweréw za NATem,
ktére majg by¢ widoczne z sieci zewnetrznych.

LAN IP — Adres IP hosta w sieci lokalne;j.

Subnet LAN IP — Dostepny tylko dla mapowania Many to Many. Wpisz maske podsieci

adreséw IP w sieci LAN.

Start Public IP — Publiczny adres IP dla mapowania One to One lub Server. Poczatkowy

publiczny adres IP dla mapowania Many to Many.

End Public IP — Koncowy publiczny adres IP dla mapowania Many to Many.

Connection — Potaczenie WAN, ktére bedzie uzywane przez mapowania NAT.
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Application / DNS Proxy
DNS Proxy okresla podstawowy i drugorzedny serwer DNS.

DNS Proxy

Only Auto Discovered DNS Servers 7

DNS Server Priority — Wybierz, ktére serwery DNS majg zosta¢ uzyte: Auto Discovered

(automatycznie wykryte podczas nawigzywania potaczenia) czy User Configured (wpisane w

pola ponizej):

e  Only Auto Discovered DNS Servers — Tylko automatycznie wykryte.

e Only User Configured DNS Servers — Tylko zdefiniowane przez uzytkownika.

e Auto Discovered then User Configured — Automatycznie wykryte a nastepnie
zdefiniowane przez uzytkownika.

e  User Configured then Auto Discovered — Zdefiniowane przez uzytkownika a nastepnie
automatycznie wykryte.

Primary / Secondary DNS — Wpisz adresy IP podstawowego i drugorzednego serwera DNS.
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Application / Dynamic DNS Client (Klient DDNS)

Dynamic DNS (dynamiczny DNS) pozwala na wykorzystanie ustug dostawcy DDNS. Ustuga
Dynamic DNS bedzie powigzana z adresem IP WAN routera, nawet po zmianie przez
ustugodawce adresu IP routera. Ustuga ta jest przydatna gdy przy serwerach www i ftp.
Musisz mie¢ zarejestrowane konto u jednego z dostawcéw DDNS, np. DynDNS (bez optat) —
http://www.dyndns.org lub TZO — http://www.tzo.com .

Dynamic DNS Client

apply | cancel

Connection — Potaczenie WAN, do ktérego przypisana bedzie ustuga DDNS.

DDNS Server — Dostawca ustugi DDNS.

DDNS Client — Zaznacz tg opcje by uruchomi¢ ustuge DDNS.

User Name — Nazwa uzytkownika w systemie dostawcy ustugi DDNS — wpisz nazwe
doktadnie w takiej postaci w jakiej otrzymates$ jg od dostawcy ustugi DDNS.

Password — Hasto w systemie dostawcy ustugi DDNS.

Domain Name — Nazwa domenowa przydzielana przez dostawce ustugi DDNS do adresu IP.
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Application / Easy Connect Configuration (Latwe potaczenie)

Funkcja Easy Connect umozliwia wykorzystanie zasobdw sieciowych bez koniecznosci
zmiany domyslInej konfiguraciji ustawien sieciowych komputera, np. TCP/IP, Proxy, DNS.

Easy Connect Configurati

v}

Apply | Cancel

Enable Easy Connect — Zaznacz, aby wiaczy¢ opcje Easy Connect.
Auto IP — Wszystkie poprawne ustawienia TCP/IP komputera uzytkownika pozwolg na
przegladanie sieci bez koniecznosci zmiany adresu IP.

Auto DNS — Adres IP serwera w konfiguracji komputera nie ma znaczenia, funkcja Auto DNS
pozwala na przegladanie sieci mimo niepoprawnie wpisanego adresu serwera DNS.

Auto NetBIOS — Pozwala serwerowi proxy na uzycie dowolnej nazwy. Jedynym warunkiem
jest to, ze brama routera MUSI znajdowac¢ sie w prywatnym zakresie adreséw IP.

Prywatne zakresy IP:

Klasa A: 10.0.0.0 ~ 10.255.255.255

Klasa B: 172.16.0.0 ~ 172.31.255.255

Klasa C: 192.168.0.0 ~ 192.168.255.255

Auto Proxy — Odnosi sie do dowolnego poprawnego prywatnego adresu IP z dowolnym
numerem portu. Na przyktad, po wpisaniu w przegladarce 1234 funkcja Auto Proxy nadal
pozwoli na przegladanie sieci. Ustawienie dowolnego publicznego adresu IP jako proxy
spowoduje, ze funkcja Auto Proxy nie zostanie uzyta. Uwaga: Numer portu, ktéry ma by¢
uzyty musi by¢ ustawiony zaréwno w przegladarce jak i w Auto Proxy Ports.
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Application / Port Triggering

Port triggering jest wyspecjalizowang formg przekazywania portéw (port forwarding), ktéra
umozliwia na uzyskanie dostepu do komputeréw znajdujacych sie za NATem. W momencie
gdy klient w sieci LAN wykonuje wychodzace potaczenie na okreslony port na serwerze
zostaje otwarty okreslony port przychodzacy dla tego klienta.

Port Triggering

Open Port Open Port
Start. End

Pratocol Connection Edit Delete

apply [ cancel

Name — Wpisz nazwe regulty.

Start / End Trigger Port — Wpisz zakres portéw na serwerze, z ktérymi potaczenie spowoduje
otwarcie portéw przychodzacych.

Start / End Open Port — Wpisz zakres portéw, ktére majg zosta¢ otwarte.

Protocol Type — Wybierz protokét, ktérego uzycie moze spowodowac otwarcie portu lub ktéry
bedzie umozliwiat dostep do otwartego portu.

Connection — Potaczenie WAN, ktére bedzie uzywato funkcji Port Triggering.

40



Cerberus ADSL2+ Wi-Fi (P 6331-5)

Application / Port Forwarding (Przekazywanie portow)

Przekazywanie portéw (Port forwarding lub virtual server) pozwala na przekierowanie
przychodzacego ruchu do konkretnego hosta w sieci LAN na podstawie protokotu i numeru
portu. Przekazywanie portéw umozliwia dostarczanie lokalnych ustug (na przyktad serwer
www) dla klientéw internetowych lub granie w gry internetowe. Przekazywanie portéw jest
konfigurowane osobno dla kazdej grupy LAN.

Port Forwarding

Applied Rules

Fighter Ace |1 ]

apply [ cancel

WAN Connection — Wybierz potaczenie WAN uzywane do przekazywania portow.

Allow Incoming Ping — Zaznacz aby zezwoli¢ na przychodzace pakiety Ping.

Select LAN Group / LAN IP — Wybierz grupe LAN i adres IP w sieci LAN, dla ktérego chcesz
skonfigurowac reguty.

New IP — Otwiera strone LAN Clients, na ktérej mozesz doda¢ nowy statyczny adres IP
(wiecej szczeg6tow znajdziesz w czesci LAN / LAN Clients).

DMZ - Otwiera strone DMZ Settings, na ktérej mozesz wigczy¢ i skonfigurowaé DMZ.
Custom Port Forwarding — Otwiera strone Custom Port Forwarding, kitéra umozliwia
tworzenie bardziej zaawansowanych regut.

Category — Reguly sg pogrupowane w zaleznosci od ich zastosowania. Mozna tworzy¢
wiasne reguty w kategorii User.

Available Rules — Lista wszystkich dostepnych regut w wybranej kategorii. Wybierz regute i
kliknij Add, aby doda¢ jg do listy zastosowanych regut (Applied Rules).

Applied Rules — Lista wszystkich regut zastosowanych dla wybranego hosta. Wybierz regute i
kliknij Remove, aby usunag ja z listy zastosowanych regut (Applied Rules).

New — Aktywne tylko w kategorii User. Otwiera strone Rule Management.

View — Otwiera strone Rule Management ze szczeg6towymi danymi o wybranej regule.
Delete — Aktywne tylko w kategorii User. Uzyj tego przycisku, aby usunaé wybrana regute.

Ponizsze strony moga by¢ otwarte ze strony Port Forwarding:

e Rule Management (New Rule)
Strona Rule Management pozwala na tworzenie nowych regut. Aby stworzy¢ nowg
regute wypetnij pola Rule Name (nazwa reguty), Protocol (protokoét), Port Start (port
poczatkowy), Port End (port koricowy) i Port Map (mapowany port) a nastepnie kliknij
Apply. Stworzone reguty moga by¢ takze wykorzystane do konfiguracji filtrow IP (IP
Filters), ktére znajdujq sie w zaktadce Security.
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e DMZ

Skonfigurowanie hosta w sieci lokalnej jako strefy zdemilitaryzowanej (demilitarized zone
— DMZ) przekazuje caly ruch, ktéry nie zostat przekierowany do innego hosta przez
przekazywanie portéw, na adres IP tego hosta. Umozliwia to dostep do tego hosta z sieci
Internet. Funkcja ta jest domysinie wytaczona. Wiaczenie DMZ powoduje zwiekszenie
bezpieczenstwa sieci dla hostéw znajdujacych sie za zapora firewall.

Aby wiaczy¢ DMZ zaznacz Enable DMZ, a nastgpnie wybierz parametry hosta DMZ list
Select your WAN Connection (wybierz potaczenie WAN), Select LAN Group (wybierz
grupe LAN) i Select LAN IP Address (wybierz adres IP sieci LAN) i kliknij Apply.

e Custom Port Forwarding
Strona Custom Port Forwarding umozliwia utworzenie 15 spersonalizowanych regut
przekazywania portéw, aby umozliwi¢ dziatanie okreslonych ustug lub aplikacji, na
przyktad rownolegtego dziatania NAT/NAPT.

Application / Bridge Filters (Filtry mostow)

Strona Bridge Filters umozliwia wigczenie, dodanie, edycje i kasowanie regut filtrujacych. Po
wigczeniu filtrowania mostéw kazda ramka jest poréwnywana w kolejnosci z kazdag
zdefiniowang reguta. Kiedy reguta jest spetniona podejmowana jest zdefiniowana akcja
(zezwolenie — allow lub zabronienie — deny). Mozna skonfigurowa¢ do 20 regut filtréw.

Bridge Filters

an: [ENFETE
Bridge Filter Man. erface: |[ElETEIS
o

Dest MAC

Dest MAC

Apply cancel

Enable Bridge Filters — Zaznacz, aby wiaczy¢ opcje filtrowania mostow.
Enable Bridge Filters Management interface — Zaznacz, aby witaczyé wybrany z listy
Bridge Filters Management interface jako interfejs zarzadzajacy filtrowaniem mostéw.
Select LAN — Wybierz grupe LAN, dla ktérej reguty chcesz skonfigurowac.

Aby dodac¢ regute, wpisz Src MAC (zrédtowy adres MAC), Dest MAC (docelowy adres MAC) i
wybierz z list Src Port (port zrodtowy), Dest Port (port docelowy), Protocol (protokot) i typ
filtrowania (Mode) a nastepnie kliknij Add. Mozesz takze edytowa¢ lub usuna¢ regute klikajac
odpowiednio w polu Edit lub Delete dla danej reguty.
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Application / Web Access Control (Kontrola dostepu zdalnego)

Strona Web Access Control umozliwia skonfigurowanie zdalnego dostepu do routera (z sieci
WAN), np z domu lub biura.

Web Access Control

En

0.000
8 055,255 255 255
8080

Apply | cancel

Enable — Zaznacz aby wiaczy¢ dostep zdalny do routera.
Choose a connection — Wybierz potaczenie WAN, ktére bedzie uzyte do dostepu zdalnego.
Remote Host IP — Adres IP hosta, posiadajgcego uprawnienia do dostepu zdalnego.
Remote Netmask — Zmiana podsieci umozliwia wiekszej ilosci hostéw na dostep zdalny.
Redirect Port — Port, na ktérym router bedzie nastuchiwaé na zadanie dostepu zdalnego.

Application / SSH Access Control (Kontrola dostepu SSH)

Strona SSH Access umozliwia skonfigurowanie dostepu do routera z sieci WAN za
posrednictwem SSH.

SSH Access Control

Enable: L}

quickstart -

0.0.0.0
055 255 255 255

Apply

Enable — Zaznacz aby wtaczy¢ dostep przez SSH do routera.
Choose a connection — Wybierz potaczenie WAN, ktére bedzie uzyte do dostepu przez SSH.
Remote Host IP — Adres IP hosta, posiadajacego uprawnienia do dostepu przez SSH.
Remote Netmask — Zmiana podsieci umozliwia wiekszej ilosci hostow na dostep przez SSH.

43




Cerberus ADSL2+ Wi-Fi (P 6331-5)

QoS

Quality of service pozwala administratorom sieci na skonfigurowanie routeréw w sposéb,

pozwalajacy na spetnienie zadan dla przesytu gtosu i wideo.

Rézne sieci uzywajg innych oznaczen QoS, np.:

e  sie¢ ToS: bity ToS w nagtéwku IP

e  sie¢ VLAN: bity priorytetu (priority bits) w nagtéwku VLAN

e  sie¢ DSCP: uzywa tylko 5 bitéw z CoS

e WLAN: nagtéwek WLAN QoS.

Struktura QoS jest wspierana przez wszystkie wymienione powyzej sieci. Jak sie

porozumiewaja? Jak mozna sie upewnic, ze priorytet z jednej sieci zostanie przeniesiony do

drugiej? Dlatego jako wspolny jezyk dla mapowan QoS zostaty wprowadzone klasy (CoS —

Class of Service). Po wtaczeniu QoS, router ma petng kontrole nad pakietami w czasie migdzy

ich przybyciem do routera a ich wyjSciem z routera. Sposéb dziatania jest nastepujacy:

Mapowanie domenowe (bity ToS, bity priorytetu, etc.) pakietu musi zosta¢ przettumaczone na

CoS po wejsciu do routera, i vice versa, CoS pakietu musi zosta¢ przettumaczone z powrotem

na mapowanie domenowe przy opuszczaniu routera.

Istnieje 6 typéw CoS (wg priorytetu):

e CoSt

CoS2
CoS3
CoS4
CoS5
CoS6

egu’ry sg nastepujace:

CoS1 ma najwyzszy priorytet i jest uzywany do ruchu wymagajacego natychmiastowego
przekazania (expedited forwarding — EF). CoS1 jest zawsze obstugiwany do
zakonczenia.

2. CoS2-CoS5 sg uzywane dla klas zapewnionego przekazania (assured forwarding — AF).
Te klasy sg obstugiwane wg Scistej zasady, na podstawie nastepujacego schematu:
CoS2 > CoS3 > CoS4 > CoS5

3. CoSé6 jest dla ruchu typu najlepszy wysitek (best effort — BE). CoS6 jest obstugiwany
tylko wtedy kiedy nie ma potrzeby obstuzenia innej klasy. Jesli QoS nie jest wiaczony,
caly ruch jest traktowany jak CoS6.

Powinienes$ zapozna¢ sie dodatkowo z ponizszymi pojeciami:

e Ingress: Pakiety przychodzace do routera z interfejsu WAN/LAN.

e  Egress: Pakiety wychodzace z routera do interfejsu WAN/LAN.

e  Trusted mode (tryb ufny): Router uznaje mapowanie domenowe (bit ToS, WME, priorytet
uzytkownika VLAN).

e  Untrusted mode (tryb nieufny): Router nie uznaje mapowania domenowego. Jest to
domysine ustawienie QoS.

e  Traffic Conditioning Agreement (TCA): TCA musi zosta¢ zdefiniowane dla kazdego
interfejsu:

e  Mapowania Ingress (Domena =>CoS)
e  Mapowania Egress (CoS => Domena)
e  Untrusted mode (domyslIny tryb nieufny)

e  Shaper

—lm.....
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QoS / Egress

Dla pakietow wychodzacych z routera, oznaczenia CoS musza zosta¢ przettumaczone na
mapowania zrozumiate dla domen sieciowych. Odwrécenie CoS i mapowanie domenowe jest
konfigurowane przy uzyciu Egress.
Satrzy typy ustawienia Egress:
¢ No Egress Mode (Bez Egress)
Domyslne ustawienie dla wszystkich interfejsow to No Egress. W tym trybie mapowania
domenowe pakietéw nie sg zmieniane.

Egress

e Layer 2 (Warstwa 2)
Strona Layer 2 umozliwia mapowanie CoS wychodzacych pakietow na bity priorytetu
(priority bits), ktére sga uzywane w sieciach VLAN. Ta opcja jest obstugiwana tylko dla
potaczen interfejsu WAN.

Egress
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Interface — Wybierz interfejs WAN, dla ktérego ma zosta¢ skonfigurowany QoS
wychodzacych pakietéw; interfejsy LAN nie moga byé wybrane, ze wzgledu na obstuge
VLAN tylko po stronie WAN.

Unclassified Packet — Niektére lokalnie wygenerowane pakiety moga nie by¢
sklasyfikowane i dlatego nie posiadajg wartosci CoS, np. pakiet kontrolny PPP lub pakiet
ARP. Mozesz zdefiniowa¢ w tym polu CoS dla wszystkich niesklasyfikowanych pakietow
wychodzacych w warstwie 2, ktére uzyskajg priorytet na podstawie regutl, ktére
stworzysz. Do wyboru sg wartosci (wg priorytetu — malejaco): CoS1, CoS2, CoS3, CoS4,
CoS5 i CoS6. Domysing wartoscia jest CoS1 (zalecane).

Class of Service — Do wyboru sa wartosci (wg priorytetu — malejaco): CoS1, CoS2,
Co0S3, CoS4, CoS5i CoS6.

User Priority — Wartos¢ User Priority (priorytet uzytkownika — bit priorytetu) w sieci
VLAN. Do wyboru sg wartosci: 0, 1, 2, 3, 4, 5, 6, 7.

Layer 3 (Warstwa 3)
Strona Layer 3 umozliwia mapowanie CoS wychodzacych pakietéw na bity ToS, aby
oznaczenie priorytetu mogto zostaé przeniesione do sieci IP.

Egress

DefauttNon-1r:  [EEEIEA]

Reset apply | Cancel

Interface — Wybierz interfejs, dla ktérego ma zosta¢ skonfigurowany QoS wychodzacych
pakietow.

Default Non-IP — Niektére lokalnie wygenerowane pakiety moga nie posiada¢ wartosci
CoS (np. pakiety ARP). Mozesz zdefiniowa¢ w tym polu CoS dla wszystkich pakietow
bez nagtéwka IP wychodzacych w warstwie 3. Do wyboru sg wartosci (wg priorytetu —
malejaco): CoS1, CoS2, CoS3, CoS4, CoS5 i CoS6. Domysing wartoscig jest CoS1
(zalecane).

Class of Service — Do wyboru sg wartosci (wg priorytetu — malejaco): CoS1, CoS2,
CoS3, CoS4, CoS5i CoS6.

Translated TOS — Warto$¢ tego pola powinna wynosié¢ od 1 do 255.
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QoS / Ingress

Ingress umozliwia skonfigurowanie QoS dla pakietéw przychodzacych do routera. Mapowania
domenowe sg zamieniane na CoS, aby oznaczenia priorytetu zostaty zachowane.
Sa trzy typy ustawienia Ingress:
e Untrusted Mode (Tryb nieufny)
Tryb nieufny jest domysinym trybem dla wszystkich interfejséw. W tym trybie router nie
uznaje mapowan domenowych i wszystkie pakiety sg traktowane jako CoS6.

Ingress

Ethemnet

e Layer 2 (Warstwa 2)
Strona Layer 2 umozliwia mapowanie przychodzacych pakietéw z priorytetem VLAN na
CoS. Interfejsy LAN nie moga by¢ wybrane, ze wzgledu na obstuge VLAN tylko po
stronie WAN..

Ingress
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Interface — Wybierz interfejs WAN, dla ktérego ma zosta¢ skonfigurowany QoS
przychodzacych pakietow; interfejsy LAN nie moga by¢ wybrane, ze wzgledu na obstuge
VLAN tylko po stronie WAN.

Class of Service — Do wyboru sg wartosci (wg priorytetu — malejaco): CoS1, CoS2,
Co0S3, CoS4, CoS5i CoS6.

User Priority — Wartos¢ User Priority (priorytet uzytkownika — bit priorytetu) w sieci
VLAN. Do wyboru sg wartosci: 0, 1, 2, 3, 4, 5, 6, 7.

Uwagi:
e Kazdy bit priorytetu bez przypisanego CoS bedzie traktowany jako CoS6.
e Kazdy nieskonfigurowany interfejs WAN korzysta z domysinego trybu Untrusted.

Layer 3 (Warstwa 3)

Strona Layer 3 umozliwia mapowanie bitéw ToS przychodzacych pakietéw na CoS, dla
kazdego interfejsu WAN/LAN.

Ingress

Reset apply [ cancel

Interface — Mozesz skonfigurowa¢ QoS dla ruchu warstwy 3 (IP) dla kazdego interfejsu
WAN i LAN..

Class of Service — Do wyboru sg wartosci (wg priorytetu — malejaco): CoS1, CoS2,
CoS3, CoS4, CoS5 i CoSé.

TOS — Wartos¢ tego pola powinna wynosi¢ od 1 do 255.

Default Non-IP — Mozesz zdefiniowaé w tym polu CoS dla wszystkich pakietow bez
nagtowka IP przychodzacych warstwy 3 (np. pakiety ARP). Do wyboru sg wartosci (wg
priorytetu — malejaco): CoS1, CoS2, CoS3, CoS4, CoS5 i CoS6. Domysing wartoscia jest
CoS1 (zalecane).

Uwagi:
e  Kazdy bit priorytetu bez przypisanego CoS bedzie traktowany jako CoS6.
e  Kazdy nieskonfigurowany interfejs WAN korzysta z domysinego trybu Untrusted.

48



Cerberus ADSL2+ Wi-Fi (P 6331-5)

e Static (Statyczne)
Strona Static pozwala na ustawienie statego CoS dla wszystkich pakietéw odebranych
przez interfejs WAN lub LAN.

Ingress

Ethemnet

Reset Apply | Cancel

Interface — Wybierz potaczenie, aby skonfigurowac¢ dla niego CoS.
Class of Service — Do wyboru sg wartosci (wg priorytetu — malejaco): CoS1, CoS2,
CoS3, CoS4, CoS5 i CoSé.

QoS / QoS Shaper Configuration

Strona Shaper Configuration umozliwia uksztattowanie priorytetéw ruchu na podstawie
jednego z trzech algorytméw:

e HTB
e  Low Latency Queue Discipline
¢ PRIOWRR

QoS Shaper Configuration

Interface : [EN=iIAg

|W HTB Queu; Max Rate:

| PRIOWRR

Reset Apply | Cancel

Uwaga: Wymagane jest skonfigurowanie Egress jesli funkcja Shaper jest skonfigurowana dla
tego potaczenia.
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Interface — Do wyboru sg wszystkie interfejsy WAN i LAN oprécz WLAN, ktéry nie obstuguje
funkciji Shaper. Interfejs nalezy wybraé przed konfiguracja funkcji Shaper.

Max Rate — To pole jest dostepne dla ustawien HTB Queue Discipline oraz Low Latency
Queue Discipline, ktére ksztattujg ruch bazujac na ilosci przesytanych danych.

HTB Queue Discipline — HTB (Hierarchical Token Bucket) jest algorytmem sterujgcym
ruchem w sieci na podstawie limitéw predkosci przesytu ustalonych dla kazdej klasy CoSx, na
podstawie ktérych bedzie ksztattowany ruch. Na przyktad: Jesli limit CoS1 jest ustawiony na
100Kbps to nawet jesli dane CoS1 sg wysytane do interfejsu z predkoscig 300Kbps, zostang
one wystane tylko z predkoscia 100Kbps.

Low Latency Queue Discipline — Algorytm ten jest bardzo podobny do HTB — jedyna réznica
jest brat limitu predkosci przesytu dla klasy CoS1. Korzystajac z przyktadu z poprzedniego
algorytmu dane CoS1 nie sg limitowane do predkosci 100Kbps i zostang wystane z
predkoscia 300Kbps. Efektem ubocznym moze byé ,zapchanie” tacza poprzez zite
skonfigurowanie strumienia.

PRIOWRR - Ten algorytm bazuje na wywazeniu priorytetéw klas CoS2-CoS6. Kolejki CoS1
maja najwyzszy priorytet i nie sg kontrolowane przez algorytm WRR. Algorytm ten jest
podobny do Low Latency Queue discipline — réznicg jest to, ze PRIOWRR bazuje na ilosci
pakietéw a nie ilosci przesytanych danych.

QoS / Policy Routing Configuration (Konfiguracja zasad routowania)
Strona Policy Routing Configuration umozliwia konfiguracje zasad routowania i QoS.

Policy Routing Configuration

LAN group 1 - o

| ]
]
| T
|
|
I

)
-
Mark

apply [ cancel

Ingress Interface — Interfejs ruchu przychodzacego dla reguty Policy Routing. Do wyboru sg
interfejsy LAN, WAN, Locally generated (ruch generowany lokalnie) i N/A (not applicable — nie
dotyczy). Przyktadami ruchu generowanego Ilokalnie sag: pakiety glosowe, pakiety
wygenerowane przez aplikacje takie jak DNS, DHCP, etc.

Destination Interface — Interfejs ruchu przychodzacego dla reguty Policy Routing. Lista
zawiera wszystkie interfejsu LAN i WAN.

DiffServ Code Point — Wartos¢ pola DiffServ code point (DSCP) powinna miesci¢ sie miedzy
1 a 255. Nie mozna skonfigurowaé tylko tego pola — wymagane jest takze skonfigurowanie
takze innych pdl, takich jak adresy IP, Source MAC (zrédtowy adres MAC) i/lub interfejs
Ingress.

Class of Service — Do wyboru sg wartosci (wg priorytetu — malejaco): CoS1, CoS2, CoS3,
CoS4, CoS5i CoSé.

Source IP — Adres IP zrédta ruchu.
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Mask — Maska podsieci zrodtowego adresu IP. To pole jest wymagane, gdy wpisany zostat
zrédtowy adres IP.
Destination IP — Docelowy adres IP ruchu.
Mask — Maska podsieci docelowego adresu IP. To pole jest wymagane, gdy wpisany zostat
docelowy adres IP.
Protocol — Wybér uzywanego protokotu: TCP, UDP, ICMP, Specify (okresl), and none
(zaden). Po wybraniu Specify, w polu obok nalezy wpisa¢ numer protokotu. Nie mozna
skonfigurowac tylko tego pola — wymagane jest takze skonfigurowanie takze innych pdl, takich
jak adresy IP, Source MAC (zrédtowy adres MAC) i/lub interfejs Ingress. To pole jest takze
wymagane po wpisaniu portéw zrédtowych lub docelowych.
Source Port — Port zrédtowy (lub zakres) protokotu. Nalezy najpierw wybrac protokét.
Destination Port — Port Zrédtowy (lub zakres) protokotu. Nalezy najpierw wybrac protokoét.
Source MAC — Adres MAC zrddta ruchu.
Local Routing Mark — To pole jest dostepne tylko po wybraniu Locally Generated w polu
Ingress Interface. Znaczniki (mark) dla ruchu DNS generowanego przez rézne aplikacje sg
wymienione ponizej:
Dynamic DNS: OxE1
Dynamic Proxy: OxE2
Web Server: OxE3
MSNTP: 0xE4
DHCP Server: OxE5
IP tables Utility: 0XE6
PPP Deamon: OxE7
IP Route: 0XE8
ATM Library: OXE9
NET Tools: OXEA
RIP: OxEB
RIP v2: 0OXEC
UPNP: OxEE
Busybox Utility: OXEF
Configuration Manager: 0xFO
DropBear Utility: 0xF1
Voice: 0

Aktualnie algorytmy routowania podejmujg dziatania na zasadzie adresu docelowego, np.
tylko docelowy adres IP i maska podsieci sa obstugiwane. Strona Policy Routing umozliwia
routowanie pakietéw na podstawie réznych pol w pakiecie.

Ponizsze pola moga zosta¢ skonfigurowane dla funkcji Policy Routing:

e  Docelowy adres IP/maska podsieci

Zrédtowy adres |P/maska podsieci

Zrédtowy adres MAC

Protokét (TCP, UDP, ICMP, etc)

Port zrodtowy

Port docelowy

Interfejs przychodzacy

DSCP
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Routing / Static Routing (Routing statyczny)

Jesli router jest podiaczony do wiecej niz jednej sieci, moze by¢ potrzebna konfiguracja
routingu statycznego pomiedzy nimi. Routing statyczny to predefiniowana droga jaka
informacja sieciowa musi przebyé, aby dotrze¢ do okreslonego hosta czy sieci. Routing
statyczny moze by¢ takze uzyty do umozliwienia dostepu do Internetu uzytkownikom réznych
sieci.

Static Routing

quickstart ¥

The Routing Table is empty.

apply | cancel

Pole New Destination IP (nowe docelowe IP) jest adresem zdalnego hosta lub sieci, do
ktérego ma zostaé przypisana stata trasa. Dla standardowej domeny IP klasy C, adres
sieciowy to pierwsze trzy oktety pola New Destination IP, ostatni oktet powinien wynosi¢
zero. Maska podsieci wpisana w polu Mask identyfikuje, ktéra cze$¢ adresu IP okresla sie¢ a
ktéra hosta. Dla catej podsieci klasy C maska podsieci wynosi 255.255.255.0. Adres IP bramy
(Gateway) umozliwia ustawienie adresu IP bramy, z ktérej bedzie korzysta¢ zdalna sie¢/host.
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Routing / Dynamic Routing (Routing dynamiczny)

Routing dynamiczny pozwala routerowi na automatyczne dostosowanie do fizycznych zmian
sieci. Przy uzyciu protokotu RIP router okresla trase pakietéw sieciowych opierajac sie na jak
najmniejszej ilosci skokdéw miedzy zrédtem a celem. Protokét RIP regularnie rozgtasza
informacje o routingu do innych routeréw w sieci. Direction okresla kierunek, w ktérym trasy
RIP beda aktualizowane. Wybranie In oznacza, ze router bedzie tylko przyjmowat informacje
RIP. Wybranie Both oznacza, ze router bedzie przyjmowat informacje RIP i wysytat dalej
zaktualizowane informacje RIP.

Dynamic Routing

Apply cancel

Wykorzystany protokoét jest zalezny od catej sieci. Wiekszos¢ sieci wspiera RIP v1. Jesli RIP
v1 jest wybrany, dane routingu beda wysytane w formacie RIP v1. Jesli RIP v2 jest wybrany,
dane routingu beda wysytane w formacie RIP v2 uzywajac transmisji w podsieci (subnet
broadcasting). Jesli RIP vi Compatible jest wybrany, dane routingu beda wysytane w
formacie RIP v2 przy uzyciu multikastingu.
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Routing Table (Tablica routingu)
Tablica routingu wyswietla informacje uzywane przez routery podczas przekazywania
pakietéw. Pakiety sa routowane zgodnie z docelowymi adresami IP pakietow.

Routing Table

System Password (Hasto systemowe)

System Password

°
Joorin |
: I
I

Apply cancel

Zaznacz pole Enable Authentication (bardzo zalecane), wpisz nazwe uzytkownika (User
Name) i hasto w pola Password oraz Confirmed Password i wpisz czas wygasniecia sesji
(Idle Timeout). Podczas logowania do strony konfiguracyjnej uzyj podanych na tej stronie

nazwy uzytkownika i hasta.
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Firmware Upgrade (Aktualizacja firmware)
Uwaga: Upewnij sie, ze uzywasz prawidtowego pliku do aktualizacji firmware!

Firmware Upgrade

Get Configuration

Kliknij Browse i zlokalizuj plik z firmware. Nastgpnie kliknij Update Gateway. Proces
aktualizacji moze potrwac¢ kilka minut. Upewnij sig, ze zrédto zasilania nie zostanie odtaczone
od routera w tym czasie. Po zakonczeniu aktualizacji router zostanie zrestartowany. Po
ponownym uruchomieniu nalezy ponownie sie zalogowa¢ do strony konfiguracyjne;.

Restore to Default (Przywrocenie ustawien domysinych)
Kliknij OK jesli chcesz przywréci¢ wszystkie ustawienia do wartosci domysinych.
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Zakiadka Wireless

Zaktadka Wireless pozwala na zmiane wszystkich ustawien sieci bezprzewodowe;.

e PENTAGRAM Cerberus ADSL2+
I e e st

basic advanced security status help

Wireless

Setup

DomyslIny identyfikator sesji sieci bezprzewodowej (SSID) to yournetworkname. SSID stanowi
nazwe sieci bezprzewodowej utworzonej przez router. Klient sieci bezprzewodowej musi mie¢
skonfigurowany ten sam SSID. Na tej stronie mozna wtaczy¢ lub wytaczy¢ bezprzewodowy
punkt dostepowy (Access Point — AP). Wylgczenie punktu dostepowego wytaczy emisje
sygnatu sieci bezprzewodowej przez router.

Wireless Setup

networkname

Enable AP — Po zaznaczeniu router bedzie penit funkcje punktu dostepowego.

Primary SSID — Podstawowy identyfikator SSID jest unikalng nazwg identyfikujaca sie¢
WLAN utworzong przez router. Klienci sieci WLAN podtaczajacy sie do routera muszag
posiadaé ten sam SSID.

Hidden SSID - Zaznacz tg opcje jesli nie chcesz by SSID nie byt rozgtaszany — klient nie
pozna SSID tej sieci przez zwykte skanowanie potaczen. Po odznaczeniu SSID bedzie
normalnie rozgtaszany i klient bedzie mégt poznaé SSID przez skanowanie potaczen.
Channel B/G — Wybierz kanat uzywany przez router przy tworzeniu sieci bezprzewodowe;.
802.11 Mode — Wybierz standard, ktéry bedzie obstugiwany przez to potaczenie: Mixed (B i
G), B only (tylko B), B+ lub G only (tylko G).

User Isolation — Zaznacz tg opcje, jesli chcesz zablokowa¢ ruch pomiedzy klientami sieci
bezprzewodowe;.
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QoS Support — Zaznacz ta opcje, jesli chcesz aby reguty QoS byly zastosowane dla
potaczenia sieci bezprzewodowe;j.

Configuration (Konfiguracja)

Dla zaawansowanych uzytkownikéw istnieje mozliwo$¢ zmiany bardziej zaawansowanych
ustawien sieci bezprzewodowe;.

Wireless Configuration

Beacon Interval — Czestotliwo$¢ transmitowania przez router pakietu Beacon. Wpisz wartosé
miedzy 20 a 1000. Beacon jest pakietem synchronizujacym sie¢ bezprzewodowa
transmitowanym przez router.

DTIM Period — Wpisz warto$¢ pomiedzy 1 a 255, czestotliwos¢ wysytania przez router pakietu
DTIM (Delivery Traffic Indication Message).

RTS Threshold — Prég wielkosci ramki RTS (Request To Send — zadanie wystania) do
wywotania handshake RTS/CTS (wymiana ramek RTS i CTS; Clear To Send — gotowe do
wystania). Dane z wielko$cig ramki przekraczajaca ta warto$¢ wywota handshake RTS/CTS.
Ustawienie wartosci przekraczajacej maksymalng MSDU (MAC Service Data Unit) wytaczy tg
opcje. Ustawienie wartosci 0 wigcza handshake RTS/CTS.

Frag Threshold — Prég (liczba bajtéw) granicy fragmentacji przekazywanych wiadomosci.
Jest to najwiekszy rozmiar fragmentu danych, ktéry moze by¢ przestany.

Multi Domain Capability — Multi Domain Capability dodaje do kazdej ramki Beacon Country
Information Element. Country Information Element umozliwia zidentyfikowanie obszaru
regulacyjnego (Regulatory Domain), na ktérym znajduje sie router. Dostepne kanaty
(Channels) i poziomy sity sygnatu (Power Levels) sg zawarte w Country Information Element.
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Multiple SSID (Dodatkowe SSID)

Strona Multiple SSID umozliwia dodanie pomocniczych SSID. Pole SSID moze zawiera¢ do
32 znakéw alfanumerycznych. Zmien VLAN ID na warto$¢ rézng od zera (pomiedzy 1 a 4095).

Configure Multiple SSID

Enable Multiple SSID — Zaznacz, aby wtaczy¢ funkcje dodatkowych SSID.

Aby doda¢ dodatkowy SSID, wpisz jego nazwe w polu Secondary SSID, zaznacz Hide SSID
jesli ten SSID ma nie by¢ rozgtaszany i kliknij Add. Wszystkie pomocnicze SSID zostang
wys$wietlone na liScie ponizej. Aby usuna¢ SSID zaznacz pole w kolumnie Delete dla
odpowiedniego SSID. Mozna doda¢ do trzech SSID. Po utworzeniu dodatkowych SSID zaleca
sie ich zabezpieczenie na stronie Wireless Security.

Wireless Security (Zabezpieczenie sieci bezprzewodowej)

Bardzo wazng sprawg jest zabezpieczenie dostepu do sieci bezprzewodowej. Umozliwia to
zablokowanie dostepu do sieci i routera osobom nieupowaznionym. Domyslinie potaczenie nie
jest zabezpieczone (None).

Wireless Security

1l voumetworkname
2.1x @  Wea

apply [ cancel
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WEP

Protokét WEP zabezpiecza sie¢ poprzez szyfrowanie danych wysytanych siecig WLAN.
Mozna ustawi¢ do 4 zestaw6w kluczy dla klientéw bezprzewodowych.

Router obstuguje trzy poziomy szyfrowania WEP: 64-bit, 128-bit i 256-bit.

Przy uzyciu WEP, kazda stacja musi mie¢ ustawiony ten sam klucz uzywany do
odszyfrowywania. Kazda sieciowa karta bezprzewodowa i router muszg mie¢ recznie
ustawiony ten sam klucz.

Wireless Security

oumetworkname ¥

Enc {sy Cipher
5 B4bits -
® B4bits -
® B4bits -
® B4bits -
En
2

Aby wiaczy¢ szyfrowanie WEP zaznacz opcje Enable WEP Wireless Security, wybierz
sposéb uwierzytelniania z listy Authentication Type, Wybierz, ktéry klucz szyfrujacy
bedzie uzyty, wybierz jego site (Cipher) i wpisz klucz w pole Encryption Key: dowolne
10 (Cipher: 64 bits), 26 (Cipher 128: bits) lub 58 (Cipher: 256 bits) cyfr
heksadecymalnych (“0-9”, “A-F”).

802.1x

Protokét 802.1x stanowi opartg na porcie kontrole dostepu do sieci i utrzymuje port
sieciowy zamknigty az do zakonczenia procesu uwierzytelnienia. 802.1x jest oparty na
protokole EAP (Extensible Authentication Protocol). Wiadomos$ci EAP od klienta
wymagajacego uwierzytelnienia do serwera uwierzytelniajagcego zwykle korzystajg z
protokotu RADIUS (Remote Authentication Dial-In User Service).

wireless Security

oumetwarkname !
021 e

0 .

Grou

Server IP Address — Wpisz adres IP serwera uwierzytelniajacego RADIUS.
Port — Wpisz port uwierzytelnienia na serwerze RADIUS.
Secret — Wpisz Shared Secret uzywany przez serwer RADIUS.

Group Key Interval — Wpisz czas, co ktéry bedzie zmieniany w catej sieci klucz grupy.
changed across the whole network.
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WPA

WPA (W-Fi Protected Access) do szyfrowania danych wykorzystuje protokét TKIP
(Temporal Key Integrity Protocol) i rozwigzuje wiele problemoéw, ktére istnieja w WEP, np.
uzywa dynamicznych kluczy. WPA generuje nowy klucz szyfrujacy za kazdym razem gdy
urzadzenie bezprzewodowe usituje nawigzaé potaczenie z punktem dostepowym routera.
Protokoty 802.1x, EAP i RADIUS sg wykorzystywane w celu polepszenia
uwierzytelnienia. Tak jak w przypadku WEP, klucze moga by¢ wpisane recznie (pre-
shared keys - PSK); jednakze serwer uwierzytelniajgcy RADIUS umozliwia
automatyczne generowanie klucza uwierzytelniajacego i uwierzytelnienie wielu stacji
firmowych. WPA2, znany takze jako 802.11i, uzywa do szyfrowania protokotu AES-
CCMP (Advanced Encryption Standard Counter Code CBC-MAC Protocol).

Wireless Security

oumetworkname ¥

WPA / WPA2 / AnyWPA — Wybierz wersje protokotu
uwierzytelnienia tego potaczenia.

Enable WPA2 Pre-authentication — Tylko dla WPA2/AnyWPA. Pre-authentication
utrzymuje port sieciowy zamkniety az do zakonczenia procesu uwierzytelnienia.

Group Key Interval — Wpisz czas, co ktéry bedzie zmieniany w catej sieci klucz grupy.
Radius Server — Zaznacz tg opcje, aby uzyé serwera RADIUS do uwierzytelniania WPA.
Podaj Adres IP (IP Address), Port uwierzytelnienia i Shared Secret uzywane przez
serwer RADIUS.

Pre-Shared Key — Zaznacz ta opcje, aby uzy¢ ustalonego klucza (Pre-Shared Key —
PSK) do uwierzytelniania WPA. Zaréwno router jak i stacje klienckie muszg mieé
ustawiony ten sam klucz PSK do przesytu danych (podobnie do kluczy WEP).

WPA, ktéry bedzie uzyty do
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Wireless Management (Zarzadzanie siecia bezprzewodowa)

Strona Wireless management umozliwia dodanie dodatkowego poziomu zabezpieczenia sieci
bezprzewodowej routera.

e Access List (Lista dostepowa)

Lista dostepu umozliwia nadanie lub odebranie praw dostepu do sieci bezprzewodowe;j
na podstawie adresu MAC.

Wireless Management

youmetwarkname >
s

Enable Access List — Zaznacz to pole, aby wiaczy¢ liste dostepowa (Access List).
Allow — Tylko klienci dodani do listy beda mogli podtaczy¢ sie do sieci bezprzewodowej
routera. Klienci spoza listy nie beda mogli podtaczy¢ sie do tej sieci.

Ban — Tylko klienci dodani do listy nie beda mogli podtaczy¢ sie do sieci bezprzewodowej
routera. Klienci spoza listy beda mogli podtaczy¢ sie do tej sieci.

e Associated Stations (Powigzane stacje)
Klienci podtaczeni do punktu dostepowego routera sg wyswietleni na ponizszej liscie.

Wireless Management

youmetworkname ¥/
s

frect,

Aby zabra¢ klientowi prawa dostepu do sieci bezprzewodowej, zaznacz pole w kolumnie
Ban Station dla tego klienta.
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Wireless Distribution System

Wireless  distribution  system (WDS) jest systemem umozliwiajacym taczenie
bezprzewodowych sieci kilku punktéow dostepowych w jedng duzg sie¢ bezprzewodowa. WDS
umozliwia klientom z urzadzeniami przeno$nymi na pozostanie w zasiegu jednej sieci i
korzystaniu z jej zasob6w nawet po przejsciu na np. drugi koniec budynku.

wireless Distribution System

Disabled =

WDS Mode — Dostepne sg ponizsze tryby WDS:

. Bridge — W trybie Bridge, BSS punktu dostepowego routera (Basic Service Set — blok
sieci bezprzewodowej utworzony przez punkt dostgpowy) jest wtaczony.

. Repeater — W trybie Repeater, BSS punktu dostepowego routera jest wytaczony podczas
potaczenia z punktem dostepowym wyzszej warstwy.

e  Crude — W trybie Crude, BSS punktu dostepowego routera jest zawsze wiaczony; ale
potaczenia miedzy punktami dostepowymi sg statyczne i nie sg utrzymywane.

. Disabled (Domysine) — WDS jest wytaczone.

W przypadku trypéw Bridge i Repeater, WDS uzywa protokolu zarzadzajacego do

ustanowienia i utrzymania potaczen miedzy punktami dostepowymi.

WDS Name — Nazwa identyfikujaca sie¢ WDS. Maksymalna diugo$¢ nazwy to 8 znakdw.

Dwie lub wiecej sieci WDS moze dziata¢ na tym samym obszarze.

Activate as Root — To pole musi by¢ zaznaczone, gdy router jest gtbwnym punktem

dostepowym (WDS root) w hierarchii WDS. Tylko jeden punkt dostepowy moze petni¢ funkcje

WODS root. To pole jest niedostepne w trybie Crude.

WDS Privacy — Zaznaczenie tej opcji nakaze menedzerowi WDS uzywaé zabezpieczonego

potaczenia miedzy punktami dostepowymi w sieci WDS. Ustawienia zabezpieczen wszystkich

punktéw dostepowych sieci WDS muszg by¢ jednakowe. To pole jest niedostepne w trybie

Crude.

Secret — Klucz prywatny sktadajacy sie z 32 znakéw alfanumerycznych.

Uplink Connection — Identyfikator BSS urzadzenia umieszczonego wyzej w hierarchii WDS.

Uplink nie moze by¢ ustawiony gdy opcja Activate as Root jest aktywna.

Downlink Connection — Identyfikator BSS urzadzenia umieszczonego nizej w hierarchii WDS

podtaczonego do tego punktu dostepowego. Mozna skonfigurowaé do czterech urzadzen

Downlink.
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Zaktadka Security

e PENTAGRAM Cerberus ADSL2 -
2 e

setup basic advanced  wireless sel y status

Security
like IP Fi

1P Filters

LAN
Isolation

Url Filte:

IP Filters (Filtrowanie IP)

Filtrowanie IP umozliwia blokowanie okreslonych aplikacji i ustug bazujac na adresie IP
urzadzenia w sieci LAN. Na tej stronie mozna zablokowaé okreslony ruch (np: dostep do
www) lub caty ruch danego hosta w sieci lokalnej.

Baza zdefiniowanych regut filtrowania IP umozliwia dodanie jednej lub wiecej regut dla
jednego lub wiecej cztonka wybranej grupy LAN. Mozna wyswietli¢ szczegéty kazdej reguty,
ktére pogrupowane sg w kategorie.. Mozna takze stworzy¢, edytowac i usuwaé witasne reguty
filtrowania IP.

1P Filters

Black All T cu: Filters

Category i s Applied Rules

o

Delta Force

oom
Dune 2000

Directx (7.8) Games < Remove

EliteForce

EverQuest

Fighter Ace | ]

View
apply | cancel

Select LAN Group / LAN IP — Wybierz grupe LAN a nastepnie adres IP hosta, dla ktérego
chcesz skonfigurowa¢ reguty. Wybranie Any na liscie LAN IP spowoduje ustawienie regut dla
wszystkich cztonkéw wybranej grupy.

New IP — Otwiera strone LAN Clients, na ktérej mozesz doda¢ nowy statyczny adres IP
(wiecej szczeg6tow znajdziesz w czesci LAN / LAN Clients).

Block All Traffic — Zaznacz to pole, aby zablokowa¢ caty ruch sieciowy dla wybranego hosta.
Block Outgoing Ping — Zaznacz, aby blokowa¢ pakiety Ping wysytane przez tego hosta.
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Custom IP Filters — Otwiera strone Custom IP Filters , ktéra umozliwia tworzenie bardziej
zaawansowanych regut.
Category — Reguly sg pogrupowane w zaleznosci od ich zastosowania. Mozna tworzyé
wiasne reguty w kategorii User.
Available Rules — Lista wszystkich dostepnych regut w wybranej kategorii. Wybierz regute i
kliknij Add, aby dodac¢ jg do listy zastosowanych regut (Applied Rules).
Applied Rules — Lista wszystkich regut zastosowanych dla wybranego hosta. Wybierz regute i
kliknij Remove, aby usunag¢ jg z listy zastosowanych regut (Applied Rules).
New — Aktywne tylko w kategorii User. Otwiera strone Rule Management.
View — Otwiera strone Rule Management ze szczeg6towymi danymi o wybranej regule.
Delete — Aktywne tylko w kategorii User. Uzyj tego przycisku, aby usuna¢ wybrana regute.

Ponizsze strony moga by¢ otwarte ze strony IP Filters:

e Rule Management (New Rule)
Strona Rule Management pozwala na tworzenie nowych regut. Aby stworzyé nowag
regute wypetnij pola Rule Name (nazwa reguty), Protocol (protokoét), Port Start (port
poczatkowy), Port End (port koricowy) i Port Map (mapowany port) a nastepnie kliknij
Apply. Stworzone reguty moga by¢ takze wykorzystane do konfiguracji filtréw IP (IP
Filters), ktére znajdujq sie w zaktadce Security.

e  Custom IP Filters
Strona Custom IP Filters umozliwia utworzenie 15 spersonalizowanych regut filtrowania
IP, aby zablokowaé dziatanie okreslonych ustug lub aplikaciji,

LAN Isolation (Odosobnienie sieci LAN)

Odosobnienie sieci LAN umozliwia wytaczenie mozliwosci komunikacji pomigedzy dwoma
grupami LAN. Umozliwia to na zabezpieczenie informacji w wydzielonej czesci sieci LAN od
jej segmentow dostepnych publicznie.

LAN Isolation

apply | cancel

Zaznacz odpowiednie pole, aby zablokowa¢ ruch miedzy dwoma grupami LAN.

64



Cerberus ADSL2+ Wi-Fi (P 6331-5)

URL Filters (Filtrowanie URL)
Filtrowanie URL pozwala na blokowanie dostepu do stron na podstawie ich adresu URL. Jesli
URL zawiera zablokowane stowo kluczowe, dostep do tej strony zostaje zablokowany.

URL Filters

URL Filkering all

Remove

apply | cancel

Enable — Zaznacz to pole, aby wigczy¢ filtrowanie URL.

Keyword — Wpisz w to pole stowo kluczowe i kliknij Add, aby dodac je do listy.

Blocked keywords — Lista zablokowanych stéw kluczowych. Zaznacz stowo kluczowe i kliknij
Remove, aby usungg¢ je z listy.
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Zaktadka Status

Zaktadka Status udostepnia informacje o stanie ré6znych potaczen i interfejséw.

e PENTAGRAM Cerberus ADSL2 -
2 e

basic advanced  wireless security

Status Status

Connection Status

System Log

Remote Log

Network Statistics

DHCP Clients

Modem Status

Product Information

WDS Report

Connection Status (Stan potaczenia)

Na stronie Connection Status wyswietlany jest typ protokotu, adres IP po stronie WAN, stan
potaczenia i dtugosc¢ jego trwania.

Connection Status (1)

Ty
quickstart pppoa Not Connected

Refresh
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System Log (Dziennik systemowy)

Strona System Log pokazuje dziennik systemowy routera. W =zalezno$ci od poziomu
waznosci, dziennik moze tworzy¢ raporty, kiére beda wysytane do zdalnego hosta (jesli
wigczona jest funkcja Remote Logging).

System Log

manager_get_defaults - Inode
Mo Egress TCA defined.

Mo Egress TCA defined.

Mo Egress TCA defined.

Refresh

Remote Log (Dziennik zdalny)

Dziennik zdalny umozliwia przekazywanie wszystkich logowanych informacji do jednego (lub
wiecej) zdalnego komputera. Typ informacji przekazywanych do zdalnego komputera zalezy
od poziomu waznosci informacji. Kazda wiadomosé dziennika ma przypisany poziom
waznosci, ktory okresla drastycznos$¢ wydarzenia.

Podczas konfigurowania zdalnego dziennika nalezy okreslic poziom waznosci. Wiadomosci
dziennika na poziomie réwnym lub wyzszym wybranemu zostang wysylane do serwera
logowania i mogg zosta¢ podejrzane za pomoca odpowiedniej aplikacji, ktéra mozna $ciagnaé
z sieci.

Remote Log Settings

Log Level

apply [ cancel

Aby wiaczy¢ zdalny dziennik:
1.  Woybierz poziom waznosci z listy Log Level. Ponizej opisane jest wszystkie 8 poziomow
waznosci (w kolejnosci od najwyzszego.
e  Panic — Btad systemowy lub inne warunki powodujace, ze router przestaje dziatac.
e  Alert — Sytuacja alarmowa wymagajaca natychmiastowej interwencji, np. zepsuta
systemowa baza danych.
e  Critical — Sytuacja krytyczna, np. btad pamieci wewnetrzne;.
e  Error — Btedy mniej powazne niz w poziomach Panic, Alert i Critical.
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Warning — Sytuacje wymagajgace obserwacji.

Notice (Domys$iny) — Sytuacje nie bedace btedami ale mogace wymagaé
dodatkowej uwagi.

Info — Wydarzenia nie bedace btedami.

Debug - Informacje debugowania. Wybierz ten poziom tylko na polecenie
przedstawiciela pomocy technicznej.

2. W pole Add an IP Address field wpisz adres IP, na ktéry beda wysytane raporty i kliknij

Add.

3. Kliknij Apply. Adres IP pojawi si¢ na liscie Select a logging destination.

Aby wytaczy¢ dziennik zdalny wybierz z listy Select a logging destination adres IP, ktéry ma
zosta¢ usuniety i kliknij Delete.

Network Statistics (Statystyki sieci)

Statystyki poszczegoélnych sieci znajdujg sie w poszczegdlnych kategoriach tej strony.
e Network Statistics — Ethernet

Network Statistics

e Network Statistics — DSL

Network Statistics
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o Network Statistics — Wireless

Network Statistics

DDNS Update Status (Aktualizacja stanu DDNS)

Strona DDNS Update Status wyswietla stan ustugi DDNS dla potaczenia WAN. Domysinie
funkcja DDNS jest wytaczona. Po wiaczeniu ustugi DDNS klient aktualizuje sie za kazdym
razem gdy router otrzymuje od ustugodawcy nowy adres IP.

DDNS Update Status
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DHCP Clients (Klienci DHCP)

Strona DHCP Clients wyswietla adresy MAC, adresy IP, nazwy hosta i czas dzierzawy.

DHCP Clients (1)

Refresh

QoS Status (Stan QoS)

Ta strona wys$wietla statystyki QoS i pakietéw.

QOS STATUS

QOS Framework
Scheduling Algorithm
NOM Received Statisti NQM Dropped Statistics

15031
NQM Congestion Control

Classification Statistics
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Modem Status (Stan modemu)
Na tej stronie wyswietlone sg statystyki dotyczace wbudowanego modemu ADSL.

Modem Status

Refresh

Product Information (Informacje o produkcie)
Na tej stronie znalez¢ mozna wszystkie informacje dotyczace routera i jego oprogramowania.

Product Information

Product Information

Software Versions
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WDS Report (Raport WDS)

Ta strona wyswietla informacje dotyczace WDS w sieci bezprzewodowej: konfiguracja WDS,
stan WDS, statystyki zarzadzania WDS, baza danych WDS.

WDS Report

WDS is disabled
WDS is disabled
WDS is disabled,

Refresh

Zaktadka Help

Zaktadka Help umozliwia wyswietlenie pomocy dotyczacej poszczegodinych funkgii routera.

PENTAGRAM Cerberus ADSL2 +
WiFi 802.11g, P 63313

basic advanced  wireless security

Eirewall

Bridae Filters
LAN Clients

LAN Group Configuration !

PPP Connection
UPop
RIP Help

QoS Help
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Rozwiazywanie problemow

Jesli router nie pracuje poprawnie, przed skontaktowaniem si¢ z pomocg techniczng serwisu
lub ustugodawcy zapoznaj sie z informacjami zawartymi w tym rozdziale.

Uzycie diod LED do zdiagnozowania problemu
Diody LED moga byé pomocne przy odnalezieniu prawdopodobnej przyczyny problemu.

Dioda zasilania POWER

Jesli dioda POWER na przednim panelu nie swieci sig:

1. upewnij sig, ze zasilacz jest podigczony do routera i odpowiedniego zrddta zasilania.
Uzywaj tylko dotgczonego zasilacza;

2. upewnij sig, ze zaréwno router jak i zrodto zasilania sg wigczone i router jest
odpowiednio zasilany;

3. wytacz i wiacz router;

4. jesli powyzsze kroki nie rozwigzaty problemu skontaktuj sie z dostawca sprzetu.

Dioda potaczenia ETHERNETXx

Jesli dioda ETHERNETX na przednim panelu nie $wieci sig:

1. sprawdz potaczenie kabla taczacego router z komputerem lub koncentratorem;
2. sprawdz czy uzyty kabel nie jest uszkodzony;

3. upewnij sie, ze karta sieciowa zainstalowana w komputerze dziata poprawnie;
4. jesli powyzsze kroki nie rozwigzaty problemu skontaktuj sie z dostawca sprzetu.

Dioda potaczenia ADSL

Jesli dioda ADSL na przednim panelu nie $wieci sie:

sprawdz kabel telefoniczny i jego podtaczenie do portu routera i gniazdka telefonicznego;
upewnij sie, ze ustugodawca uruchomit ustuge ADSL dla twojej linii telefonicznej;
zresetuj swoja linie ADSL aby ponownie ustanowi¢ potaczenie z DSLAM;

jesli powyzsze kroki nie rozwigzaty problemu skontaktuj sie z dostawca sprzetu.

Eall ol A

Problem z konfiguracja przez przegladarke

Jesli nie mozna uzyskaé dostepu do strony konfiguracyjnej:

1. upewnij sie, ze uzywasz poprawnego adresu IP routera i sprawdz ten adres;

2. upewnij sie, ze nie jest uruchomiona zadna sesja konsoli;

3. sprawdz czy wiaczony jest dostep do routera przez przegladarke. Jesli dostep do strony
konfiguracyjnej routera jest ograniczony do ustalonych adreséw IP upewnij sie, ze twoj
komputer jest na liscie adreséw IP posiadajacych uprawnienia dostepowe;

4. przy dostepie ze strony WAN zdalny dostep do routera musi by¢ skonfigurowany w
sposéb umozliwiajacy dostep do strony konfiguracyjnej od strony WAN;

5. przy dostepie z sieci LAN zaréwno komputer jak i router musza sie znajdowaé w tej
samej podsieci;

73



Cerberus ADSL2+ Wi-Fi (P 6331-5)

6.

7.

jesli adres IP routera zostat zmieniony nalezy w pasku adresowym przegladarki wpisa¢
nowy adres;
usun wszystkie filtry blokujace dostep do ustug www dla sieci LAN i WAN.

Jesli strona konfiguracyjna nie jest wyswietlana poprawnie:

1. upewnij sig, ze uzywasz przegladarki Internet Explorer 5.0 lub nowszej / kompatybilnej;
2. usun wszystkie tymczasowe pliki internetowe w swojej przegladarce.

Problemy z logowaniem

Jesli zapomniate$ nazwy uzytkownika i/lub hasta:

1. domysina nazwa uzytkownika i hasto to admin — wielkos$¢ liter ma znaczenie;

2. naci$nij i przytrzymaj przez ok. 10 sekund przycisk RESET znajdujacy sie w tylnej czesci

obudowy routera — WSZYSTKIE ustawienia routera zostang przywrécone do wartosci
fabrycznych;

Problemy z komunikacja z siecia LAN

Jesli nie mozesz potaczy¢ sie z routerem z sieci LAN ani nie widzisz komputeréw w tej sieci:

1.

sprawdz diody ETHERNETX na przednim panelu routera. Kazde potaczenie do portu
LAN routera powinno spowodowa¢ zaswiecenie sie odpowiadajacej portowi diody na
przednim panelu. Jesli po podtaczeniu komputera dioda nie zaswiecita sie sprawdz
kabel, jego podtaczenie do routera i komputera i wytacz na czas sprawdzania potaczenia
oprogramowanie firewall;

upewnij sie, ze router i komputer(y) znajduja sie w tej samej podsieci.

Problemy z komunikacja z siecia WAN

Jesli nawigzanie potaczenia ADSL sie nie powiodto:

1.

2.

3.

sprawdz potaczenie kabla telefonicznego do routera i gniazdka telefonicznego. Dioda
ADSL na przednim panelu powinna by¢ zapalona;

upewnij sie, ze wartosci VPI, VCI, enkapsulacji i multipleksingu sg takie same jak
otrzymane od twojego ustugodawcy;

zrestartuj router i w razie dalszych probleméw z nawigzaniem potaczenia skontaktuj sie z
ustugodawca w celu weryfikacji otrzymanych od niego wartosci VPI, VCI, enkapsulaciji i
multipleksingu (nazewnictwo moze sig rézni¢ w zaleznosci od ustugodawcy).

Jesli router nie otrzymuje od ustugodawcy adresu IP:

1.

upewnij sie, ze wszystkie urzadzenia podtaczone do tej samej linii telefonicznej co router
sg potaczone do gniazdka przez filtr (chyba, ze posiadasz ogélny rozdzielacz lub filtr
zainstalowany przez wykwalifikowanego elektryka) i upewnij sie, ze wszystkie filtry sg
prawidtowo zainstalowane;

brak lub niepoprawna instalacja filtrow na linii moze powodowa¢ problemy z potaczeniem
ADSL lub czeste zrywanie tego potaczenia.

Jesli potaczenie ADSL czesto traci synchronizacje (roztaczenia):

adres IP jest przydzielony po dokonaniu autoryzacji uzytkownika. Autoryzacja moze by¢
dokonana na podstawie nazwy uzytkownika i hasta, adresu MAC lub nazwy hosta.
Wszystkie potrzebne do autoryzaciji informacje powiniene$ otrzymaé od ustugodawcy;
nazwa uzytkownika i hasto sa wymagane tylko dla potaczen PPPoE i PPPoA. Upewnij
sig, ze wpisate$ poprawng nazwe uzytkownika i hasto (wielko$¢ liter ma znaczenie).
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Problemy z pofaczeniem do sieci Internet

Jesli nie mozesz sie potaczyé z Internetem:

1. upewnij sig, ze router jest wigczony i potaczony z siecig;

2. jesli dioda ADSL sie nie Swieci przejdz do czesci Dioda potaczenia ADSL w tym
rozdziale;

sprawdz ustawienia WAN;

upewnij sie, ze wpisane nazwa uzytkownika i hasto sg prawidtowe;

w przypadku korzystania z sieci bezprzewodowej upewnij sie, ze router i komputer
korzystajg z tej samej sieci — identyczny identyfikator ESSID, kanat i klucze WEP (przy
wtgczonym szyfrowaniu WEP).

ok w

Jesli potaczenie jest zrywane:

1. dla potaczen PPPoA lub PPPoE sprawdz czas bezczynnosci, po ktérym router bedzie sie
roztaczat (opcja Idle Timeout w oknie konfiguracji potaczenia;

2. skontaktuj sie ze swoim ustugodawca.

W przypadku wystapienia probleméw nie wymienionych w tym rozdziale sprawdz porady
znajdujace sie na stronie www.pentagram.pl a nastepnie skontaktuj sie z autoryzowanym
serwisem firmy PENTAGRAM.
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