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Wprowadzenie

Gratulujemy wyboru urzadzenia PENTAGRAM Cerberus P 6311-07A. JesteSmy przekonani,
ze spetni on Twoje oczekiwania i bedzie Ci dobrze stuzyt.

Modem/router Cerberus P 6311-07A pozwala wykorzystywa¢ do podigczenia komputeréw
zaréwno interfejsy Ethernet (wbudowany 4-portowy switch 10/100 Mb/s), jak i interfejs USB.
Wbudowany modem ADSL2/2+ zapewnia wysoka wydajnosé potaczenia — do 24 Mb/s przy
pobieraniu danych oraz do 1 Mb/s przy ich wysylaniu. Modem zgodny jest z
najpopularniejszymi protokotami ADSL2/2+.

Urzadzenie petni rowniez funkcje internetowej ,zapory ogniowej” (ang. firewall), dzieki czemu
mozesz zabezpieczy¢ sie¢ przed dostepem z zewnatrz oséb do tego nieuprawnionych.
Komputery znajdujace sie w sieci lokalnej chronione sg na dwa sposoby. Po pierwsze —
zastosowanie funkcji NAT powoduje, ze adresy IP komputerow w sieci lokalnej sg
niewidoczne dla uzytkownikéw z zewnatrz. Po drugie — pewne porty mogg by¢ blokowane lub
przekierowane, aby ograniczy¢ dostep do ustug dostepnych z sieci Internet. Urzadzenie moze
zosta¢ skonfigurowane w taki sposob, aby blokowac niektérym uzytkownikom dostep do
Internetu. Aby np. zapewni¢ poprawne dziatanie gier i innych aplikacji internetowych mozna
otworzy¢ pewne porty dla uzytkownikdw zewnetrznych tak, aby mieli dostgep do ustug
uruchomionych w sieci lokalne;.

Zintegrowana obstuga DHCP (Dynamic Host Control Protocol) — zaréwno klient jak i serwer —
pozwala uzytkownikom sieci lokalnej na dynamiczne uzyskiwanie adresu IP w trakcie
uruchamiania komputera. Pozwala to uniknaé¢ czesto zmudnego procesu konfiguracji
komputeréw pracujacych w sieci.

Dla bardziej zaawansowanych uzytkownikow przydatna moze sie okaza¢ funkcja Virtual
Service (z ang. ustugi wirtualne). Funkcja ta pozwala tak skonfigurowa¢ urzadzenie, aby z
zewnatrz router widziany byt jako pojedynczy serwer réznych ustug, jednakze faktycznie
serwery poszczegolnych ustug moga by¢ réznymi maszynami znajdujacymi sie w sieci
lokalnej. Np. w sieci lokalnej moze byé uruchomiony serwer HTTP (stron internetowych)
wowczas wszelkie zapytania trafiajgce do routera przekierowane beda do tego serwera
WWW. W ten sposéb poszczegdine zgdania do réznych ustug moga by¢ przekierowane na
rézne komputery w sieci LAN.

Zawartos¢ pudetka
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Funkcje urzadzenia

Fast Ethernet Switch: 4-portowy koncentrator przetgczajacy stuzy do poditgczania
maszyn pracujacych po stronie sieci LAN.

Network Address Translation (NAT): rozbudowane funkcje protokotu NAT pozwalajg
wielu uzytkownikom uzyskiwa¢ dostep do zasobdw sieci zewnetrznej (np. Internet) przy
uzyciu pojedynczego, publicznego adresu IP.

Universal Plug and Play (UPnP) oraz UPnP NAT Traversal: protokoty te wykorzystywane
sg do ustanowienia prostego i szybkiego facza miedzy urzgdzeniami i komputerami PC
pochodzacymi od wielu réznych producentéw. Sprawiajg one, ze korzystanie z sieci jest
tatwiejsze.

Ustuga Dynamiczny DNS umozliwia utrzymywanie statej domeny uzytkownikom
korzystajgcym z dynamicznego adresu IP. Aby korzysta¢ z tej ustugi nalezy
zarejestrowac sie w jednym z serwiséw oferujgcych DDNS, np. http://www.dyndns.org.

PPPoE (PPP over Ethernet) jest protokotem uzywanym najczesciej przy potaczeniach
modemowych (dial-up) i technologii HIS (SDI). PPP moze by¢ réowniez skonfigurowany
na interfejsie szeregowym asynchronicznym i synchronicznym. Stuzy takze do tatwego
zestawiania tuneli. PPP jest stosowany w technologii WAN.

Virtual Server: funkcja wirtualnych serweréw pozwala uzytkownikowi tak skonfigurowac
urzadzenie, aby méc uzyskiwac dostep do ustug uruchomionych na komputerach w sieci
LAN z sieci WAN. Urzadzenie potrafi wykry¢ nadchodzgce zapytanie do konkretnej ustugi
i przekaza¢ je do wiasciwego komputera, na ktorym serwer tej ustugi jest uruchomiony.
Mozna np. tak skonfigurowa¢ Cerberusa, aby uzytkownicy z sieci zewnetrznej (WAN)
mogli mie¢ dostep do serwera WWW pracujgcego wewnatrz sieci LAN. Istnieje takze
mozliwos¢ skonfigurowania tzw. ,strefy zdemilitaryzowanej” (DMZ) dla ktéregos z
komputeréw pracujgacych w sieci LAN, woéwczas komputer taki jest wystawiony na
wszelkie zapytania z sieci WAN (np. Internetu).

Dynamic Host Configuration Protocol (DHCP) Klient oraz Serwer: od strony sieci WAN
klient sieci DHCP moze automatycznie uzyska¢ adres IP od dostawcy ustug
internetowych (ISP). Po stronie sieci lokalnej wbudowany serwer DHCP moze
automatycznie przydzieli¢ adresy IP, a takze ustawienia serweréw DNS nawet 253
komputerom pracujacym w sieci, co zdecydowanie utatwia zarzadzanie siecia.

Routowanie statyczne oraz RIP1/2: wsparcie dla tablicy routowania statycznego oraz
obstuga protokotéw RIP1/2.

SNMP (Simple Network Management Protocol): protokdt pozwalajacy zbiera¢ informacje
o pracy sieci. Cerberus ma wbudowany serwer tego protokotu, dzieki czemu
specjalistyczne oprogramowanie moze monitorowac prace urzadzenia.

Zdalne zarzadzanie przez przegladarke WWW: urzgdzenie zarzadzane jest przez
graficzny interfejs uzytkownika (GUI), do ktérego uzyskuje sie dostep za pomoca zwyktej
przegladarki WWW. Interfejs jest tatwy w obstudze. Istnieje takze mozliwos$¢ zarzadzania
urzadzeniem z sieci WAN (np. przez Internet).



http://www.dyndns.org/

Cerberus P 6311-07A

e  Aktualizacje oprogramowania: oprogramowanie zarzadzajace urzgdzeniem moze byc¢
tatwo zaktualizowane przy uzyciu graficznego interfejsu uzytkownika.

e  Wsparcie dla wielu standardéw ADSL: transmisja danych z predkosciami do 24 Mb/s
(wysytanie) oraz do 1 Mb/s (odbieranie). Zgodnos$¢ ze standardami: ANSI T1.413 issue 2,
ITU-T G.992.1 (G.dmt), ITU-T G.992.2 (G.lite), G.994.1 (G.hs, Multimode), ITU-T G.992.3
(ADSL2 G.dmt.bis), ITU-T G.992.4 (ADSL2 G.lite.bis), ITU-T G.992.5 (ADSL2+; Annex A,
I, J, L & M), Reach Extended ADSL (RE ADSL).

. Multi-Protocol do nawigzywania potaczen: obstuga PPPoA RFC 2364 — PPP over ATM
Adaptation Layer 5), RFC 1483 encapsulation over ATM (mostkowany lub routowany),
PPP over Ethernet (RFC 2516) oraz IPoA (RFC1577) do nawigzywania potaczenia z
dostawcg ustug internetowych. Urzadzenie obstuguje zaréwno enkapsulacje oparte na
VC, jakiLCC.

Obsfuga urzadzenia

Uzytkowanie Modemu/Routera Cerberus

®

Nie przechowuj modemu w miejscach o podwyzszonej temperaturze i
wilgotnosci.

Nie uzywaj tego samego zrédta do zasilania modemu i do uruchomienia
innego urzadzenia.

Nie otwieraj obudowy modemu, nie naprawiaj urzadzenia samodzielnie.
Jesli modem stanie si¢ bardzo goracy natychmiast wylacz go z gniazdka
zasilajgcego, a nastepnie dostarcz do autoryzowanego serwisu w celu
sprawdzenia i/lub naprawy.

Ustaw urzadzenie na stabilnej powierzchni.
Uzywaj tylko zasilacza dotaczonego do zestawu.

Panel przedni

o o o o o o o
PWR USB  4x 3x 2x  1x ADSL

Dioda LED Znaczenie
1 PWR Swieci na zielono, jesli modem jest wiaczony.
2 USB Swieci, jesli router potaczony jest z komputerem przez port USB.
3 LAN1 Swieci na zielono, gdy ustanowiono potgczenie z predkoscig 100
4 LAN2 Mb/s, lub na pomaranczowo, gdy ustanowiono potaczenie z
5 LAN3 predkoscig10 Mb/s.
6 LAN4 Miga, gdy dane sg wysytane lub odbierane.
Jesli swieci wskazuje, ze modem uzyskat synchronizacje z DSLAM i
7 ADSL pracuje poprawnie, jesli pulsuje — modem prébuje uzyskac
synchronizacje z DSLAM.

7
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Panel tylni

o B LI L) . &L

ON/OFF PWR DEFAULT USB LINE
ON/OFF Przetacznik umozliwiajacy wigczenie/wytaczenie urzadzenia.
Podtacz do tego gniazda dotgczony zasilacz sieciowy (9V
Ry DC/1A)

Porty umozliwiajgce podigczenie czterech komputeréw lub
urzadzen sieciowych za pomocg kabla UTP zakonczonego
wtykiem RJ-45. Wszystkie cztery porty majg funkcje
automatycznego przeplotu, umozliwiajgc wykrycie
zastosowanego do podtgczenia kabla i zastosowanie bgdz
nie przeplotu, jesli bedzie to wymagane.

Przycisk stuzy do przywrécenia w modemie ustawien
fabrycznych  (wszystkie wprowadzone dane zostang

LAN (port RJ-45)

DEFAULT x . il
skasowane) lub przywrécenia funkcjonalnosci routera np. po
nieudanej aktualizacji oprogramowania firmware.

USB Port umozliwiajacy potaczenie z komputerem za pomocg

kabla USB.
Podtacz do tego portu dotaczony kabel telefoniczny (linie

SO ADSL) zakoriczony wiykiem RJ-11.

Ustawienia fabryczne
Przed zmiang konfiguracji urzadzenia zapoznaj sie ustawieniami fabrycznymi.

Porty LAN/WLAN

Adres IP 192.168.1.100

Maska podsieci 255.255.255.0

Serwer DHCP Wigczony

Puia adresowa o0 132.166.1.101

Czas dzierzawy adresu 259200 sekund (72 godziny)
Nazwa uzytkownika admin

Hasto pentagram

W przypadku zgubienia hasta bedzie konieczne przywrocenie ustawien fabrycznych
urzadzenia. Procedura ta zostata opisana na nastepnej stronie.
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Resetowanie urzadzenia

Gdy zapomniate$ hasto dostepu do interfejsu konfiguracyjnego.

e Wigcz urzadzenie i poczekaj, az dioda ADSL zacznie sie $wieci¢ lub migac.

. Nacisnij i przytrzymaj przycisk DEFAULT umieszczony na tylnim panelu routera, przez
5~10 sekund, az diody zamigajg, nastepnie pus¢ go.

. Procedura zakonczy sie, gdy wszystkie diody zaczng znowu stabilnie swieci¢. Wszystkie
ustawienia powrdcg do domysinych wartosci. Nazwa uzytkownika i hasto zostang
zmienione na domysine (admin / pentagram).

Podiaczenie Cerberusa do komputera.
Cerberus moze by¢ podigczony do komputera na dwa rézne sposoby:

Podlaczanie przez port Ethernet (karta sieciowa)

Wszystkie porty Ethernetowe routera wykonane sg w technologii umozliwiajgcej automatyczne
wiaczenie autoprzeplotu, jesli jest wymagany. Router automatycznie dobierze maksymalng
dostepng predkos¢ potaczenia dzieki funkcji autonegocjacji predkosci. Transmisja z
predkoscig 10/100 Mb/s wymaga kabla kategorii 5 z zaci$nietymi przewodami we wtyczce RJ-
45. W przypadku kabla prostego obie wtyczki muszg by¢ zacisniete w standardzie EIA/TIA
568B. W przypadku kabla z przeplotem, jedna wtyczka powinna by¢ w standardzie EIA/TIA
568A, a druga w EIA/TIA 568B. Po podtaczenia urzadzenia do jednego z portéw odpowiednia
dioda zacznie miga¢ sygnalizujgc proces auto-diagnostyki portu oraz negocjacje predkosci
potaczenia.

Podtaczenie przez port USB

Router umozliwia potaczenie z komputerem przez port USB. W takim przypadku nie jest
wymagana karta sieciowa, a ustawienia sieciowe zostang automatycznie zatadowane. Nie ma
mozliwosci jednoczesnego potaczenia jednego komputera przez USB oraz Ethernet.

1. Podiacz komputer do routera za pomoca kabla USB.

2. Po wykryciu urzadzenia przez system, kliknij przycisk Anuluj.

3. Wiz plyte CD-ROM dostarczong z urzgdzeniem do napedu CD. Powinien uruchomi¢ sie
program Easy Setup. Jezeli program sie nie uruchomit, kliknij ikong programu
autorun.exe w katalogu gtéwnym ptyty CD-ROM. Wybierz ,Install USB Driver’, aby
zainstalowac sterownik USB.

4. Kiiknij cztery razy Next. W oknie Instalacja oprogramowania kliknij Mimo to kontynuuj.

5. Instalator zainstaluje urzadzenie oraz skopiuje wszystkie niezbedne pliki.

6. Aby zakonczy¢ procedure instalacji urzadzenia kliknij przycisk Finish.

Po restarcie komputera zainstalowane urzadzenie powinno zostaé umieszczone w

Menedzerze urzadzen w zaktadce Karty sieciowe oraz Kontrolery Uniwersalnej Magistrali

Szeregowe;j.

Aby sprawdzi¢ poprawno$¢ instalacji urzadzenia, wybierz z Menu Start — Panel Sterowania
— System — zakladka Sprzet — Menedzer urzadzen.
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Konfiguracja wlasciwosci sieci

Po podtaczeniu komputera do routera (LAN lub USB), nalezy skonfigurowaé w systemie
protokot TCP/IP. Protokot ten powinien by¢ automatycznie instalowany przez system podczas
instalacji sterownikow karty sieciowej. Zaleca sie skonfigurowanie protokotu TCP/IP tak, aby
adres IP i inne parametry potaczenia byty pobierane z serwera DHCP routera. Ponizej opisana
jest taka konfiguracja dla ré6znych systeméw Windows.

10
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Windows Vista

Uwaga: Konfiguracja sieci wymaga uprawnien administracyjnych. Jesli pojawi sie okno
Kontrola konta uzytkownika, kliknij Kontynuuj (konto typu Administrator) lub wybierz konto typu
Administrator i wpisz poprawne hasto (konto typu Uzytkownik standardowy).

1. Kliknij Start — Panel sterowania. .
(%

I .. - . ~ ;s:tup;ne;mr]r:g”
2. Kliknij Wyswietl stan sieci i zadania.
3. Kiliknij Wyswietl stan dla wasciwego f'NE'W“’“”"“‘E”ﬂW“'” — cosome
potaczenia. Connection Loca Connection
4. Na zaktadce Ogélne kliknij Wtasciwosci. ) Locel Conrection Status =
IPv6 Connectivity: Local
Media State: Enabled
Speed: 1.0 Gbps

Actvity

sent

Received

Bytes: 5107 17441

Brapeies ) (L Boee

5. Na zakladce Ogdlne zaznacz Protokot | S G ==
internetowy w wersji 4 (TCP/IPv4) i kliknij [ Netwrna |
Wiasciwosci. F—

& NVIDIAnForce Networking Cortroller

‘This connection uses the folowing tems:

& Client for Microsoft Networks

4= 005 Packet Scheduler

43 File and Printer Sharing for Microsoft Networks

- Itemet Protocol Version 6 (TCP/IPvE)

Py 1o Proocol Vesion 4 (TCP/1Pva) |

ink-Layer Topology Discovery Mapper /O Ditver
2 Link-Layer Topology Discavery Responder

Descrption
Transmission Cortrol Protogal/Intemet Protocol. The defauit

across diverse interconnected networks.

l
6. Na zakfadce ogélne zaznacz Uzyskaj Intemet Protocol Version 4 (TCP/IPvé) Properties B o)
adres IP automatycznie oraz Uzyskaj [ GerrlTacratecanfouion]
adres serwera DNS automatycznie. 7 oy, G, Yos e 3 55 Yo PSSR

for the appropriate IP settings.

@ Bbain a1 15 sddress automatically)

7. Kliknij OK, aby zapisa¢ ustawienia i zamkna¢
okno Wiasciwosci: Protokét internetowy w
wersji 4 (TCP/IPv4).

© Use the following IP address:

@ Oftain DI server address automaticaly

(©) Use the following DS server addresses:

11



Cerberus P 6311-07A

Windows 2000/XP

1.  Kliknij Start — Ustawienia — Panel sterowania.

2. Dwukrotnie kliknij na ikonie Polaczenia sieciowe
(2000/XP widoku klasycznym) lub Potaczenia
sieciowe i internetowe a nastepnie Polaczenia
sieciowe (XP w widoku domysinym).

Dwukrotnie kliknij na Polaczenie lokalne.

4. Na zakiadce Ogolne kliknij Wiasciwosci.

5. Na zakiadce Ogodlne zaznacz Protokot
internetowy (TCP/IP) i kliknij Wiasciwosci.

6. Na zakiadce Ogolne zaznacz Uzyskaj adres IP
automatycznie oraz Uzyskaj adres serwera
DNS automatycznie.

7. Kliknij OK, aby zapisa¢ ustawienia i zamknaé
okno Wiasciwosci:  Protokét  internetowy
(TCP/IP).

[Internet Protocol (TCP/IP) Properties

& Control Panel _loixi
Fle Edt Wew Favortes Took  Help | &

Qe -© - (¥ ‘ ) search Folders

Address |3 control panel B> E
Fonts Game ot Kepbomd 2
Cortrolers  Options

D @ & b

Network Setup  Phone and

- )
: @ =2 4
(Conneets to other con| [ 4

i Local Area Connection Status 2lxl

Genoral | Support |

[~ Cormection
Status Connected
Dustn: 00023
Specd 1000Mbps
et
Sent— 0] — Recsived
5>
(==,
Packets @ | '

{"Biopsitiss | Disable

L Local Area Connection Properties x|
General | Autheniication | Advanced |
Cornect using

E2) Reahek RTLE133 Famiy PLI Fast Et

This connection uses the folloning tems

S Cient for Microsot Networks

=) File and Printer Sharing for Microsoft Networks

42} 0105 Facket Scheduler
(TCP/IP)

Install | el Propeties |

D esciiption

Transtission Cortiol ProtacolAntemet Protacol. The defaut
nide area network protocol that provides communication
across diverse intereonnected networks

I™ Showiconin netification area when connected
[ Natity me when this connection has imited o ne sennectiviy

oK Cancel

21
General | Atemate Confiouation |
‘You can get IP seftings assigned automatically if your network supports

thiz eapabilly. Dithenwise, you need to ask your network administiator for
the appiopriate IP setings

% {Gbizin an [P addiess sttomatically

0" Usethe folowing P addiess:
1P echiress [

Silret ash: |
Dol ceteny: 1

% Obtain DNS server address automaicaly

(1" Usgthe folowing DNS server addiesses

Prefered DN server

Alemaie DNS server

Advanced.
Cancel

12




Cerberus P 6311-07A

Windows 95/98/Me

1.  Kliknij Start — Ustawienia — Panel sterowania. K : i |
Configuration | |dentification | Access Control
2. Dwukrotnie kliknij na ikonie Sieé. [ o e

NVIDIA rForce MCP Networking Adapter

3. Na zakiadce Konfiguracja zaznacz TCP/IP dla
wiasciwej karty sieciowej i kliknij Wtasciwosci.

Add Fgnove | Properies |

Piimary Network Logor
[ Clint for Microsot Netwiorks =l

File and Print Shaing

D

TCR/Iis the protocol you use to connect ta the Internet and
wide-area networks.

oK Cancel

4. Na zakladce Adres IP zaznacz opcje e ol (1]
Automatycznie uzyskaj adres IP. T e e |

AP ahess can be automatically assigned to this computer
IF your retrork dass ot automaticaly assion P addresses, ask
your nekwork administator for an address. and then lype it n
the space below.

& Gkiain an 1P addiess automaiieal

" Specifyan|Paddiess:———————

Cancel

5. Na zaktadce Konfiguracja DNS zaznacz Wylacz '”’"""'“"*"'“ | “
D N s Bindings Advanced NetBI0S

DNS Configunation | Gateway | WING Configation | IP Address
& Disable DNS
0" Enablo DN

6. Kiliknij OK, aby zapisa¢ ustawienia i zamkna¢ okno - .
Wiasciwosci Protokét TCP/IP. -~ _

DB ey S eerch Oider
=
HETOVE

|

D B e ch ey
L]
FETETE

[

|

Cancel

Aby sprawdzi¢ czy karta posiada wiasciwy adres IP:

1. kliknij Start > Uruchom

2.  wpisz cmd (Win 2000/XP) lub command (Win 98/ME) i naci$nij Enter

3. wpisz w linie polecen ipconfig /all i nacisnij Enter

4. sprawdz czy wpis IP Address dla odpowiedniej karty sieciowej ma warto$¢ 192.168.1.x

13
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Konfiguracja routera przez WWW

Router Cerberus moze by¢ konfigurowany przez przegladarke internetowa, ktéra jest
standardowq aplikacja zintegrowana z wiekszoscig systeméw operacyjnych. Router oferuje
bardzo prosty i przejrzysty interfejs graficzny stuzacy do konfiguracji nawet zaawansowanych
opcji sieciowych.

Logowanie

1. Uruchom przegladarke internetowg
2. W pasku adresu wpisz domysiny adres IP routera: http://192.168.1.100

% Mozilla Firefox

Eile Edt Wiew History Bookmarks Tools Help

€ @ L @ Tt

3. Jedli hasto systemowe zostato ustawione, wpisz nazwe uzytkownika (User Name) i hasto
(Password) — domysinie admin / pentagram.

Authentication Required El

(9 Enter username and password for "ADSL MademRouter” at http://192.168.1.100
User Mame:
admin

Password:
BRERAERRE

[] Use Password Manager to remember this password,

14
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Nawigacja

9 Mozilla Firefox

Eile Edit Wiew Higtory Bookmarks Tools  Help
@ - - @ G} [ htp:/f192.168.1.100 ~| | |G-
ffg‘mmﬁmu
THE PERFECT SIMPLIEITY Cerberus P 6311-07A
Quick Interface Advanced Access Mainicnance Help
Status Start Setup Setup Management ‘ “ |
Device Information
Firmware Version : 2105 0(UEDC29)3600
MAC Address : 00:06:41.26:h3e3
P Address  192.165.1.100
Subnet Mask | 2552552550
DHCP Server : Enabled
Wirtual Cireutt : | PYCO
Status © Mot Connected
Connection Type : PPPoA,
IP Address : 0.0.0.0
Subnet Mask : 0.0.0.0
Default Gatewary - 0000
DNS Server : 0000
MNAT : Enabled
ADSL Firmyvare Version : Fwer36.00_A_TC3085 Hw'erT14.F7_1.0
Ling State : Down
Modulstion : Multi-Mode
Annex Moce @ AMMEX_A
Downstresm Upstream
SR Margin A A ok
Ling Attenuation S S db
Data Rate o o kbps
| Done
Na stronie konfiguracyjnej znajdujq sie ponizsze zaktadki:
e  Quick Start — kreator, pomagajacy w konfiguracji routera,
. Interface Setup — konfiguracja opc;ji internetowych i LAN,
e  Advanced Setup — konfiguracja opcji zaawansowanych,
o  Access Management — zarzgdzanie dostepem do routera
. Maintenance — zmiana hasta, strefy czasowej, aktualizacja Iub przetadowanie

oprogramowania oraz diagnostyka routera,
e  Status — informacje o urzadzeniu, logi systemowe i statystyki wydajnosci
. Help — pomoc.

15
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Zaktadka Quick Start

Quick Start pomoze ci skonfigurowa¢ najwazniejsze ustawienia routera i potgczenia
internetowego. Kreator ten poprowadzi cie krok po kroku przez wszystkie niezbedne do
dziatania routera opcje i jego uzycie do konfiguracji ADSL jest bardzo zalecane.

-~
}‘;m PERFECT SIMPLIEITY Cerberus P 6311-07A
Interface Advanced Access . -
i E anc St
Quick Setup Setup Management LELCLLEES Sl Help
Start

Quick Start

This ADSL Router is ideal for home netw g and small business networking. The
"Quick Start’ wizard will guide you to configure the ADSL router to connect to your ISP
{Internet Service Provider). The router’s easy Quick Start will allow you to have Internet
access within minutes. Please follow the "Quick Start” wizard step by step to configure
the ADSL Rowter.

_ —

Po kliknieciu RUN WIZARD w nowym oknie przegladarki zostanie otwarta ponizsza strona:

) http://192.168.1.100 - Mozilla Firefox

(fgpinmnm

THE PERFECT SIMPLICITY
Quick Start
The Wizard will guice you thraugh these faur quick steps. Begin by clicking o NEXT.
Step 1. Set your new password
Step 2. Choose your time zone
Step 3. Set your Internet connection
Step 4. Re-start your ADSL router

Done

Postepuj zgodnie z informacjami w kazdym kroku, aby skonfigurowa¢ router.

Kliknij NEXT, aby kontynuowac¢ lub EXIT aby opuscic¢ kreator.

16
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Zmiana hasta
Umozliwia zmiane domysinego hasta na inne w celu zwigkszenia bezpieczenstwa.

(fgrimnnm

THE PERFECT SIMPLICITY
Quick Start - Password

ou may change the admin account password by entering in a new password. Click HEXT
10 continue

Mew Paszword

Confirmed Passward

Wprowadz nowe hasto dostepu do strony konfiguracyjnej routera w pola New Password i
Confirmed Password.

Kliknij BACK, aby powr6ci¢ do poprzedniego ekranu, NEXT aby przej$¢ do nastepnego
ekranu lub EXIT aby opusci¢ kreator bez zapisywania zmian.

Wybér strefy czasowej

(fg‘rinmmﬂ

THE PERFECT SIMPLICITY

Quick Start - Time Zone

Select the spproprists time zone for your locstion and click HEXT to continue

[GMT) Greenwich Mean Time : Dublin, Edinburgh, Liskon, London v
BACK MEXT EXIT

Whybierz z rozwijanej listy odpowiednig strefe czasowa i kliknij NEXT.

Kliknij, BACK aby powréci¢ do poprzedniego ekranu, NEXT aby przej$¢ do nastepnego
ekranu lub EXIT aby opusci¢ kreator bez zapisywania zmian.

17
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Konfiguracja potaczenia internetowego

Trudniejsze pojecia:

. Multipleksing - protokoty moga by¢ przenoszone wirtualnymi kanatami (VC) na dwa
sposoby. Upewnij sie, ze wybrates metode multipleksowania uzywang przez swojego
ustugodawce:

Multipleksing oparty na VC — w tej metodzie kazdy protokét jest przydzielony do
specyficznego wirtualnego kanatu, np.: kanatem VC1 jest przenoszony IP, itd. Ta metoda
przewaza w Srodowiskach, w ktérych dynamiczne tworzenie duzej liczby kanatow
wirtualnych ATM jest szybkie i ekonomiczne.

Multipleksing oparty na LLC — w tej metodzie jeden wirtualny kanat przenosi wiele
protokotéw a informacje identyfikujgce protokoty znajdujg sie w nagtéwku kazdego
pakietu. Metoda ta wymaga szerszego pasma i dodatkowego przetwarzania, ale moze
mie¢ przewage w srodowiskach, w ktérych uzywanie oddzielnych kanatéw dla kazdego
protokotu nie jest praktyczne, np. jeSli koszty sg silnie uzaleznione od ilosci
jednoczesnych kanatéw wirtualnych.

e VPl VCI - upewnij sie, ze uzywasz wartosci dla VPI (Virtual Path Identifier - identyfikator
Sciezki wirtualnej) i VCI (Virtual Channel Identifier - identyfikator kanatu wirtualnego)
podanych przez ustugodawce. Poprawny zakres dla VPI to 0 do 255, a zakres dla VCI to
32 do 65535 (wartosci 0-31 sg zarezerwowane na potrzeby lokalnego zarzadzania
ruchem ATM).

e  PPPoOA - Point-to-Point Protocol over ATM Adaptation Layer 5 (AAL5) (PPPoA) pozwala
na kontrole dostepu i naliczanie optat w sposéb podobny do potgczen dodzwanianych
(dial-up) uzywajacych PPP. Router uzywa enkapsulacji sesji PPP bazujac na RFC1483 i
wysyta wirtualnym potaczeniem ATM PVC do urzadzenia DSLAM ustugodawcy.

. PPPoE — Point-to-Point Protocol over Ethernet pozwala na kontrole dostepu i naliczanie
optat w spos6b podobny do potaczen dodzwanianych (dial-up) uzywajacych PPP. Router
mostkuje sesje PPP przez Ethernet (PPP over Ethernet, RFC 2516) z twojego komputera
do wirtualnego potgczenia ATM PVC potaczonego do koncentratora dostepowego ADSL
(ADSL Access Concentrator), gdzie sesja PPP jest konczona. Pojedyncze potaczenie
PVC moze obstuzy¢ dowolng ilos¢ sesji PPP z twojej sieci LAN.

(fg*mm:nm

THE PERFECT SIMPLICITY
Quick Start - ISP Connection Type
Select the Internet connection type to connect to your ISP, Click HEXT to continue.

Chooge this option to obtsin a IP address automatically from

O Dynamic P Address Jour 15

Choose this option to set static IP information provided to you

O static P Adress by your 5P

Choose this option if your ISP uses PPPoEPPPoA. (For most

@) PPPOERPPOA, D31 users)

@] Bricge Mode Choose this option if vour ISP uses Bridoe Mode.

Wybierz standard potaczenia stosowany przez twojego ustugodawce (dostawce ustug
internetowych). Wyglad nastepnego ekranu zalezy od opcji, jaka tu wybierzesz - ponizej
opisane sg wszystkie mozliwosci.

Kliknij BACK, aby powrdci¢ do poprzedniego ekranu, NEXT, aby przejs¢ do nastepnego
ekranu lub EXIT, aby opusci¢ kreator bez zapisywania zmian.
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Dynamic IP Address
Dynamiczny adres IP jest przydzielany przez ustugodawce podczas kazdego potaczenia.

(fg‘mmmmu

THE PERFECT SIMPLICITY.
Quick Start - Dynamic IP

Please select the dynamic connection provided to vou by your ISP, Click Next to continue.

wpL [0 (0~255)
WOl 35 (1~E5535)
Connection Type: | 1483 Bridoed IPLLC v

Wpisz wartosci dla VPI (Virtual Path Identifier - identyfikator Sciezki wirtualnej) i VCI
(Virtual Channel Identifier - identyfikator kanatu wirtualnego) oraz wybierz typ potgczenia
(Connection Type). Wszystkie dane powiniene$ otrzymac od swojego ustugodawcy.

Kliknij BACK aby powrdci¢ do poprzedniego ekranu, NEXT aby przej$¢ do nastepnego
ekranu lub EXIT aby opusci¢ kreator bez zapisywania zmian.

Static IP Address
Adres statyczny jest staty i nie zmienia sie przy kazdym potgczeniu.

(}%\mmﬂmu

THE PERFECT SIMPLICITY
Quick Start - Static IP Address

Enter the static IP information provided to you by your 3P, Click NEXT to continue.

wpl [0 (0~255)
wel [35 (1~65535)
IP Address: (0,000
Subnet mask:
ISP Gateway: 0.0.0.0

Connection Type: | 1453 Bridged IP LLC v

Wpisz wartosci dla VPI (Virtual Path Identifier - identyfikator $ciezki wirtualnej), VCI
(Virtual Channel Identifier - identyfikator kanatu wirtualnego), IP Address (adres IP),
Subnet mask (maska podsieci), ISP Gateway (Brama ustugodawcy) oraz wybierz typ
potaczenia (Connection Type). Wszystkie dane powiniene$ otrzyma¢ od swojego
ustugodawcy.

Kliknij BACK aby powrdci¢ do poprzedniego ekranu, NEXT aby przej$¢ do nastepnego
ekranu lub EXIT aby opusci¢ kreator bez zapisywania zmian.
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PPPoE/PPPoA
Podaj informacje dotyczace protokotu PPPoE lub PPPoA uzyskane od ustugodawcy.

(fg‘mmmmu

THE PERFECT SIMPLICITY
Quick Start - PPPoEIPPPoA
Erter the PPPoEPPPoA information provided to wou by wour ISP, Click NEXT to continue.
Username:
Paszword
wPL 0 (0~255)
e (35 (1~65535)

Connection Type: E_E

Wpisz wartosci dla Username (nazwa uzytkownika), Password (hasto), VPI (Virtual Path
Identifier - identyfikator Sciezki wirtualnej), VCI (Virtual Channel Identifier - identyfikator
kanatu wirtualnego) oraz wybierz typ potaczenia (Connection Type). Wszystkie dane
powinienes otrzymac¢ od swojego ustugodawcy. Nazwa uzytkownika musi by¢ wpisana
tak samo jak podat jg ustugodawca (zazwyczaj uzytkownik@domena, gdzie domena
okresla nazwe ustugi i nalezy jg wpisa¢ doktadnie tak, jak to podat ustugodawca).

Kliknij BACK aby powrdci¢ do poprzedniego ekranu, NEXT aby przej$s¢ do nastepnego
ekranu lub EXIT aby opusci¢ kreator bez zapisywania zmian.

Bridge Mode

RFC 1483 opisuje dwie metody wieloprotokotowej enkapsulacji przez AAL5. Pierwsza
metoda umozliwia na multipleksowanie wielu protokotéw przez pojedynczy wirtualny
kanat ATM (multipleksing oparty na LLC). Druga metoda zakiada, ze kazdy protokét jest
przenoszony oddzielnym wirtualnym kanatem ATM (multipleksing oparty na VC).

(fg\rimnnm

THE PERFECT SIMPLICITY
Quick Start - Bridge Mode

Enter the bricge information pravided to you by your ISP, Click NEXT to cortinue.
el [0 (0~255)

Vel [35 (1~65535)

Connection Type: | 1483 Briciged P LLC ~

Wopisz wartosci dla VPI (Virtual Path Identifier - identyfikator $ciezki wirtualnej) i VCI
(Virtual Channel Identifier - identyfikator kanatu wirtualnego) oraz wybierz typ potaczenia
(Connection Type). Wszystkie dane powinienes otrzymac od swojego ustugodawcy.

Kliknij BACK aby powrdci¢ do poprzedniego ekranu, NEXT aby przej$¢ do nastepnego
ekranu lub EXIT aby opuscic¢ kreator bez zapisywania zmian.
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Konczenie kreatora

ffg*mmnnm

THE PERFECT SIMPLICITY.
Quick Start Complete !!

The Setup Wizard has completed. Click on BACK to modity changes or mistakes. Click NEXT
10 save the current settinos

Kreator posiada wszystkie potrzebne informacje. Do zapisania konfiguracji KONIECZNE jest
kliknigcie NEXT!.

Kliknij BACK aby powrdci¢ do poprzedniego ekranu i wprowadzi¢ poprawki, NEXT aby
zapisac¢ konfiguracje lub EXIT aby opusci¢ kreator bez zapisywania zmian.

(fg*rimnnm

THE PERFECT SIMPLICITY.
Quick Start Completed !!

Saved Changes

Ustawienia zostaty pomysinie zapisane. Kliknij CLOSE, aby zakonhczyé prace kreatora i
zamkna¢ jego okno.

Zakiadka Interface Setup

Trudniejsze pojecia:

. RIP (Routing Information Protocol) — protokét odpowiedzialny za przesytanie informacji
o trasach. Router obstuguje RIP1, RIP2-B, RIP2-M. RIP2-B i RIP2-M sg wysytane w
formacie RIP2, a jedyng réznicg to sposob wysytania pakietow: Broadcast lub Multicast.

. RIP Direction — kierunek w ktérym pakiety RIP bedg akceptowane przez router. None —
RIP wytaczony; Both — router okresowo bedzie wysytat informacje o trasach a takze
akceptowat te informacje i dotaczat je do swojej tablicy routingu; IN only — router bedzie
akceptowat pakiety RIP, ale sam nie bedzie ich wysytal; OUT only — router bedzie
wysytat ale nie akceptowat pakietow RIP.

. IGMP (Internet Group Multicast Protocol) — protokdt uzywany do ustalania
cztonkostwa w grupach multicastingowych. Router obstuguje obie wersje tego protokotu:
IGMP-v1 i IGMP-v2. Wybierz None aby wytgczy¢ IGMP.
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Internet

Ta zaktadka pozwala na skonfigurowanie sposobu, w jaki router bedzie sie faczyt z siecig
Internet. Jesli skorzystate$ z kreatora Quick Start, wszystkie wartosci potgczenia z kreatora
powinny by¢ widoczne na tej zaktadce. Po dokonaniu zmian kliknij SAVE, Zzeby je zapisa¢.

-~
;m PERFECT SIMPLIEITY Cerberus P 6311-07A
Ouick vanc e . X
Quick Rdvanced s Maintenance  Status Help
Interface Start Setup Management
AT VC
wirtual Gircuit | Pvco v | [ Pves Summary
Status . @ activated O Deactivated
v o (range: 0~255)
vl |35 (range: 1~65535)
QoS
ATM@oS: |UBR v
PCR: |0 cellsfzecond
SCR cellssecond
MBS cells
Encapsulation
12P: O Dynamic IP Address
O static IP Address
FPRORFPPOE
O Bridge Mads
PPPOEPPPOA
Userniame . ISP
Password | M
Encapsulstion: | FPRoA VC-Mux
Half Bridgs: O activated © Deactivated
Connection Setting
Connection Always On (Recommended)
Connect On-Demand (Close if idle for minutes)

O Connect Manually
TCP WSS Option | TCP MSS(0:defaut) [0 bytes
IP Address
Get P address O static & Dynamic
Static IP Address
IP Subnet Mask
Geteway
MAT: Enable v
Defaut Route: ) ves O o
TCP MTU Option : TCP MTU(D:defauly 0 byles
Dynamic Route: | RIP1 & | Direction | Both v
Mutticast : | Disabled v
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e ATMVC

ATMVC
Wirtual Circuit 1| PYCO W PYCE Summary
Stetus: @ activated O Deactivated
WP O Crange: 0~255)
Wl (35 (range: 1~B5535)

ATM QoS | UBR hd
PCR: 0 cellsisecond
SCR cellsisacond
MBS cells

Ustawienia ATM sg uzywane podczas potaczenia do twojego ustugodawcy (ISP). Twoj
ustugodawca powinien dostarczy¢ informacje dotyczace wartosci VPI, VCI. Router
umozliwia konfiguracje i zapis do 8 potaczen (PVC). Mozesz skorzysta¢ z ustawien QoS
w celu ustawienia priorytetu dla kazdego potaczenia ATM.

Virtual Circuit — wybierz potaczenie PVC, ktére chcesz skonfigurowaé

Status — wigczenie (Activated) lub wytaczenie (Deactivated) wybranego potaczenia.
VPI — identyfikator Sciezki wirtualnej. Poprawny zakres to 0 do 255

VCI - identyfikator kanatu wirtualnego. Poprawny zakres to 32 do 65535 (wartosci 0-31
sg zarezerwowane na potrzeby lokalnego zarzadzania ruchem ATM).

ATM QoS — wybierz klase ruchu dla wybranego potaczenia. Dostepne sg CBR (Constant
Bit Rate — stata przeptywnos$¢), VBR (Variable Bit Rate — zmienna przeptywnos$¢) i UBR
(Unspeecified Bit Rate — nieustalona przeptywnos$¢). Ustawienia tych klas sa
kontrolowane przez ponizsze parametry (PCR, SCR, MBS).

PCR (Peak Cell Rate) — maksymalna mozliwa szybko$¢ wysytania komérek. Parametr
ten moze by¢ nizszy (ale nie wyzszy) od maksymalnej szybkosci linii. Jedna komoérka
ATM to 54 bajtow (424 bitéw), wiec przy maksymalnej szybkosci 832 Kbps maksymalna
wartos¢ PCR to 1962 komdrek na sekundg. Ta warto$¢ nie jest gwarantowana ze
wzgledu na zalezno$¢ od szybkosci linii.

SCR (Sustained Cell Rate) — przecietna szybkos$¢ wysytania komérek w pakietach a
takze parametr dla ruchu pakietowego. SCR nie moze by¢ wiekszy od PCR. Domysina
wartos¢ parametru to 0 komoérek na sekunde.

MBS (Maximum Burst Size) — maksymalna ilos¢ komérek, ktéra moze by¢ wystana z
predkoscig PCR. Po osiggnieciu wartosci MBS predkos$¢ spada ponizej SCR pdki srednia
predkosé nie wyréwna sie do wartosci SCR. Po wyréwnaniu wiecej komérek (az do
wartosci MBS) moze by¢ przestanych z predkoscig PCR.

CBR (Constant Bit Rate) — potaczenie o statej i niezmiennej przepustowosci. Jedyny
parametr jaki nalezy skonfigurowa¢ to PCR.

UBR (Unspecified Data Rate) — potgczenia o niezdefiniowanej przepustowosci. Jedyny
parametr jaki nalezy skonfigurowa¢ to PCR.

rtVBR (real time Variable Bit Rate) — potaczenia, ktére mimo zmiennej przepustowosci
wymagajg doktadnego zgrania czasowego miedzy zrodtem a celem sygnatu. Parametry
jaki nalezy skonfigurowa¢ to PCR, SCR i MBS.

nrtVBR (non real time Variable Bit Rate) — potgczenia o zmiennej przepustowosci,
niewymagajace zgrania czasowego, ale nadal wymagajgce ustawienia dostepnosci
pasma. Parametry jaki nalezy skonfigurowac¢ to PCR, SCR i MBS.
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Encapsulation
Wybierz protokét enkapsulacji uzywany przez twojego ustugodawce (ISP). Wyglad i
nazwa nastepnego akapitu bedg odpowiadaty opcji tu wybrane;j.

Encapsulation

157 O Dynamic IP Address
O static P address
@ pppoamrpoE
O Bridge Made

Dynamic IP Address
Wybierz ta opcje jesli adres IP jest automatycznie przydzielany przez ustugodawce
podczas kazdego potgczenia.

Encapsulation : | 1483 Routed [P %/C-Mux b
NAT

Default Route
TCP MTU Option
Dynamic Route :

Mutticast :

Enable ¥

@ ves O o
© TCP MTUD:defauity 0
FRIP1 | Direction | Both
Dizabled v

bytes
v

Encapsulation — wybdr enkapsulacji stosowanej przez ustugodawce

NAT - wigczenie/wylaczenie NAT (Network Address Translation — ttumaczenie adreséw
sieciowych)

Default Route — wybierz czy to potaczenie PVC ma by¢é domysing trasg dla danych
internetowych

TCP MTU Option — okresla rozmiar MTU (Maximum Transmission Unit - najwieksza
jednostka transmisji) dla protokotu TCP.

Dynamic Route — wybér wersji protokotu RIP i kierunku, w ktérym bedzie uzywany
Multicast — wybor wersji protokotu, uzywanego do ustanawiania cztonkostwa w grupach
multicastingowych

Static IP Address
Wybierz tg opcje jesli adres IP jest staty i nie zmienia sie przy kazdym potaczeniu.
1483 Routed P %'C-Mux

Encapsulation v

Static P Address
IP Subnet Mask
Gateway

AT

Defautt Route
TCP MTU Cption
Dynamic Route
Multicast

Encapsulation — wybér enkapsulacji

0000

0000

0000

Enable ¥

@ ves O ho

TCP MTUD: defaut) [0

RP1 % Direction | Both
Disabled ¥

bvtes
-

stosowanej przez ustugodawce

Static IP Address — adres IP uzyskany od ustugodawcy

IP Subnet Mask — maska podsieci

Gateway — adres IP bramy ustugodawcy

NAT - wigczenie/wytgczenie NAT (Network Address Translation — ttumaczenie adresow
sieciowych)

Default Route — wybierz czy to potaczenie PVC ma by¢ domysing trasg dla danych
internetowych
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TCP MTU Option — okre$la rozmiar MTU (Maximum Transmission Unit - najwigksza
jednostka transmisji) dla protokotu TCP.

Dynamic Route — wybdr wersji protokotu RIP i kierunku, w ktérym bedzie uzywany
Multicast — wybor wersji protokotu, uzywanego do ustanawiania cztonkostwa w grupach
multicastingowych

PPPoA/PPPoE
Wybierz tg opcje jesli twoj dostawca wymaga potaczenia PPPoA/PPPoE.

PPPoEPPPoA

Username : ISP

Password : [**
Encapsuldtion : | PPPod WChuex v
Half Bridge : O activated @ Deactivated
Connection Setting
Connection: & apways On (Recommendert)
© Connect On-Demand (Close if idls for minutes)
© Connect Manually
TCP MSS Option - TCR MSS(0-defaut) bytes
IP Address

Get P sddress (O static © Dynamic
Static: IP Address :
1P Subnet hMask
Gatewway |
MAT: |Enable
Defaut Route: & ves O wo
TCP MTU Option : TCP MTU(D:default) [0 byles
Drynamic Route : | RIP + |Direction | Both -
Mulicast : | Disahled

Username — nazwa uzytkownika dla potaczenia PPPoA/PPPoE

Password — hasto dla potaczenia PPPoA/PPPoE

Encapsulation — wybér enkapsulacji stosowanej przez ustugodawce

Half Bridge — zewnetrzny adres IP otrzymany od ustugodawcy (ISP) jest przekazywany
do jednego komputera podtaczonego do portu LAN. W tym trybie tylko jeden komputer
(pierwszy, ktéry uzyska nowy adres IP z routera) bedzie miat dostep do sieci Internet.
Kliknij Activated, aby wigczy¢ lub Deactivated, aby wytaczy¢ funkcje Half Bridge.

Connection — Wybierz czy router ma by¢ zawsze potaczony (Always On), ma sie faczy¢
na zadanie (Connect On-Demand) czy potaczenie bedzie nawigzywane recznie
(Connect Manually). Jesli wybrana zostanie druga opcja nalezy okresli¢ czas
bezczynnosci po ktdérym router roztgczy sie.

TCP MMS Option — wpisz wartos¢ TCP MSS (MMS — Maximum Segment Size —
maksymalny rozmiar segmentu)

Get IP Address — wybierz czy adres IP ma by¢ staly (Static) czy pobierany
automatycznie (Dynamic)

Static IP Address — adres IP uzyskany od ustugodawcy (tylko dla statego adresu IP)

IP Subnet Mask — maska podsieci (tylko dla statego adresu IP)

Gateway — adres |IP bramy ustugodawcy (tylko dla statego adresu IP)

NAT - wigczenie (Enable) lub wytaczenie (Disable) funkcji NAT (Network Address
Translation — ttumaczenie adreséw sieciowych)

Default Route — wybierz czy to potaczenie PVC ma by¢ domys$ing trasg dla danych
internetowych

TCP MTU Option — okresla rozmiar MTU (Maximum Transmission Unit - najwieksza
jednostka transmisji) dla protokotu TCP.
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Dynamic Route — wybodr wersji protokotu RIP i kierunku, w ktérym bedzie uzywany
Multicast — wybdr wersji protokotu, uzywanego do ustanawiania cztonkostwa w grupach
multicastingowych

Bridge Mode

Router moze by¢ skonfigurowany jako urzgdzenie taczace twojg sie¢ z ustugodawca.
Bridge (most) to urzadzenie taczace dwie sieci, tak jakby byly dwoma segmentami jednej
fizycznej sieci LAN.

Bridge Mode

Encapsulstion : | 1453 Bridoed P YC-Mux v

Encapsulation — wybor enkapsulacji stosowanej przez ustugodawce
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LAN

Ta zakfadka umozliwia zmiane ustawien sieci LAN, takich jak adres IP routera. Adres ten jest
dostepny tylko w sieci LAN i nie jest dostepny z sieci Internet.

-~
}‘;m PERFEET SINPLICITY Cerberus P 6311-07A
B Advanced LS Maintenance Status Help
Interface Start Setup Management

Router Local IP
IP Address : (1921681100
IP Subnet Mask | 255.255.255.0
Dynamic Route: | RIPZ-B % | Direction | Mong v
Mutticast ;| Disabled ~
IGMP Snoop ;- &) Disabler O Enabled
DHCP

DHCP: O Disabled & Enabled O Relay

Starting P Address : [192.168.1.101 Current Pool Summary

IP Pool Court 100

DHCP Server

Lease Time : 258200 |seconds (0 sets to default value of 259200)
DHS
DNS Relay | | Uss Auto Discovered DNS Server Only %
Frimary DNS Server
Secondary DNS Server

—

e Router Local IP

Router Local IP

P Address  [192.168.1.100
P Subriet Mask - [265.255.255.0
Dynamic Route : | RIP2-B % |Direction | Mone v
Muticast - | Disabled v
IGMP Snoop: (& Disatled O Enabled

IP Address — adres IP routera w sieci lokalnej, domysinie 192.168.1.100

IP Subnet Mask - router automatycznie obliczy maske podsieci na podstawie
przydzielonego mu adresu IP. Jesli nie bedziesz stosowat dodatkowych podsieci zaleca
sie pozostawienie maski podsieci wyliczonej przez router.

Dynamic Route — wybér wersji protokotu RIP i kierunku, w ktérym bedzie uzywany
Multicast — wybor wersji protokotu, uzywanego do ustanawiania cztonkostwa w grupach
multicastingowych

IGMP Snoop — wybierz czy funkcja IGMP Snoop ma byé wylaczona (Disable) czy
wigczona (Enable).

27



Cerberus P 6311-07A

DHCP

Serwer DHCP automatycznie przydziela adresy IP urzadzeniom i komputerom
uzywanym w sieci. Aby takie urzadzenie dostato adres IP z serwera DHCP musi by¢
skonfigurowane do automatycznego uzyskiwania adresu IP. Serwer DHCP jest
domysinie wiaczony. Wyglad tego akapitu zalezy od wartosci jaka zostanie zaznaczona
w opcji DHCP.

Disabled — serwer DHCP jest wytgczony

Enabled — serwer DHCP jest wigczony

Relay — przekazywanie zgdan DHCP do innego komputera/urzadzenia.

Disabled

DHCP

DHCP: @ Disabled O Enabled O Relay

Enabled

DHCP

DHCP Server

DHCP: O Disabled @ Enabled O Relay

Starting IP &ddress : 1921681101 Current Poal Summary

IP Pool Court : (100
Lease Time : (259200 seconds (0 sets to default value of 259200)

DNS Relay : | Use Auto Discovered DNS Server Only (%
Primary DNS Server
Secondsry DNS Server

Starting IP Address — poczatkowy adres zakresu DHCP
IP Pool Count — ilo$¢ kolejnych adresow IP, ktére serwer DHCP moze przydzieli¢
Lease Time — czas dzierzawy adresow IP

DNS Relay — sposob przekazywania zgdan DNS
Primary DNS - adres podstawowego serwera DNS
Secondary DNS — adres alternatywnego serwera DNS

Relay
DHCP Relay to funkcja przekazywania zagdan DHCP do serwera DHCP znajdujacego sie
poza lokalng siecig LAN.

DHCP

DHCP Relay

DHCP: O Disabled O Enablsd & Relay

DHCP Server IP for Relay |
Agert” 0000

DHCP Server IP for Relay Agent — adres IP zewnetrznego serwera DHCP
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Zakiadka Advanced Setup

Firewall

\ ;‘Ymmnnm

THE PERFECT SIMPLIEITY Cerberus P 6311-07A

Quick Interface Access -
Maintenance  Status Help
Advanced Start Setup Management

Firewsil: @ Engbied O Disabled

=P O Enabled @ Disabled
(VIBRNING: It ¥ou enabled SPI, all tratfics Infisted from WaN would be blocked, including
DMZ, Virtual Server, and ACL WM side )

—

Firewall — wigczenie tej opcji (Enabled) spowoduje wykrywanie i blokowanie atakéw typu

DOS (Denial of Service), np.: Ping of Death, SYN Flood, Port Scan i Land Attack.
SPI — wigczenie (Enabled) lub wytaczenie (Disabled) funkcji SPI (Statefull

Inspection), ktéra zablokuje wszystkie potaczenia inicjowane ze strony WAN (tgcznie z

dostepem do DMZ, Virtual Server i ACL ze strony WAN).
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Routing

Niniejsza tablica pokazuje liste adresow IP punktdw w Internecie, z ktérymi najczesciej
komunikuje sie twoja sie¢. Kiedy komputer probuje wysta¢ dane do jednego z wymienionych
punktéw, router uzywa Gateway IP (adres IP bramy) aby zidentyfikowaé pierwszy router
internetowy, z jakim nalezy sie skontaktowa¢ w celu jak najlepszego wyznaczenia trasy
(route).

-~
j;m PERFECT SIMPLIEITY Cerberus P 6311-07A
Quick LHCHaES feces Maintenance  Status Help
Advanced Start Setup Management
# Dest IP Mask Gateway IP Metric | Device Use Edit | Drop
1 192.165.1.0 24 1921651100 1 enetd 200
2 defautt 1 o=t 2 ldle [i]
_ e

ADD ROUTE - dodanie nowej trasy statycznej — otwiera ponizsze okno.

Metric:

Announced in RIP

a

Yes (W

-~
glll PERFECT SIMPLICITY Cerberus P 6311-07A
Sl Interface LR Maintenance  Status Help
Advanced Start Setup Management
Destination IP Address: 0.0.0.0
IP Subnet Mask : (0.0.0.0
Caleway IP Address . (& [0.0.0.0 O [pven

Destination IP Address — adres IP ostatecznego punktu docelowego dla pakietéw
routowanych przez tg regute.

IP Subnet Mask — Wpisz maske podsieci dla powyzszego adresu.

Gateway IP Address — adres IP bramy, ktéra jest odpowiedzialna za przekazywanie
pakietéw. Wpisz adres bramy lub wybierz potaczenie PVC, ktére bedzie petni¢ ta role. Brama
jest bezposrednim sasiadem routera i przekazuje pakiety do punktu docelowego. W sieci LAN
brama musi sie znajdowa¢ w tym samym segmencie sieci co router; w sieci Internet (WAN)
brama musi okreslona adresem IP jednego ze zdalnych weziow.

Metric — metryka, ktéra reprezentuje ,koszt” transmisji na cele routingu. Routing IP jako
wyznacznik kosztu uzywa ilosci przeskokéw z warto$cia minimalng 1 dla sieci potaczonych
bezposrednio. Podaj liczbe przyblizong do wartosci kosztu dla tego potaczenia. Wartosé ta nie
musi by¢ doktadna, ale musi by¢ z zakresu 1-15. Zazwyczaj najlepsza wartoscig jest 2-3.
Announced in RIP — ten parametr okres$la czy router dotacza tgq brame do rozsytanych przez
siebie przekazéw RIP. Jesli wybierzesz Yes zdalny router z tego wezta bedzie uwzgledniony
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w przekazach RIP wysytanych do innych weziéw (host). Jesli wybierzesz No zdalny router
bedzie traktowany jako prywatny i nie bedzie uwzgledniony w przekazach RIP.

Po dokonaniu zmian kliknij SAVE aby zapisa¢ zmiany, DELETE aby usuna¢ regule z
ustawionymi parametrami, BACK aby powréci¢ do poprzedniego ekranu lub CANCEL aby
wyj$¢ bez zapisywania zmian.

NAT

Co robi NAT

NAT zamienia zrédtowy adres IP w pakiecie otrzymanym od wezta z wewnetrznego

prywatnego na wewnetrzny publiczny przed przekazaniem pakietu do sieci WAN. Gdy
nadchodzi odpowiedz NAT ttumaczy adres docelowy (wewnetrzny publiczny) z powrotem na
adres wewnetrzny prywatny przed przekazaniem go do wewnetrznego wezta docelowego.
Nalezy zwréci¢ uwage na fakt, ze adres IP (zaréwno prywatny jak i publiczny) wezta
zewnetrznego nigdy nie jest zmieniany.
Publiczny adres IP wezta wewnetrznego moze by¢ statycznie lub dynamicznie przydzielany
przez dostawce ustug internetowych (ustugodawce). Za pomocg NAT mozesz takze sprawi¢,
ze serwer WWW Iub FTP z twojej sieci lokalnej bedzie dostepny z Internetu. Bez
zdefiniowanych serweréw router domysinie filtruje wszystkie przychodzace zapytania, co
uniemozliwia intruzom skanowanie sieci lokalnej. Wiecej informacji na temat ttumaczenia
adresow IP mozna znalez¢ w dokumentacji RFC 1631.

Wewnetrzny/zewnetrzny okresla potozenie wezta wzgledem routera. Wezty znajdujacej
sie w sieci LAN sg wewnetrzne a np. serwery WWW w Internecie sgq weztami zewnetrznymi.
Publiczny/prywatny okresla adres IP wezta w pakiecie przechodzacym przez router. Adres
prywatny odnosi sie do adresu IP wezta gdy pakiet jest w sieci lokalnej, natomiast adres
publiczny odnosi sie do adresu IP wezta gdy ten sam pakiet jest w sieci WAN.

Nalezy pamieta¢ o tym, ze wewnetrzny/zewnetrzny odnosi sie do potozenia wezta a
publiczny/prywatny do adresu IP wezta uzytego w pakiecie. Tak wiec, wewnetrzny adres
prywatny (ILA — Inside Local Address) jest adresem IP wezta wewnetrznego w pakiecie
znajdujacym sie jeszcze w sieci LAN. Natomiast wewnetrzny adres publiczny (IGA — Inside
Global Address) jest adresem IP tego samego wezta wewnetrznego w pakiecie znajdujacym
sie w sieci WAN.

Jak dziata NAT

Kazdy pakiet posiada dwa adresy — zrédta i punktu docelowego. Dla pakietow
wychodzacych ILA jest adresem Zrédta w sieci LAN a IGA adresem zrédta w sieci WAN. Dla
pakietéw przychodzacych ILA jest adresem docelowym w sieci LAN a IGA adresem
docelowym w sieci WAN. NAT mapuje prywatne (lokalne) adresy na unikalne publiczne
wymagane do komunikacji w Internecie. NAT zastepuje adres IP zrédta (oraz porty TCP i UDP
dla mapowan Many-to-One i Many-to-Many Overload) w kazdym pakiecie i nastepnie
przekazuje je do sieci Internet. Router $ledzi oryginalne adresy i porty aby przychodzace
pakiety mogty mie¢ przywrécone swoje oryginalne wartosci.

Typy mapowan NAT

NAT obstuguje pie¢ sposobéw mapowan adreséw/portow:

One-to-One — jeden do jednego — router ttumaczy jeden prywatny adres IP na jeden publiczny
adres IP.

Many-to-One — wielu do jednego — router ttumaczy wiele prywatnych adreséw IP na jeden
publiczny adres IP.

Many-to-Many Overload — wielu do wielu przecigzone - router ttumaczy wiele prywatnych
adresow IP na wspotdzielone publiczne adresy IP.
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Many-to-Many No Overload — wielu do wielu nieprzecigzone - router ttumaczy kazdy
prywatny adres IP na unikalny publiczny adres IP

Server — serwer — ten typ pozwala na okreslenie wewnetrznych serweréw za NATem, ktore
majg by¢ widoczne z sieci zewnetrznych.

TYP MAPOWANIE IP
One-to-One ILA1 IGA1
(jeden do jednego)
Many-to-One (SUA/PAT) ILA1 IGA1
(wielu do jednego) ILA2 IGA1
Many-to-Many Overload ILA1 IGA1
(wielu do wielu przecigzone) ILA2 IGA2
ILA3 IGA1
ILA4 IGA2
Many-to-Many No Overload ILA1 IGA1
(wielu do wielu nieprzecigzone) ILA2 IGA2
ILA3 IGA3
ILA4 IGA4
Server IP serwera 1 IGA1
(Serwer) IP serwera 2 IGA1
IP serwera 3 IGA1

NAT (Network Address Translation — ttumaczenie adreséw sieciowych) pozwala na zamiane
prywatnych adreséw IP uzywanych w sieci LAN na adresy publiczne uzywane w sieci Internet.
Router umozliwia konfiguracje regut NAT w celu ustalenia w jakich przypadkach i w jaki
sposob publiczne i prywatne adresy majg by¢ ttumaczone.
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}‘gm PERFECT SIMPLIEITY Cerberus P 6311-07A
Quick Interface LT Maintenance  Status Help
Advanced Start Setup Management

HNAT

Vitual Creutt - [ PvCO v
MAT Status : Activated
Mumber of Ps ) single O Muttiple

© omz

© Virtual Server

Virtual Circuit — wybierz potaczenie PVC, ktérego ustawienia NAT chcesz zmodyfikowacé.
NAT Status — stan NAT dla wybranego pofaczenia — Activated (witaczony) lub Deactivated
(wytaczony).

Number of IPs — ilos¢ adreséw IP dostepnych u ustugodawcy dla wybranego potgczenia —
Single (jeden) lub Multiple (wiele). Nalezy pamieta¢, ze przy jednym adresie IP ustawienia
adreséw DMZ i serweréw wirtualnych bedg obowigzywac¢ dla wszystkich potaczen PVC. Przy
wielu adresach IP ustawienia adresow DMZ i serwerow wirtualnych dotyczg kazdego
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potaczenia PVC osobno. Dodatkowo dla potaczen z wieloma adresami IP dostepna jest
konfiguracja regut mapowania adresow.
DMZ / Virtual Server / IP Address Mapping — otwiera odpowiadajaca opcji podstrone:

e DMz
DMZ (de-militarized zone — strefa zdemilitaryzowana) to host (urzadzenie, ktéremu
przypisany jest adres sieciowy i biorgce udziat w wymianie informacji w sieci, np.
komputer lub drukarka) pomiedzy siecig lokalng a siecig publiczng. Zapobiega uzyskaniu
dostepu do wewnetrznych serweréw zawierajacych dane firmowe uzytkownikom sieci
publicznych. Tacy uzytkownicy majg dostep tylko do hosta DMZ.

‘f;*mmnnm

THE PERFECT SINPLIEITY Cerberus P 6311-07A

Quick Interface Access .
Maintenance  Status Help
Advanced Start Setup Management

DMZ setting for : Single P Accourt
DMZ: O Enabled @ Disabled
DMZ Host IP Address ©

——

DMZ setting for — potaczenie dla ktérego konfigurowany jest DMZ. Dla pojedynczego
adresu [P ustawienia beda obowigzywaty wszystkie potaczenia PVC. Przy wielu
adresach bedzie widniata tutaj informacja o potaczeniu PVC, w ktérym wprowadzone
zmiany DMZ bedg obowigzywaty.

DMZ — wigczenie (Enabled) lub wytaczenie (Disabled) DMZ.

DMZ Host IP Address — adres IP wewnetrznego hosta, ktéry bedzie petit funkcje DMZ.

Po dokonaniu zmian kliknij SAVE aby zapisa¢ zmiany lub BACK aby powrdci¢ do
poprzedniego ekranu.
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Virtual Server

Virtual Server (wirtualny serwer) to serwer lub serwer(y) za NATem (w sieci LAN), np.
serwer WWW lub FTP, ktéry moze by¢ widoczny z sieci zewnetrznej, pomimo tego, ze
NAT sprawia, ze sie¢ lokalna jest widoczna z zewnatrz jako jedna maszyna.

"f{?mmnm

THE PERFECT SINPLIEITY Cerberus P 6311-07A

Quick Interface Access B
Maintenance  Status Help
Advanced Start Setup Management

Virtual Server

Wirtual Server for ; Single IP Account
Ruleindex . |1 v
Application © |- - hd
Pratocol © | ALL %
Start Port Number : [0
End Port Mumber : |0
Local IP Address @ 0.0.0.0

Virtual Server Listing

Rule Application Protocol Start Port End Port Local IP Address

0000
0.0.00
0.0.00
0.0.00
0000
0o0on
0o0on
0000
0.0.00
0.0.00
0.0.00
0000
0o0on
0o0on
0000
0.0.00

©
alo|o|alolalolala|a|o|alalalale
olo|o|alelele|ala|a|o|e|a|ala|e

]

Virtual Server for - pofaczenie dla ktoérego konfigurowany jest Virtual Server. Dla
pojedynczego adresu IP ustawienia beda obowigzywaty wszystkie potgczenia PVC. Przy
wielu adresach bedzie widniata tutaj informacja o potaczeniu PVC, w ktérym
wprowadzone zmiany Virtual Server bedg obowigzywaty.

Rule Index — wybierz regute do skonfigurowania. Mozesz skonfigurowa¢ do 16 regut.
Potaczenia PVC z pojedynczym adresem IP beda korzysta¢ z tych samych regut.
Application — wpisz nazwe aplikacji lub wybierz z listy jeden z gotowych szablonow.
Protocol — wybierz protokét, dla ktérego reguta bedzie aktywna.

Start Port Number / End Port Number — wpisz port poczatkowy i koncowy zakresu
portéw, ktére beda przekazywane. Jesli tylko jeden port ma by¢ przekazywany wpisz w
obu polach tg sama wartos¢, np. dla wirtualnego serwera FTP — 21.

Local IP Address — wpisz adres IP wirtualnego serwera w sieci LAN.

Virtual Server Listing — lista wszystkich skonfigurowanych wirtualnych serwerow.

Po dokonaniu zmian kliknij SAVE aby zapisa¢ zmiany, DELETE aby usung¢ regute z
ustawionymi parametrami, BACK aby powréci¢ do poprzedniego ekranu lub CANCEL
aby wyjs$¢ bez zapisywania zmian.
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IP Address Mapping
Mapowanie adreséw IP jest przeznaczone dla potagczen PVC z wieloma adresami IP.
Reguty mapowania adreséw IP sg konfigurowane dla kazdego potaczenia PVC osobno.

-~
l‘gm PERFECT SIMPLIEITY Cerberus P 6311-078
Quick L fcces Maintenance Status Help
Advanced Start Setup Management
Address Mapping Rule : FYCO
Rulzindex: |1
Rule Type : | One-to-One v
Laocal StartIP: [0.0.0.0
Lacal End IP
Public Stert IP: |0.0.0.0 0.0.0.0 for modem's WAN IP)
Public: Enet IP :
Address Mapping List
Rule | Type Local Start IP Local End IP Public Start IP Public End IP
1
2
3
4
5
6
H
g
s

Address Mapping Rule — informacja, ktérego potaczenia PVC reguty sg konfigurowane.
Rule Index — wybierz regute do skonfigurowania. Mozesz skonfigurowa¢ do 16 regut.
Rule Type — wybierz typ mapowania: One-to-One, Many-to-One, Many-to-Many
Overload lub Many-to-Many No-Overload.

Local Start IP / Local End IP — wpisz zakres lokalnych adreséw, ktére majg by¢
mapowane. Local Start IP to adres poczatkowy a Local End IP to adres koncowy
zakresu. Jesli reguta ma by¢ zastosowana do wszystkich adresow lokalnych w pole
Local Start IP wpisz 0.0.0.0 a w pole Local End IP 255.255.255.255.

Public Start IP / Public End IP — wpisz zakres publicznych adreséw, ktére majg by¢
mapowane. Public Start IP to adres poczatkowy a Public End IP to adres koncowy
zakresu. Jesli publiczne adresy IP sg przydzielane automatycznie w polu Public Start IP
wpisz wartos¢ 0.0.0.0.

Po dokonaniu zmian kliknij SAVE aby zapisa¢ zmiany, DELETE aby usuna¢ regute z
ustawionymi parametrami, BACK aby powréci¢ do poprzedniego ekranu lub CANCEL
aby wyjs¢ bez zapisywania zmian.
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QoS

QoS (Quality of Service) korzysta z wielu nowych technologii, aby umozliwi¢ lepszg obstuge
wybranego ruchu sieciowego. Wprowadzenie zarzadzania QoS gwarantuje, ze wszystkie
aplikacje otrzymajg wymagang i wystarczajaca przepustowos¢ tgcza w celu uzyskania jak
najlepszych wynikow.

i
;,xsﬁl&&mﬂ Cerberus P 6311-07A
S L WSS Maimtenance Stws Halp
Qo5: @ activated O Deactivated
Rule
Rule Indesc: (1 %
active: O activated @ Deactivates!
Application
Physical Parts :
Enet! | Enet? | Enet3 | Enetd
Destination MAC :
IP:
Mask :
Port Range : -~
Source MAC
IP:
Mask :
Port Range : -~
Protocol D
Wian D Range © -~
IPPIDS Field : IPPITOS DSCP
|P Precedence Range © -
Type of Sepvice
DSCP Range -~ (Walse Range: 0~ 63)
802.1p: -
Action
IPPIDS Figld = FRITOS DSCP

IP Precedence Remarking :
Type of Service Remarking :
DSCF Remarking : (Walue Rangs: 0 ~ 63)
802 1p Remarking :

Gueue # 1

—

QoS — Wigczenie (Activated) lub wytaczenie (Deactivated) QoS.

Summary — Kliknij przycisk QoS Settings Summary, aby otworzy¢ okno z podsumowaniem

ustawien QoS.

Rule — Parametry ustawione w tej czesci okna okreslajg, ktérych pakietow bedzie dotyczyé

konfigurowana reguta.

¢ Rule Index — Wybierz regute QoS do edyc;ji.

e Active — Wybierz czy wybrana reguta jest wilaczona (Activated) czy wytaczona
(Deactivated).

e  Application — Wybierz protokét aplikacji dla tej reguty: IGMP, SIP, H.323, MGCP, SNMP,
DNS, DHCP, RIP, RSTP, RTCP lub RTP.

. Physical Ports — Wybierz porty Ethernet, ktére beda uzywac tej reguty.
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Destination MAC — Wpisz docelowy adres fizyczny (MAC).

IP — Wpisz docelowy adres IP.

Mask — Wpisz docelowa maske podsieci.

Port Range — Wpisz zakres portéw docelowych.

Source MAC — Wpisz zrédtowy adres fizyczny (MAC).

IP — Wpisz zrédiowy adres IP.

Mask — Wpisz zrédtowg maske podsieci.

Port Range — Wpisz zakres portéw zrodiowych.

Protocol ID — Wybierz protokét: TCP/UDP, TCP, UDP, ICMP Ilub IGMP.

Vlan ID Range — Wpisz zakres Vlan ID.

IPP/DS Field — Wybierz standard nadawania priorytetow pakietom: IPP/TOS (IP
Precedence Range / Type of Service) lub DSCP (DiffServ Code Point).

IP Precedence Range — Wybierz zakres wartosci IPP/TOS (0-7).

Type of Service — Wybierz dodatkowy parametr ToS.

DSCP Range — Wybierz zakres wartosci DSCP (0 ~ 63).

802.1p — Wybierz zakres wartosci CoS (0-7).

Action — Ta czes¢ okna okresla akcje podejmowang dla pakietow spetniajacych warunki
okreslone w czesci Rule.

IPP/DS Field — Wybierz standard nadawania priorytetéw pakietom: IPP/TOS lub DSCP

IP Precedence Remarking — IPP/TOS pakietu zostanie zmieniony na wybrang wartosc¢ (0-7).
Type of Service Remarking — Dodatkowy parametr ToS zostanie zmieniony na wybrany.
DSCP Remarking — DSCP pakietu zostanie zmieniony na wybrang warto$¢ (0-63).

802.1p Remarking — CoS pakietu zostanie zmieniony na wybrang warto$¢ (0-7). W drugim
polu mozna wybra¢ nowy typ pakietu: Key Net Traffic (RIP, OSPF) (kluczowy ruch sieciowy),
Voice (Glos), Video (wideo), IGMP, Key Data (kluczowe dane).

Queue # — Wybierz kolejke do ktdrej przekazany zostanie pakiet.

Po dokonaniu zmian kliknij SAVE, aby zapisa¢ zmiany, DELETE, aby usuna¢ regute z
ustawionymi parametrami lub CANCEL, aby anulowa¢ wprowadzone zmiany.

¢ QoS Settings Summary
To okno umozliwia podejrzenie wszystkich skonfigurowanych regut QoS.

(fg\mmnnm

THE PERFECT SIMPLICITY
QoS Settings Summary

Rules Actions

Destination Source —
Active Physical Parts GG GG Protocol D vianp | PPTOS | anpqp (DSCP) D
IPviask IPMvask (DSCF) Remarking Remarking

Port Renge Port Range

=

Queus ¥

N E - - E | o+ | -

e:ethernet, IT3: Mormal service, }MD: Minimize delay, 3T: Mazimize throughput, ME: Matimize reliability, 2C: Minimize monetary
cost, HH: Highest, H: High, M Medium, L: Low.

NS — Normalna obstuga. e — fizyczny port Ethernet routera.
MD — Jak najmniejsze opdznienia. HH — Najwyzsza kolejka.

MT — Jak najwieksza przepustowosc¢. H — Wysoka kolejka.

MR - Jak najwieksza niezawodnosc. M — Srednia kolejka.

MC - Jak najmniejsze koszty. L — Niska kolejka.
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VLAN

Virtual LAN (VLAN) to grupa urzadzen w jednej lub kilku sieciach LAN skonfigurowane tak,

aby komunikowaly sie ze sobg jakby byto podtgczone do tego samego kabla, mimo ze

znajdujg sie w roznych segmentach sieci LAN. Poniewaz sieci VLAN opierajg sie na
potaczeniach logicznych a nie fizycznych, sa bardzo elastyczne do =zarzadzania
uzytkownikami/hostami, przydzielania pasma i optymalizacji zasoboéw.

e VLAN opierajacy sie na portach: kazdy fizyczny port routera jest skonfigurowany do
umozliwiania dostepu do konkretnej sieci VLAN.

e ATM VLAN - uzywajacy protokotu LANE (LAN Emulation) do mapowania pakietéw
ethernetowych w komérki ATM i dostarczanie ich do celu poprzez zmiane ethernetowych
adresé6w MAC na adresy ATM.

Kluczem do wypetniania przez protokét IEEE 802.1Q powyzszych funkcji sg jego znaczniki

(tags). Porty urzadzen zgodnych z 802.1Q moga by¢ skonfigurowane do wysytania ramek ze

znacznikami lub bez nich. Pole znacznika zawierajgce informacje VLAN (i/lub priorytecie

802.1p) moze zosta¢ umieszczona w ramce ethernetowej. Jesli do portu podigczone jest
urzadzenie zgodne z 802.1Q (np. przetacznik sieciowy - switch), te ramki ze znacznikami
moga przenosi¢ migdzy przetgcznikami informacje o cztonkostwie w VLAN, umozliwiajac

rozciggniecie sieci VLAN na wiele przetacznikéw. Jednakze nalezy upewnic sie, ze porty z

podtgczonymi urzadzeniami niezgodnymi z 802.1Q wysytajg ramki bez znacznikéw. Wiele kart

sieciowych i drukarek nie jest zgodnych z protokotem 802.1Q. Jesli takie urzadzenie otrzyma
ramke ze znacznikiem, nie zrozumie znacznika VLAN i odrzuci ramke. Dodatkowo, najwiekszy

rozmiar oznakowanej ramki (tagged frame) ethernetowej zostat zwigkszony w 802.1Q (i

towarzyszacym mu 802.3ac) z 1518 do 1522 bajtéw. Moze to spowodowa¢ odrzucanie ramek

przez niektdre karty sieciowe i przetaczniki jako “nadmiarowe”.

-~
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B Interface LS Maintenance Status Help
Advanced Start Setup Management

VLAN
wLAN Function: O activated @ Deactivated
o Assign VLAN PVID for each Interface

© Define VLAN Group

VLAN Function — Wtaczenie (Activated) lub wytaczenie (Deactivated) funkcji VLAN.
Assign VLAN PVID for each interface — Kliknij, aby otworzy¢ ekran PVID Assign.
Define VLAN Group — Kliknij, aby otworzy¢ ekran VLAN Group Setting.
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PVID Assign
Na tym ekranie mozesz przydzieli¢ PVID (VLAN ID) do kazdego potgczenia ATM VC lub
portu Ethernet.

A ;‘Pmmnnm
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Quick Interface Access .
Maintenance  Status Help
Advanced Start Setup Management

PVID Assign

ATMYWC #0: PYID |1
WO PYID 1
WC A2 PVID 1
WO PVID 1
WC#4: PVID |1
WC#S: PVID |1
WO #E: PVID |1
WCHT: PVID |1

Ethernet Part #1 : PVID |1
Part #2: PvID |1
Part #3: PVID |1
Fort #4 1 PVID |1

——

Po dokonaniu zmian kliknij SAVE, aby zapisa¢ zmiany, CANCEL, aby anulowac¢
wprowadzone zmiany lub NEXT, aby przej$¢ do ekranu VLAN Group Setting.
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VLAN Group Setting

Bazujac na grupach VLAN, mozesz skonfigurowac¢ ustawienia kazdej grupy VLAN.
Mozliwa jest konfiguracja do 8 zestawdw VLAN. Nalezy pamietaé, zeby zaznacza¢ opcje
Tagged tylko dla portéow podtaczonych do urzadzen obstugujgcych oznakowane pakiety,
w innym przypadku pakiety te zostang odrzucone.
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oL Interface LR Maintenance  Status Help
Advanced Start Setup Management
VLAN Index: |1 &
Active: @ ves O no
YLAN ID (Decimmal)
raggec| 0| 0|0 OO0 OO0
LGS I 7] [ e ] [ [ el
Oj1fz2]3]4]5]|6]7
]| | | []
Ethernet F‘urt#

VLAH Group Summary

Group| Active | 1D VLAN Group Ports VLAN Tagged Ports

1 ‘fes 1 el,e2,e3 edu,, p0pl 02 p3pd oS p& 7

pipve, erethernet

VLAN Index — Wybierz PVID, ktéry chcesz zmienic.

Active — Wybierz Yes, aby wiaczy¢ lub No, aby wytaczyé zaznaczone PVID.

VLAN ID — Ramki bedg przydzielane do VLAN ID wyswietlonego w tym polu.

ATM — Wybierz potaczenia VC, ktére beda przydzielone do wybranej grupy VLAN (Port
#) a takze wybierz, ktére potaczenia VC bedg wysyta¢ oznakowane ramki (Tagged).
Ethernet — Wybierz porty Ethernet, ktére bedg przydzielone do wybranej grupy VLAN.
VLAN Group Summary - Lista wszystkich skonfigurowanych PVID.

Po dokonaniu zmian kliknij SAVE, aby zapisaé zmiany, DELETE, aby usuna¢ regute z
ustawionymi parametrami lub CANCEL, aby anulowa¢ wprowadzone zmiany.
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ADSL

Na tej stronie mozna wybrac wersje i typ potagczenia ADSL.

(fg\mmnnm
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Quick Interface Access .
Maintenance  Status Help
Advanced Start Setup Management

ADSL

ADSL Mode : | Auto Sync-Up ¥
ADSL Type | ANNEX AAJLM

—

ADSL Mode — wybierz wersje uzywanego potaczenia ADSL: Auto Sync-Up (automatyczna
synchronizacja), ADSL2+, ADSL2, G.DMT, T1.413 i G.LITE.

ADSL Type — wybierz typ potaczenia: ANNEX A, ANNEX I, ANNEX A/L, ANNEX M, ANNEX
ANIJILIM.

Po dokonaniu zmian kliknij SAVE aby zapisa¢ zmiany.
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Zaktadka Access Management

ACL

Na tej stronie mozliwe jest ustawienie uprawnien do zdalnego zarzadzania. ACL (Access
Control Listing — lista kontroli dostepu) jest narzedziem zarzadzajacym dziatajacym jako filtr
(na podstawie aplikacji) dla przychodzacych i wychodzacych pakietow. Jesli chcesz aby router
mogt byé zarzadzany za pomocg www lub telnetu, nalezy wigczy¢ Telnet lub Web (www) i
doda¢ adres IP, ktéry bedzie miat dostep do konfiguracji routera. Domysiny adres IP 0.0.0.0
pozwala wszystkim uzytkownikom na zarzadzanie routerem.

‘f;‘mmnm
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Quick Interface  Advanced .
Access Start Setup Setup Maintenance  Status Help
Management

Access Control Setup

AL O activaied @ Deactivated
Access Control Editing
ACL Rule Index :

Active Yes Mo
Secure P Address : - (0000~0000means all IPs)
Application :
Irterface :
Access Control Listing

Index Active Secure IP Address Application Interface

—

ACL - wigczenie (Activated) lub wytaczenie (Deactivated) ACL. Domyslna opcja
Deactivated zezwala wszystkim adresom IP na potgczenie z routerem. Po zaznaczeniu
Activated tylko adresy IP znajdujace sie na liscie bedg miaty dostep do routera.

ACL Rule Index — wybierz regute do skonfigurowania. Mozesz skonfigurowaé do 16 regut.
Active — wybierz czy reguta jest aktywna, wybranie Yes powoduje, ze ponizszy adres IP
bedzie miat mozliwo$¢ zdalnego zarzadzania routerem.

Application — kazda pozycja na tej liscie okresla ustuge za pomoca ktérej mozna zdalnie
zarzadzac¢ routerem: Web (www), FTP, Telnet, SNMP, Ping lub All (wszystkie)

Interface — wybierz interfejs, z ktérego dostep bedzie mozliwy: WAN, LAN lub Both (oba).

UWAGA!

e  Przynajmniej jedna pozycja na liscie ACL musi dotyczy¢ dostepu z sieci LAN — w innym
przypadku dostep do zarzgdzania routerem moze by¢ niemozliwy.

. Pamietaj, ze po wiaczeniu ACL zarzadzanie routerem jest mozliwe TYLKO z
wymienionych adreséw IP.

Po dokonaniu zmian kliknij SAVE aby zapisa¢ zmiany, DELETE aby usuna¢ regute z
ustawionymi parametrami lub CANCEL aby wyjs$¢ bez zapisywania zmian.
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Filter

Router udostgpnia zapore (firewall) umozliwiajgca ograniczenie parametréow potaczenia w celu
zminimalizowania ryzyka wlamania a takze chronigcq przed wieloma atakami hakerskimi.
Wyglad i funkcjonalnos¢ tej zaktadki zalezy od opcji wybranej na liscie Filter Type Selection.
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Quick Interface  Advanced . S
E 5 & Maintenance  Status Hel
Access Start Setup Setup famtenanc "
Management
Filter Type
Fitter Type Selection : | IP f MAL Fitter hd
IP | MAC Filter Set Editing
IP MAC Fiter Set Index: |1
Interface : | PYCO (%
Direction : | Both ~
IP /MAC Filter Rule Editing
IP T MAC Filter Rule Index: |1 v
Rule Type: | IP v
sctive: O ves © no
Source P Address 00.0.0.0 means Don't care)
Subnet Mask :
Part Mumber : |0 (0 means Don't care)
Destination IP Address 00.0.0.0 means Don't care)
Subnet Mask :
Part Mumber : |0 (0 means Don't care)
Protocal: | TCP v
Rule Unmatched : | Forward |+
IP [ MAC Filter Listing
IP /MAC Filter Set Index |1 % Interface - Direction

Active | Src AddressMask Dest IPMask Src Port | Dest Port | Protocol Unmatched

1
2
3
4
5
B

—
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IP /| MAC Filter
IP / MAC Filter umozliwia filtrowanie danych na podstawie zrédtowego adresu MAC lub
zrodtowego/docelowego adresu IP lub numeru portu.

Filter Type

Fitter Type Selection : | IP JMAC Fiter v

IP FMAC Fiter SetInclex: |1 v
Interface : | PYCO v
Direction : | Both v

1P ¥ MAC Filter Rule Index :
Rule Type
Active: O ves ® no

Source IP Address : (0.0.0.0 means Dan' care)
Subnet Mask :
Port Number : [0 (0 means Dont care)
Destination IP Address (0.0.0.0 means Don't care)
Subnet Mask :
Port Number : [0 (0 means Dont cars)

Pratocol : | TGP &

Ruls Unmatehed :
IP /MAC Filter Set Index _

Active | Src Address Mask Dest IPMask Src Port | Dest Port | Protocol

IP / MAC Filter Set Editing

IP /MAC Filter Rule Editing

IP / MAC Filter Listing

Interface - Direction

1
2
3
)
)
)

Filter Type

Fitter Type Selection : | P/ MAC Fiter v

IP/MAC Filter SetIndex: | 1w
Interface : | PYCO v
Direction : | Both v

IP / MAC Filter Set Editing

IP | MAC Filter Rule Editing
IP 7 MAC Fitter Rule Inclez: ©

FRule Type :

Active :

MAC Address - [00:00:00:00,00:00
Rule Unmatched

IP / MAC Filter Set Index

IP i MAC Filter Listing

Interface - Direction

Active | Src Address/Mask Dest IP Mask Src Port Dest Port | Protocol

1
2
3
4
5
£

IP / MAC Filter Set Index — wybierz zestaw regut, ktéry ma by¢ skonfigurowany.
Interface — potaczenie, dla ktérego reguty bedg konfigurowane (PVC0-PVC7 lub LAN).
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Direction — kierunek przeptywu danych, dla ktérego filtry bedg stosowane. Kierunek jest
okreslany w odniesieniu do routera. W przypadku WAN dane przychodzace do twojej
sieci z zewnatrz sg uznawane za przychodzace (Incoming) a dane opuszczajgce twojg
sie¢ za wychodzgce (Outgoing). W przypadku LAN dane przychodzace do twojej sieci z
zewnatrz sg uznawane za wychodzace (Outgoing) a dane opuszczajace twojg sie¢ za
przychodzace (Incoming). Both oznacza przeptyw danych w obie strony.

IP / MAC Filter Rule Index — wybierz regute do skonfigurowania.

Rule Type — wybierz czy filtrowanie bedzie dokonane na podstawie adresu IP czy MAC.
Active — wigczenie (Yes) lub wytaczenie (No) wybranej reguty.

Source IP Address — wpisz zrodtowy adres IP, na podstawie ktérego dane bedg
filtrowane. Wopisanie adresu 0.0.0.0 spowoduje, ze reguta bedzie dotyczy¢ dowolnego
zrodtowego adresu IP.

Subnet Mask — maska podsieci wpisanego powyzej zrédtowego adresu IP.

Port Number — numer portu zrédtowego, na podstawie ktérego dane bedg filtrowane.
Wartos$¢ 0 oznacza, ze reguta bedzie dotyczy¢ dowolnego portu zrédtowego.

Destination IP Address — wpisz docelowy adres IP, na podstawie ktérego dane bedg
filtrowane. Wopisanie adresu 0.0.0.0 spowoduje, ze reguta bedzie dotyczy¢ dowolnego
docelowego adresu IP.

Subnet Mask — maska podsieci wpisanego powyzej docelowego adresu IP.

Port Number — numer portu docelowego, na podstawie ktérego dane bedg filtrowane.
Warto$¢ 0 oznacza, ze reguta bedzie dotyczy¢ dowolnego portu docelowego.

Protocol — protokdt, ktérego dotyczy¢é ma reguta: TCP, UDP, lub ICMP.

MAC Address — (tylko gdy w polu Rule Type wybrana zostata opcja MAC) wpisz
zrodtowy adres MAC, na podstawie ktérego dane beda filtrowane.

Rule Unmatched — wybierz, co ma sie sta¢ z danymi w przypadku niezgodno$ci z
reguta;

. Forward — dane zostang przekazane dalej,

e Next — dane zostang poréwnane z nastepng reguta.

Po regule zawierajacej Forward nie sg przetwarzane kolejne reguty, powinna wiec by¢
ostatnig regutg w kolejnosci.

IP/ MAC Filter Set Index — wybierz zestaw regut, ktérego reguty majg by¢ wyswietlone.

Na przyktad, aby zablokowa¢ dla konkretnego adresu IP mozliwo$¢ przegladania stron

internetowych (protokét HTTP) nalezy wykonac ponizsze kroki:

o IP / MAC Filter Set Editing: wybierz zestaw regut (IP / MAC Filter Set Index),
potaczenie (Interface) i kierunek (Direction). Pamietaj, ze przy zmianie zestawu
regut zmieniane na domysine sg wartosci Interface i Direction.

o [P/ MAC Filter Rule Editing: Wybierz regute (IP / MAC Filter Rule Index), wybierz
filtrowanie po adresie IP (Rule Type) i wiacz jg (Active - Yes). W pole Source IP
Address wpisz adres IP komputera, ktérego ma dotyczy¢ ta reguta (na przyktadzie
192.168.1.10), w pole Subnet Mask wpisz 255.255.255.255 a pole Port Number
pozostaw puste lub wpisz 0. W kolejnej ramce pola Destination IP Address i
Subnet Mask pozostaw puste lub wpisz w nie 0.0.0.0 a w pole Port Number wpisz
80. Jako protokét (Protocol) wybierz TCP a w polu Rule Unmatched wybierz
pozycje Finish, co zablokuje jedynie port 80 (HTTP) lub Next, zeby skonfigurowac
kolejng regute.

e Po skonfigurowaniu reguty kliknij SAVE aby ja zapisac¢ i kontynuowac edycje filtrow
IP / MAC.
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e Application Filter
Application Filter umozliwia zablokowanie niektérych komunikatoréw oraz Real
Audio/Video.

Filter Type
Fitter Type Selection: | Application Fiter
Application Filter Editing
Application Fiter 1 O activated & Deactivated
ica: @ alow O peny
MsH: @ aiow O Dery
vMEG: @ alow O Deny
Real sudioivideo: & atow O Deny

Application Filter — wiaczenie (Activated) / wylaczenie (Deactivated) filtra aplikaciji.
ICQ - przepuszczenie (Allow) / blokowanie (Deny) komunikatora ICQ.

MSN — przepuszczenie (Allow) / blokowanie (Deny) komunikatora MSN.

YMSG - przepuszczenie (Allow) / blokowanie (Deny) komunikatora Yahoo messenger.
Real Audio/Video — przepuszczenie (Allow) / blokowanie (Deny) strumienia Real
Audio/Video.

e URL Filter
URL Filter umozliwia blokowanie dostepu do stron internetowych na podstawie stow
kluczowych.

Filter Type
Fitter Type Selection : | URL Fitter v
URL Filter Editing
sctive: O ver @ o

URL Indlex: |1 %
URL :
URL Filter Listing
Index URL

Active — wigczenie (Yes) / wytgczenie (No) filtrowania URL.
URL Index — wybierz regute do skonfigurowania.
URL - podaj fragment lub caty adres URL strony, do ktérej dostep chcesz zablokowac.
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SNMP

Simple Network Management Protocol (SNMP) jest uzywany do wymiany informacji miedzy
urzadzeniami sieciowymi. SNMP pozwala komputerowi na dostep do konfiguracji, wydajnosci i
innych danych systemowych znajdujacych sie na routerze. Komputer jest stacjg zarzadzajaca
(SNMP manager) a router zarzgdzang (SNMP agent). Dane, do ktérych dostep mozna
uzyskac¢ za pomocg SNMP sg przechowywane w bazie informacji zarzgdzania (Management
Information Base — MIB) znajdujacej sie na routerze.
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THE PERFECT SIMPLIEITY Cerberus P 6311-07A
Quick Interface  Advanced .
Access Start Setup Setup Maintenance  Status Help
Management

Get Community : cerberus
Set Community ; cerberus

—

Get Community — hasto dla przychodzacych ze stacji zarzadzajacej zadan Get- i GetNext.
Set Community — hasto dla przychodzacych ze stacji zarzadzajacej zadan Set.
Domysine hasto dla obu typoéw zadan to cerberus.

Po zakonczeniu wprowadzania zmian kliknij SAVE aby zapisa¢ zmiany.
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UPnP

Universal Plug and Play (UPnP) jest rozproszong i otwartg architekturg sieciowg uzywajaca
protokotu TCP/IP do prostych potaczen peer-to-peer (kazdy z kazdym) miedzy urzadzeniami
w sieci. Urzadzenie UPnP moze dynamicznie faczy¢ sie z siecig, pobiera¢ adres IP,
przekazywac¢ informacje o swoich mozliwosciach i uczy¢ sie o innych urzadzeniach w sieci.
Gdy urzadzenie nie jest uzywane moze opusci¢ sie¢. Transmisja UPnP jest dozwolona tylko w
sieciach LAN.

Sprzet UPnP jest identyfikowany przez ikone w folderze Potgczenia sieciowe (w Windows XP i
Windows Me). Kazde kompatybilne z UPnP urzadzenie zainstalowane w twojej sieci bedzie
przedstawione przez wtasng ikone.
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Quick Interface Advanced .
Access Start Setup Setup Maintenance  Status Help

Management

Universal Plug & Play

UPrP = O pctivated © Deactivated

Auto-confioured . O activated & Deactivated (by UPP-snabled Application)

UPnP — wigczenie (Activated) lub wytgczenie (Deactivated) UPnP.

Auto-Configured — Sieciowe urzadzenia UPnP moga automatycznie konfigurowaé¢ swoje
adresowanie, ogtasza¢ swojg obecnos¢ w sieci innym urzadzeniom UPnP a takze wymienia¢
miedzy sobg proste informacje o sobie i ustugach. Wybranie opcji Activated (wtgczone)
umozliwia urzadzeniom UPNnP na automatyczng konfiguracje routera, aby umozliwi¢
komunikacje z jego pomoca, np.: aby moc korzysta¢ z ttumaczenia NAT, aplikacja UPnP
moze zarezerwowaé port przekazujacy, ktéry umozliwi jej na komunikacje z innym
urzgdzeniem UPnP — eliminuje to konieczno$¢ recznej konfiguracji portu przekazujgcego dla
aplikacji obstugujacej UPnP. Jesli nie chcesz aby zmiany mogty by¢ dokonywane za pomocg
UPNP wybierz opcje Deactivated (wytaczony).

Kliknij SAVE aby zapisa¢ zmiany.
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DDNS

DDNS (Dynamic Domain Name System - system dynamicznych nazw domenowych)
pozwala na przydzielenie do twojego biezacego dynamicznego adresu IP nazwy domenowej i
innych dynamicznych ustug DNS. Utatwia to komunikacje z twoja siecig a takze umozliwia
staty dostep do strony lub serwera FTP dziatajacych na twoim komputerze za pomoca nazwy
domenowej (np.: twojhost.dyndns.org — gdzie twojhost to nazwa wybrana przez ciebie), ktéra
bedzie niezmienna w przeciwienstwie do dynamicznego adresu IP, ktéry moze sie zmienic
przy kazdym potgczeniu. Twoi przyjaciele i rodzina zawsze beda sie mogli z tobg
skontaktowa¢, nawet nie znajac twojego adresu IP. Najpierw nalezy zatozy¢ bezptatne konto
na stronie www.dyndns.org — jest to ustuga dla ludzi, ktérzy otrzymujg dynamiczny adres IP
od swojego ustugodawcy lub z serwera DHCP a chcieliby posiadac adres domenowy.
Wszystkie wartosci wymagane ponizej powinienes$ otrzymacé od dostawcy ustugi DDNS.
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Quick Interface Advanced -
Access Start Setup Setup Maintenance  Status Help

Management

Dynamic DNS: O activated © Deactivated
Service Provider ©
My Host Mame ©
E-mail Address
Uszarnatme :
Paszword ©

Wildeard support : ves & Ng

Dynamic DNS — wigczenie (Activated) lub wylaczenie (Deactivated) ustugi DDNS.

Service Provider — nazwa dostawcy ustugi DDNS, domysinie www.dyndns.org.

My Host Name — nazwa domenowa przydzielana przez dostawce ustugi DDNS do adresu IP.
E-mail Address — adres e-mail uzyty przy rejestracji w systemie dostawcy DDNS.

Username — nazwa uzytkownika w systemie dostawcy ustugi DDNS — wpisz nazwe doktadnie
w takiej postaci w jakiej otrzymates$ jg od dostawcy ustugi DDNS.

Password — hasto w systemie dostawcy ustugi DDNS.

Wildcard support — wigczenie (Yes) lub wytaczenie (No) obstugi wieloznacznikéw DYNDNS
(DYNDNS Wildcard). Wtaczenie wieloznacznikéw dla swojej nazwy domenowej spowoduje, ze
adresy *.twojhost.dyndns.org beda aliasami (nazwami zastepczymi) tego samego adresu IP
co nazwa twojhost.dyndns.org. Ta funkcja jest przydatna gdy chcesz uzywaé, np.:
www.twojhost.dyndns.org aby moéc potaczy¢ sie ze swoim routerem / komputerem / siecia.

Kliknij SAVE aby zapisaé zmiany.
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CWMP

Strona CWPM umozliwia konfiguracje parametréw potaczenia, ktére bedg niewidoczne dla
uzytkownikéw koncowych. CPE WAN Management Protocol (protokét zarzadzania sprzetem
klienckim przez sie¢ rozlegta WAN, znany takze jako TR-069) jest przeznaczony do
komunikacji pomiedzy CPE (Customer Premise Equipment — sprzetem w lokalu klienta) i
serwerami automatycznej konfiguracji (Auto-Configuration Server — ACS). CWMP okresla
mechanizm umozliwiajacy bezpieczna, automatyczng konfiguracje CPE a takze taczy inne
funkcje zarzadzania CPE w jedng, spojng strukture.

CWMP ma na celu wsparcie wielu funkcji stuzacych do zarzadzania wieloma CPE, wiaczajac
najwazniejsze mozliwosci:

e  Automatyczna konfiguracja i dynamiczne przydzielanie ustug

. Zarzadzanie obrazami oprogramowania i firmware

. Monitorowanie stanu i wydajnosci

. Diagnostyka

‘f;‘mmnnm
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Quick Interface  Advanced .
Access Start Setup Setup Maintenance  Status Help
Management

AP O sctivated G Deactivated
Login ACS
URL :
User Mame
Password
Connection Request
Path
Part:
UserhMame ©
Password
Periodic Inform
Periodic Inform Activated Deactivated
Interyal :

—

Login ACS — Wpisz URL, nazwe uzytkownika (User Name) i hasto (Password) wymagane
do zalogowania do serwera ACS (Auto Configuration Server).

Connection Request — Wpisz Sciezke (Path), Port, nazwe uzytkownika (UserName) i hasto
(Password) wymagane przy zadaniu potaczenia (Connection Request).

Periodic Inform — Wybierz czy funkcja Periodic Inform (okresowego powiadamiania) ma by¢
wiaczona (Activated) czy wytaczona (Deactivated) i wpisz czas pomigdzy poszczegdinymi
powiadomieniami (Interval).
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Zakiadka Maintenance

Administration

Istnieje tylko jedno konto umozliwiajace dostep do konfiguraciji routera przez przegladarke.
Uzytkownik admin ma prawa do odczytu i zapisu. Ta zaktadka umozliwia zmiane hasta.
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THE PERFECT SIMPLIEITY Cerberus P 6311-07A

Quick Interface Advanced Access Status oo
Maintenance Start Setup Setup Management “ L

Administrator

Username : admin
e Passward
Canfirm Passward

—

New Password — wpisz nowe hasto dostepu do strony konfiguracyjnej routera.
Confirm Password — wpisz ponownie nowe hasto dostepu do strony konfiguracyjnej routera.

Kliknij SAVE aby zapisa¢ zmiany.

Uwaga! Jesli zapomniate$ hasta mozesz przywréci¢ domysine hasto (a takze domysine
ustawienia innych ustawien routera) naciskajac i przytrzymujac przez ok. 10 sekund przycisk
DEFAULT znajdujacy sie w tylnej czesci obudowy routera. Domysiny uzytkownik i hasto to
odpowiednio admin i pentagram.
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Time Zone

Czas systemowy routera jest uzywany przez urzadzenie tylko w ustugach planowania. Czas
mozna ustawi¢ recznie (Manually), zsynchronizowa¢ z zegarem komputera (PC’s Clock) lub
ustawi¢ synchronizacje z serwerem NTP (NTP Server automatically).
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Quick Interface Advanced Access
; Status Help
Maintenance Start Setup Setup Management
Currert DatesTime : OB/DE2006 0B:06:06
Time Synchronization
Synchranize time with: &) NTP Server automatically
O pes ook
O Manually
Time Zone : | (GMT) Greenwich Mean Time : Dublin, Edinburgh, Lisbon, London v
Daylight Saving: O Enabied © Dissbled
NTP Server Address: (0000 (0.0.0.0: Default Value)
_ — S
e NTP Server automatically
Current DatelTime : 05I06/2005 06:06:05
Time Synchronization
Synchranize time with: & MTP Server automstically
O pes clock
O Manually
Time Zone : | (GMT) Greenwich Mean Time : Dublin, Edinburgh, Lisbon, London v
Daylight Saving: O Enabled @ Disabled
NTF Server Address : [0.0.0.0 (0.0.0.0: Detaul Valug)

Current Date/Time — data i godzina otwarcia tej zakfadki.

Time Zone — wybierz strefe czasowg odpowiadajacg twojemu miejscu przebywania. Ta
opcja ustawi réznice czasu miedzy twojq strefg czasowg a czasem Greenwich (GMT).
Daylight Saving — wiaczenie (Enabled) lub wylaczenie (Disabled) czasu letniego.

NTP Server Address — adres IP lub nazwa domenowa serwera czasu.

Kliknij SAVE aby zapisa¢ zmiany lub CANCEL aby anulowaé.
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e PC’s Clock
Current DatelTime : 05/06/2006 06:06:06
Time Synchronization
Synchronize time with: O NTP Server automatically
@ pe's Clock
© Manually
Date: ! (MonthDatervear)
Tirme : hour:min: sec)
Po wybraniu tej opciji router zsynchronizuje date i czas z datg i czasem komputera
Kliknij SAVE aby zapisa¢ zmiany lub CANCEL aby anulowac¢.

Manually

Current DatefTime : 0B/06/2006 05:06:05
Time Synchronization

Synchronize time with: (O TP Server automatically
© pes clock
® Manuslly
Date: |6 w |06 /2008 (MonthiDateear)

Time: 05 |: 06 08 |¢hourminsec)

Date — wpisz w pola biezaca date w kolejnosci miesiac, dzien, rok.
Time — wpisz biezacg godzine w kolejnosci godziny, minuty, sekundy.

Kliknij SAVE aby zapisa¢ zmiany lub CANCEL aby anulowa¢.
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Firmware

Na tej zaktadce mozliwa jest aktualizacja oprogramowania firmware routera a takze zapis i
wczytanie konfiguracji routera z pliku ROM. Podczas aktualizacji oprogramowania firmware
wszystkie ustawienia sg przywracane do wartosci domysinych. Dzieki plikowi ROM mozliwe
routera do stanu przed aktualizacjg. Pobierz plik z
oprogramowaniem firmware na swoj dysk twardy. Aktualizacja oprogramowania firmware

jest przywrdcenie konfiguracji

moze potrwac kilka minut — nie wylaczaj urzadzenia w tym czasie!

Po pomysinej aktualizacji router zostanie zrestartowany. Konieczne jest ponowne zalogowanie

sie w przypadku préby wejscia na strone konfiguracyjna.

PENTAGRAM

Maintenance

Quick
Start

Interface
Setup

Firmware/Romfile Upgrade

Current Firmwars Yersion

Mewy Firmyare Location :
IMewy Romfile Location :

Romfile Backup

Cerberus P 6311-07A

A(IS‘:I:lI:le ¢ lv'l.\::‘.:;ﬁ:enl Sl Help
©2.10.5.00UED.C29)3.6.00
:

Status -

(]

It might take several minutes, don't povwer off it during upgracing. Device will restart after
the upgrads

Current Firmware Version — biezgca wersja oprogramowania firmware.

New Firmware Location — podaj potozenie nowego pliku z oprogramowaniem firmware lub

kliknij Przegladaj... aby go wyszukac.

New Romfile Location — podaj potozenie pliku ROM z zapisang konfiguracjg lub kliknij

Przegladaj... aby go wyszukad.
ROMFILE SAVE - kliknij ten przycisk, a

Kliknij UPGRADE aby zaktualizowa¢ oprogramowanie firmware i/lub wczyta¢ konfiguracje z

pliku ROM.

by zapisa¢ na dysk plik z konfiguracja routera.
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SysRestart

Ta zaktadka umozliwia zrestartowanie routera.
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Quick Interface Advanced Access T Heln
Maintenance Start Setup Setup Management “ ¥

System Restart

System Restart with: &) Current Settings

© Factory Default Settings

System Restart with — wybor ustawien jakie maja obowigzywa¢ po ponownym uruchomieniu
routera: Current Settings — ustawienia biezgce lub Factory Defaults — ustawienia fabryczne.
Drugg metoda na przywrocenie ustawien do domysinych, fabrycznych wartosci jest

nacisniecie i przytrzymanie przez ok. 10 sekund przycisku DEFAULT znajdujacego sie w
tylnej czesci obudowy routera.

Kliknij RESTART aby zrestartowac¢ router.

Diagnostics

Na tej zaktadce mozna zobaczy¢ wyniki testu potaczen.
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Quick Interface Advanced Access S Heln
Maintenance Start Setup Setup Management “ L

Diagnostic Test

Wirtual Circuit | PYCO

== Testing Ethernst LAN connection PASS
== Testing ADSL Synchronization FAIL
== Testing ATM OAM seament ping SKIPPED
== Testing ATM OAM end to end ping SKIPPED
== Ping Primary Domain Name Server SKIPPED
== Ping wvvwr.yahoo. com SKIPPED

Virtual Circuit — wybierz potgczenie, ktére zostanie sprawdzone. Wyniki testu sg wyswietlone
ponizej — zielony napis PASS oznacza poprawne zakonczenie testu, czerwony napis FAIL
oznacza btad a zielone SKIPPED oznacza pominigcie testu. Na powyzszym zrzucie
ekranowym pokazane sg wyniki testu bez podtgczenia linii ADSL — wszystkie testy
wymagajace potaczenia ADSL zostaty pominiete.
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Zaktadka Status

Device Info

Wszystkie najwazniejsze informacje dotyczace urzadzenia: wersja oprogramowania firmware,
ustawienia potgczen LAN i WAN, stan potaczenia ADSL oraz informacje dotyczace
sprzetowego adresu routera (MAC). Dane tu zawarte majg charakter informacyjny i nie mozna

ich zmienic¢ na tej zaktadce.

-~
37 PENTAGRAM
THE PERFECT SIMPLIGITY
Quick Interface
Status Start Setup

Device Information

Firmvware Wersion
MAC Address

IP Acidress
Subnet Mask
DHCP Server

Wirtual Circutt
Status
Connaction Type
IP Acidress
Subnet Mask
Default Gateway
DNE Server

A

et

ADSL

ADSL Firmvare Yersion
Line State

Modulstion

Annex Mace

SHR Margin
Line Attenuation
Data Rate

e Device Information

Device Information

Cerberus P 6311-07A

Access
Management

Advanced

= Maintenance
Setup

Help

2105 0(LUED C29)3 6.0.0
0006 41: 26: b3 &3

1821681100
2552552550
Enabled

PYCO %
Mot Connected
PPPOM
0000
0000
0000
0000
Enabled

Fuwier3600_&_TC3085 Hw'erT14F7_10

Down
Mutti-toce
ANNEX_A
Downstream Upstream
ML MiA dh
& S oh
a 0 kbps

Firmvvare Wersion : 2105 0(UED.C29)3 600
MAC Address : 00:08:41.26:h3 63

Firmware Version — wersja oprogramowania firmware.
MAC Address — adres sprzetowy routera.
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LAN

IP &ddress - 1821681 100
Subnet Mask © 255 2552550
DHCP Server : Enabled

IP Address — adres IP routera w sieci LAN.
Subnet Mask — maska podsieci.
DHCP Server — stan serwera DHCP: Enabled (wigczony) lub Disabled (wytaczony).

WAN

Wirtual Circutt = | PYCO %
Status - Not Connected
Connection Type : PPPo&
IF Address: 0.0.00
Subnet Mask : 0.0.0.0
Default Gatevway : 0000
DS Server: 0,000
MAT : Enabled

Virtual Circuit — wybierz potaczenie PVC, ktérego ustawienia chcesz wyswietlic.
Status — stan potaczenia: Connected (potaczone) lub Not Connected (niepodiaczone).
Connection Type — typ potaczenia WAN.

IP Address / Subnet Mask / Default Gateway / DNS Server — parametry potaczenia.
NAT — stan ustugi NAT: Enabled (wlaczona) lub Disabled (wytaczona).

ADSL

ADSL

ADSL Firmyeare Yersion : FwWer36.0.0_A_TC3085 HwverT14 F7_1.0
Line State : Down
Modulation : Multi-Maods
Annex Mode - ANMEX_&

Downstream  Upstream

ShR: Margin s T, dh
Line Attenustion & NrA db
Data Rate a ad kbps

ADSL Firmware Version — wersja oprogramowania firmware ADSL.

Line State — stan linii ADSL.

Modulation — stan modulacji dla G.dmt lub T1.413.

Annex Mode - typ potaczenia ADSL (aneks).

Downstream / Upstream - jako$¢ potaczenia ADSL dla danych przychodzacych

(Downstream) i wychodzacych (Upstream):

. SNR Margin - ilos¢ zwiekszonych zakiécen, ktére moga wystgpi¢ bez
przekroczenia ustalonej wartosci BER (bit error rate — bitowy wspdtczynnik btedu).
Wartos¢ SNR Margin jest ustalana przez DSLAM (Digital Subscriber Line Access
Multiplexer — koncentrator cyfrowych linii abonenckich) ustugodawcy. Jesli wartos¢
SNR Margin zostanie zwiekszona, zmniejszy sie wartos¢ BER kosztem
przepustowosci. Jesli wartos¢ SNR Margin zostanie zmniejszona, zwiekszy sie
przepustowos$é kosztem zwiekszenia wartosci BER.

. Line Attenuation — tlumienie linii czyli ostabienie sygnatu linii ADSL miedzy
nadajnikiem (DSLAM ustugodawcy) a odbiornikiem (modem ADSL klienta) mierzony

57



Cerberus P 6311-07A

w dB. Wartos¢ ta jest wyliczana z ré6znicy w dB pomiedzy sitg sygnatu docierajgcego
do modemu ADSL klienta a referencyjng sita sygnatu nadawanego przez DSLAM
ustugodawcy.

o Data Rate — przepustowos¢ linii ADSL.

System Log

W dzienniku systemowym wyswietlane sg wszystkie informacje dotyczace taczenia z innymi
urzadzeniami, jak np.: rezultat negocjacji adreséw DNS i bramy IP z urzgadzeniami
ustugodawcy. Mozesz zapisa¢ dziennik do pliku klikajac SAVE LOG lub go wyczysci¢ klikajac
CLEAR LOG.
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Quick Interface  Advanced Access

Maintenance Help
Start Setup Setup Management . L

System Log

_ Esm e

58



Cerberus P 6311-07A

Statistics

Router przetrzymuje statystyki ruchu przez niego przechodzacego. Mozna obejrze¢ statystyki
dla ruchu zaréwno po stronie LAN jak i WAN. Liczniki sg kasowane przy kazdym wytgczeniu
routera (takze podczas restartowania). Wybierajac opcje Ethernet lub ADSL mozna wybraé
rodzaj potaczenia, ktérego statystyki zostang wyswietlone.
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Quick Interface  Advanced Access .
Maintenance Help
Start Setup Setup Management
Traffic Statistics
Interface - (2 Ethernet O ADSL
Transmit Statistics Receive Statistics
Transmit Frames ) Receive Frames a
Transmit Mutticast Frames 1) Recelve Mutticast Frames a
Transmit total Bytes 0 Receive total Bytes 1)
Transmit Collision 0 Receive CRC Errors 0
Transmit Error Frames 0 Receive Lnder-size Frames 0

e Ethernet

Traffic Statistics

Interface . @ Ethermet O aDSL

Transmit Statistics Receive Statistics
Transmit Frames 1) Receivs Frames a
Transmit Multicast Frames o Receive Multicast Frames a
Transmit total Bytes o Receive total Bytes a
Transmit Collision a Receive CRC Errors a
Transmit Errar Frames a Receive Under-size Frames a

Transmit Statistics — statystyka wysytania:

. Transmit Frames — wystane ramki,

e  Transmit Multicast Frames — wystane ramki multicast,
o Trasmit total Bytes — wystane bajty,

e  Transmit Collision — ilos¢ kolizji,

e  Transmit Error Frames — wystane btedne ramki.

Receive Statistics — statystyka odbierania:

. Receive Frames — odebrane ramki,

o Receive Multicast Frames — odebrane ramki multicast,
¢ Receive total Bytes — odebrane baijty,

e Receive CRC Errors — btedy CRC przy odbieraniu,

o Receive Under-size Frames — odebrane za mate ramki.

Kliknij REFRESH, aby od$wiezy¢ statystyki.
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ADSL

Traffic Statistics

Interface O Ethermet (& apsL

Transmit Statistics Receive Statistics
Transmit total PDUs ) Receive total PDUs
Transmit total Error Courts ) Receive total Error Courts

Transmit Statistics — statystyka wysytania:
e  Transmit total PDUs — wystane jednostki PDU (Protocol Data Unit),
e  Transmit total Error Counts — faczna ilo$¢ btedéw podczas wysytania.

Transmit Statistics — statystyka odbierania:
e Receive total PDUs — odebrane jednostki PDU (Protocol Data Unit),
e Receive total Error Counts — tgczna ilo$¢ btedéw podczas odbierania.

Kliknij REFRESH, aby od$wiezy¢ statystyki.
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Zaktadka Help

Na tej zaktadce mozna znalez¢ informacje pomocne w konfiguracji routera.
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;m PERFECT SIMPLIEITY Cerberus P 6311-07A
Quick Interface Advanced Access - S
E = & Maintenance  Status
Help Start Setup Setup Management

Quick Start.

© Ouick Start
Interface Setup

© Imemet Settings
© LAN Settings

Advanced Setup

© Firewall
© Routing
© nat
© aos
© vian
© nosL

Access Management

O rcL

© [P Filter
© suue
© venp
© Dons

© SysRestant
© Diagnostics

© SystemLog
© statistics
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Rozwigzywanie problemoéw

Jesli router nie pracuje poprawnie, przed skontaktowaniem sie z pomocg techniczng serwisu
lub ustugodawcy zapoznaj sie z informacjami zawartymi w tym rozdziale.

Uzycie diod LED do zdiagnozowania problemu
Diody LED moga by¢ pomocne przy odnalezieniu prawdopodobnej przyczyny problemu.

Dioda zasilania PWR

Jesli dioda PWR na przednim panelu nie $wieci sie:

1.  upewnij sie, ze zasilacz jest podtaczony do routera i odpowiedniego zrédta zasilania.
Uzywaj tylko dotaczonego zasilacza;

2. upewnij sie, ze zaréwno router jak i zrodto zasilania s wigczone i router jest
odpowiednio zasilany;

3. wytacz i wigcz router;

4. jesli powyzsze kroki nie rozwigzaty problemu skontaktuj sie z dostawca sprzetu.

Dioda potaczenia USB

Jesli dioda USB na przednim panelu nie $wieci sie:

sprawdz potaczenie kabla taczacego router z komputerem lub koncentratorem;
sprawdz czy uzyty kabel nie jest uszkodzony;

upewnij sie, ze sterowniki zostaty poprawnie zainstalowane w komputerze;

jesli powyzsze kroki nie rozwigzaty problemu skontaktuj sie z dostawcg sprzetu.

Eallad

Dioda potaczenia LANx

Jesli dioda LANx na przednim panelu nie Swieci sie:

sprawdz potaczenie kabla taczacego router z komputerem lub koncentratorem;
sprawdz czy uzyty kabel nie jest uszkodzony;

upewnij sie, ze karta sieciowa zainstalowana w komputerze dziata poprawnie;
jesli powyzsze kroki nie rozwigzaty problemu skontaktuj sie z dostawcg sprzetu.

YIS

Dioda potaczenia ADSL

Jesli dioda ADSL na przednim panelu nie Swieci sie:

sprawdz kabel telefoniczny i jego podtaczenie do portu routera i gniazdka telefonicznego;
upewnij sie, ze ustugodawca uruchomit ustuge ADSL dla twojej linii telefonicznej;
zresetuj swojg linie ADSL aby ponownie ustanowi¢ potgczenie z DSLAM,;

jesli powyzsze kroki nie rozwigzaty problemu skontaktuj sie z dostawcg sprzetu.

SIRNNES
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Problem z konfiguracja przez przegladarke

Jesli nie mozna uzyskac¢ dostepu do strony konfiguracyjnej:

1. upewnij sie, ze uzywasz poprawnego adresu IP routera i sprawdz ten adres;

2. upewnij sie, ze nie jest uruchomiona zadna sesja konsoli;

3. sprawdz czy wigczony jest dostep do routera przez przegladarke. Jesli dostep do strony
konfiguracyjnej routera jest ograniczony do ustalonych adreséw IP upewnij sie, ze twoj
komputer jest na liscie adreséw IP posiadajacych uprawnienia dostepowe;

4. przy dostepie ze strony WAN zdalny dostep do routera musi by¢ skonfigurowany w
sposéb umozliwiajgcy dostep do strony konfiguracyjnej od strony WAN;

5. przy dostepie z sieci LAN zaréwno komputer jak i router musza sie znajdowac¢ w tej
samej podsieci;

6. jesli adres IP routera zostat zmieniony nalezy w pasku adresowym przegladarki wpisa¢
nowy adres;

7. usun wszystkie filtry blokujace dostep do ustug www dla sieci LAN i WAN.

Jesli strona konfiguracyjna nie jest wyswietlana poprawnie:
1. upewnij sie, ze uzywasz przegladarki Internet Explorer 5.0 lub nowszej / kompatybilnej;
2. usun wszystkie tymczasowe pliki internetowe w swojej przegladarce.

Problemy z logowaniem

Jesli zapomniate$ nazwy uzytkownika i/lub hasta:

1. domysina nazwa uzytkownika to admin a hasto to pentagram — wielkos¢ liter ma
znaczenie;

2. naci$nij i przytrzymaj przez ok. 10 sekund przycisk DEFAULT znajdujacy sie w tylnej
czesci obudowy routera — WSZYSTKIE ustawienia routera zostang przywrécone do
wartosci fabrycznych;

Problemy z komunikacja z sieciq LAN

Jesli nie mozesz potaczy¢ sie z routerem z sieci LAN ani nie widzisz komputeréw w tej sieci:

1. sprawdz diody LAN na przednim panelu routera. Kazde potaczenie do portu LAN routera
powinno spowodowaé zaswiecenie sie odpowiadajgcej portowi diody na przednim
panelu. Jesli po podiaczeniu komputera dioda nie zaswiecita sie sprawdz kabel, jego
podtaczenie do routera i komputera i wylacz na czas sprawdzania potaczenia
oprogramowanie firewall;

2. upewnij sie, ze router i komputer(y) znajduja sie w tej samej podsieci.

Problemy z komunikacja z siecia WAN

Jesli nawigzanie potaczenia ADSL sie nie powiodto:

1. sprawdz potaczenie kabla telefonicznego do routera i gniazdka telefonicznego. Dioda
ADSL na przednim panelu powinna by¢ zapalona;

2. upewnij sie, ze wartosci VPI, VCI, enkapsulacji i multipleksingu sa takie same jak
otrzymane od twojego ustugodawcy;

3. zrestartuj router i w razie dalszych probleméw z nawigzaniem potaczenia skontaktuj sie z
ustugodawcag w celu weryfikacji otrzymanych od niego wartosci VPI, VCI, enkapsulacji i
multipleksingu (nazewnictwo moze sie rozni¢ w zaleznosci od ustugodawcy).
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Jesli router nie otrzymuje od ustugodawcy adresu IP:

1. upewnij sie, ze wszystkie urzagdzenia podtgczone do tej samej linii telefonicznej co router
sg potaczone do gniazdka przez filtr (chyba, ze posiadasz ogdlny rozdzielacz lub filtr
zainstalowany przez wykwalifikowanego elektryka) i upewnij sie, ze wszystkie filtry sg
prawidtowo zainstalowane;

2. brak lub niepoprawna instalacja filtréw na linii moze powodowa¢ problemy z potaczeniem
ADSL lub czeste zrywanie tego potaczenia.

Jesli potaczenie ADSL czesto traci synchronizacje (roztaczenia):

1. adres IP jest przydzielony po dokonaniu autoryzacji uzytkownika. Autoryzacja moze by¢
dokonana na podstawie nazwy uzytkownika i hasta, adresu MAC lub nazwy hosta.
Wszystkie potrzebne do autoryzacji informacje powinienes$ otrzymac od ustugodawcy;

2. nazwa uzytkownika i hasto sg wymagane tylko dla potgczern PPPoE i PPPoA. Upewnij
sie, ze wpisate$ poprawng nazwe uzytkownika i hasto (wielko$¢ liter ma znaczenie).

Problemy z pofaczeniem do sieci Internet

Jesli nie mozesz sie potaczy¢ z Internetem:

1. upewnij sig, ze router jest wigczony i potaczony z siecig;

2. jesli dioda ADSL sig nie swieci przejdz do czesci Dioda potaczenia ADSL w tym
rozdziale;

3. sprawdz ustawienia WAN;

4. upewnij sig, ze wpisane nazwa uzytkownika i hasto sg prawidtowe;

Jesli potaczenie jest zrywane:

1. dla potaczen PPPoA lub PPPoE sprawdz czas bezczynnosci, po ktérym router bedzie sie
roztaczat (opcja Connect On-Demand na zaktadce Interface Setup — Internet);

2. skontaktuj sig¢ ze swoim ustugodawca.

W  przypadku wystgpienia probleméw nie wymienionych w tym rozdziale, poszukaj
rozwigzania problemu na stronie www.pentagram.pl lub skontaktuj si¢ z autoryzowanym
serwisem firmy PENTAGRAM.
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