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Wprowadzenie

Router umozliwia korzystanie z najnowszego standardu IEEE 802.11n, ktéry zapewnia
6-krotnie wigkszy zasieg i 3-krotnie wiekszg szybkos$¢ transmisji bezprzewodowej niz standard
11g. Jednoczesnie urzadzenie jest w petni zgodne z wczesniejszymi standardami 802.11b/g.
Oprocz routera uzytkownik otrzymuje — w ramach tego samego produktu — bezprzewodowy
punkt dostepowy, 4-portowy switch i zapore sieciowg. Technologia WMM (WiFi Multimedia)
umozliwia komfortowe korzystanie z dzwieku i obrazu przesytanego strumieniowo oraz gier
sieciowych, a system WDS (Wireless Distribution System) pozwala zwielokrotnia¢ i
wzmachnia¢ sygnat w celu zwigkszenia zasiggu sieci bezprzewodowej. Oprocz tego urzadzenie
umozliwia reczne blokowanie rozgtaszania identyfikatora SSID, wiaczanie szyfrowania za
pomoca przycisku lub kodu PIN (WPS) oraz filtrowanie adreséw IP, numeréw portéw, adresow
MAC i witryn WWW, zapewniajac tym samym ochrone sieci przed atakami.

Z myslg o mniej doswiadczonych uzytkownikach stworzono Kreator konfiguracji (Setup
Wizard), ktéry utatwia instalacje urzadzenia i szybkie udostepnianie potaczenia internetowego.

Zawartos$¢ opakowania

Router PENTAGRAM Cerberus P 6361
Zasilacz sieciowy 12V, 1 A

Kabel sieciowy (RJ-45)

Ptyta CD

Szybka instrukcja instalacji

G ol o

Obstuga urzadzenia

Przedni panel
POWERSYS WPSWLAN 4 3 2 1 WAN
\ \ /i
Dioda Akcja Opis
POWER Nie swieci Brak zasilania
Swieci Zasilanie podtaczone
Nie swieci Brak zasilania lub inicjalizacja systemu
SYS >
Miga System gotowy do pracy
WPS Miga Negocjacja z klientem bezprzewodowym w trybie WPS
WLAN Nie swieci Punkt dostepowy routera jest wytaczony
Swieci Punkt dostepowy routera jest wigczony
Miga Przesytanie danych
Nie Swieci Brak urzadzenia podtgczonego do odpowiadajacego portu
1-4 | WAN Swieci Nieaktywne urzadzenie podigczone do odpowiadajgcego portu
Miga Aktywne urzadzenie podtgczone do odpowiadajgcego portu
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Tylny Panel

000000000000000000000000000000000000028

m RESET WPS

POWER WAN 1 2 3 4

Oznaczenie Uzywany do...

POWER Podtaczenia zasilacza sieciowego

WAN (RJ-45) Podtgczania modemu DSL za pomocg kabla Ethernet

LAN 1-4 (RJ-45) Podtgczania urzadzen sieciowych za pomocg kabla Ethernet
RESET Resetowania routera

Nawigzania potaczenia ze stacjg bezprzewodowg za pomocg
WPS. Nalezy przytrzyma¢ wcisnigty ten przycisk przez ok. 2-
3 sekundy, gdy stacja bezprzewodowa obstugujagca WPS
prébuje sie potaczy¢ (funkcja WPS PBC musi by¢ wigczona).

WPS

Domysine ustawienia

Przed rozpoczeciem konfiguracji routera zalecane jest zapoznanie sie z ponizszymi,
domysInymi ustawieniami najwazniejszych parametréw routera.

Adres IP 192.168.0.1
Maska podsieci 255.255.255.0
SSID PENTAGRAM
Serwer DHCP Wiaczony

101 adresow IP

Pula adresowa serwera DHCP od 192.168.0.100

Czas dzierzawy adresu IP 86400 sekund (24 godziny)
Nazwa uzytkownika admin
Hasto admin

Zaleca sie jak najszybciej zmieni¢ nazwe uzytkownika i hasto.
Jesli kiedykolwiek zapomnisz hasta dostepowego do routera, nalezy przywréci¢ ustawienia
fabryczne routera. Ta procedura opisana jest w nastepnym punkcie.

Przywracanie ustawien fabrycznych

e Uzyj funkcji Restore na zakiadce System Tools -> Restore to Factory Default
Settings strony konfiguracyjnej routera, lub

. Uzyj przycisku RESET: Gdy router jest wigczony, przytrzymaj wcisniety przez ok. 10
sekund przycisk RESET. Zwolnij przycisk i poczekaj az router zostanie zrestartowany.
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Podfaczenie Cerberusa do komputera.
Cerberus moze by¢ podigczony do komputera na dwa rézne sposoby:

Podiaczanie przez port Ethernet (karta sieciowa)

Wszystkie porty Ethernetowe routera wykonane sg w technologii umozliwiajgcej automatyczne
wiaczenie autoprzeplotu, jesli jest wymagany. Router automatycznie dobierze maksymalng
dostepng predko$¢ potaczenia dzieki funkcji autonegocjacji predkosci. Transmisja z
predkoscig 10/100 Mb/s wymaga kabla kategorii 5 z zaci$nietymi przewodami we wtyczce RJ-
45. W przypadku kabla prostego obie wtyczki musza by¢ zacisniete w standardzie EIA/TIA
568B. W przypadku kabla z przeplotem, jedna wtyczka powinna by¢é w standardzie EIA/TIA
568A, a druga w EIA/TIA 568B. Po podtaczenia urzadzenia do jednego z portéw odpowiednia
dioda zacznie miga¢ sygnalizujgc proces auto-diagnostyki portu oraz negocjacje predkosci
potaczenia.

Podlaczenie przez interfejs WLAN (karta bezprzewodowa)

Aby mozliwe bylo potaczenie Cerberusa za pomoca sieci bezprzewodowej, karta WLAN musi
by¢ poprawnie zainstalowana w systemie, Cerberus musi znajdowac sie w zasiegu pracy karty
bezprzewodowej komputera oraz naleze¢ do tej samej podsieci.

Konfiguracja wilasciwosci sieci

Po podtaczeniu komputera do routera (za posrednictwem LAN Ilub WLAN) nalezy
skonfigurowac¢ protokét TCP/IP. Protokdt ten powinien zostaé zainstalowany razem ze
sterownikami karty sieciowej. Zaleca sie skonfigurowaé protokét TCP/IP w ten sposéb, aby
komputer automatycznie uzyskiwat adres IP z serwera DHCP routera. Ponizej znajduje sie
opis konfiguracji krok po kroku dla poszczegdlnych systemow Windows.
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Windows Vista

Uwaga: Konfiguracja sieci wymaga uprawnien administratora. Kiedy na ekranie pojawi sie
okno Kontrola konta uzytkownika, kliknij opcje Kontynuuj (uzytkownik-administrator) albo
wybierz opcje Administratora i wpisz odpowiednie hasto (zwykty uzytkownik).

1. Kliknij przycisk Start — Panel sterowania.

Network and Internet

Set up file sharin

2. Kiliknij opcje Pokaz stan i zadania sieci.

3. Kl |kn|J OpCjQ Pokaz stan dla G Network (Privete network) Customize
odpowiedniego potgczenia. ’:t t: zmmim

4. W zaktadce Ogélne wcisnij przycisk - Local Camnecton staus =
Wiasciwosci. E==]
Connection
1Pv4 Connectivity Internet
1Pv6 Connectivity Local
Media State: Enabled
Duration: 00:30:46
Speed: 1.0 Ghps
Activity
Sent Received
Bytes: 5107 174941
[ @Properties | [ @Disable | [ Diagnose |
5. w zakladce 09°|ne Wyb|erz opcje U Local Connection Properties =)
Protokot internetowy - wersja Netwarking
4 (TCP/IPv4) i kliknij opcje Wasciwosci. Comect uing
¥ NVIDIAnForce Networking Gontroller
“This connedtion uses the following ferms.
3% Cliertfor Microsoft Networks
JBl005 Packet Scheduler
= File and Printer Sharing for Microsoft Networks
<& Intemet Protocol Version 6 (TCP/IPvE)
Y et Frotocol Version 4 (TCP/1Pv4)
~4- Link-Layer Topology Discovery Mapper I/0 Driver
& Link-Layer Topology Discovery Responder
Description
Transmission Cortrol Pretocol/Intemet Protocol. The default
wide area network protocol that provides commurication
across diverse interconnected networks.
|
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6. W zakladce Ogoélne zaznacz pola Uzyskaj
adres IP automatycznie oraz Uzyskaj
adres serwera DNS automatycznie.

7.  Kliknij przycisk OK, aby zapisa¢ ustawienia
i zamknij okno Wrtasciwosci: Protokot
internetowy - wersja 4 (TCP/IPv4).

Intemnet Protacol Version 4 (TCP/IPv4) Properties o7 3]

General | Alternate Configuration

You can get TP settings assigned automatically i your network supports
this capability. Otherwise, you need to ask your netwerk administrater
for the appropriate IP settings.

Uge the folloning IP address:

® Obtain DS server address automatically

Use the follaning DNS server addresses

Adyanced,

=

Uwaga: W niektérych przypadkach system Windows Vista nie moze uzyska¢ adresu IP z
serwera DHCP routera. Aby rozwigzaC ten problem, prosze postepowaé zgodnie z

instrukcjami  wymienionymi  na  stronie

pomocy technicznej firmy  Microsoft

(http://support.microsoft.com/kb/928233/en-us (strona ta moze by¢ niedostepna w jezyku

uzytkownika).



http://support.microsoft.com/kb/928233/en-us
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Windows 2000/XP

1.  Kliknij przycisk Start — Ustawienia — Panel =lol x|
sterowania Fle Edb Uew Favorkes Took Help | A
Kliknij dwa razy ikone Polaczenia sieciowe ;ddjﬁlkD'ci)\p I”\/ search Fja‘e
(widok systemu 2000 lub widok klasyczny XP) s o e ooews H
albo ikone Potaczenia sieciowe Lo °; N
i internetowe, a nastepnie ikone Polaczenia HD @ % b | |
sieciowe (widok domysiny XP). . Rty

H L @ =B g

2. Dwa razy kliknij ikone Polaczenie lokalne. et 0 other cr| \ Z

3. W zaktadce Ogoélne kliknij  przycisk =]
Wiasciwosci. et | g

[~ Comnection’
Status: Connected
Duration: 00:03:36
Speed: 100.0 Mbps.
- Activi
Sent —— :,/J‘§|m ~—— Received
=
Packets: 43 | 4

£ Fropeities "} Disable

Close.

4. W zaktadce Ogdlne wybierz pozycje Protokot 2l
internetowy (TCP/IP) i kliknij przycisk e e
Wiasciwosci. Comnest g

E® Reakek RTLE133 Famiy POl Fast Et

This connection uses the folloing items:

S| Clent for Microsoft Networks

B} File and Printer Shaiing for Microsoft Networks
12005 Packet Scheduer
ricme CRAP)

Instal | Urinstall Properies |

Descipiion

Transmission Cantrol Protocallntemet Pratocal. The default
wide area network protocol thet provides commurication
acrnss diverse interconnected retuorks.

I™ Show icon in nolification area when connected
I¥ Notily e when this connection has fvited or no connectivity

oK Cancel

5. W zaktadce Ogdlne zaznacz pola Uzyskaj 2ix
adres IP automatycznie oraz Uzyskaj adres o o
serwera DNS automatycznie. e oy T o A PR

the appropriate P settings.
- X L, L e an T mdies i
6. Kiliknij przycisk OK, aby zapisa¢ ustawienia (O UshellowngiPadbes
izamkng¢ okno Wiasciwosci: Protokot Jrodbicss

internetowy (TCP/IP). o g‘ky '—l—

& Obtain DNS server address automatically

— Use the following DNS server addresses —————————————
Breferred DN server: E
Allerete DHE server

Advanced
Cancel

10
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Windows 95/98/Me

1. Kliknij przycisk Start — Ustawienia — Panel
sterowania. Dwa razy kliknij ikone Sieé.

Hetwork [21x]

Configuration | |dentiication | Access Contral |

The fallowing network camponents are installed:

Clisnt for Misrosolt Networks
WVIDIA nForce MCF Networking Adapter

2. W zakladce Konfiguracja wybierz pozycje
TCP/IP dla odpowiedniej karty sieciowej i
kliknij przycisk Wiasciwosci.

add Romove | Foperes |

Primary Network Logon:
[Clent for Miciosoh Networks =l

Eile and Print Sharing

Descipti
TCPAP is the protacol you use ta connect to the Intemet and
wid-area networks,

oK Cancel

TCP/IP Properties (2]

3. W zakiadce Adres IP zaznacz pole Uzyskaj
adres IP automatycznie. T e

40 IP address can be automatically assigned to this computer
1f poun netuoik does not automaticaly assign P addresses, ask
your network admivistitor for an addess. and then type it n
the space below.

™ Specify an IP address:

Cancel

4. W zaktadce Konfiguracija DNS zaznacz pole [CEACE T [
Wytacz DNS. e e

& Djsable DNS!

[~ Enable DNS

5. Kiliknij przycisk OK, aby zapisa¢ ustawienia

i zamkna¢ okno Wiasciwosci: TCP/IP. = s

D661y B arch e

HETovE

e Gufir Gearc e

Cancel

Aby upewnic sie, ze adapter sieciowy prawidtowo uzyskuje adres IP z serwera DHCP routera:
1. kliknij przycisk Start > Uruchom

2. wpisz polecenie cmd (Win 2000/XP) lub command (Win 95/98/ME)

3. w wierszu polecen wpisz ipconfig /all i nacisnij Enter

4. sprawdz, czy wartos¢ IP Address (adresu IP) wynosi 192.168.0.x.

11
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Konfiguracja routera przez WWW

Router Cerberus P 6361 moze by¢ konfigurowany przez przegladarke internetowa, ktéra jest
standardowg aplikacjg zintegrowang z wigkszoscig systemoéw operacyjnych. Router oferuje
bardzo prosty i przejrzysty interfejs graficzny stuzacy do konfiguracji nawet zaawansowanych
opc;ji sieciowych.

Logowanie

1. Uruchom przegladarke internetowg
2. W pasku adresu wpisz domysiny adres IP: http://192.168.0.1

) Mozilla Firefox
Eile Edit \“iew History EBookmarks Tools Help

@ -=-& i)

3. Jedli hasto systemowe zostato ustawione, wpisz nazwe uzytkownika (username) i hasto
(password) — domysinie admin / admin.

Nawigacja

Multi Functional Wireless Broadband Router

#System Status

#Setup Wizard
d Settings
Settings
exver The Wizard will assist you to configure the device step by step within a few
+Virtual Server minates.

#Traffic Contrel

Mesat

Lewe okno — Menu nawigacyjne.
Srodkowe okno — Zawarto$¢ elementu wybranego w menu nawigacyjnym.
Prawe okno — Pomoc dotyczaca zawartosci Srodkowego okna.

12
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Kreator konfiguracji (Setup Wizard)

Ponizej przedstawiono ekran powitalny Kreatora konfiguracji, ktéry umozliwia szybkie
skonfigurowanie routera. Na ekranie tym nalezy klikng¢ przycisk Next.

The Wizard will assist you to configure the device step by step within a few
rnutes.

Na kolejnym ekranie nalezy wybraé rodzaj potaczenia z Internetem. W razie watpliwosci

nalezy klikng¢ przycisk Auto Detect lub uzyska¢ odpowiednie informacje od dostawcy
Internetu, a nastepnie klikng¢ przycisk Next.

Theze are five Intermet connection modes to choose frorm: Static [P, Dynamic IP,
PPPOE, LATP, PPTP. If you are unsnre of your connection method, please
contact your Internst Service Provider.

Enable auto detect, please click

Auto Detect

© ADSL Virtual Dial-up (via FFFoE}
® Dynamic I {via DHCF}

O Static IP

Orare

OFPTP

et

ADSL Virtual Dial-up (Via PPPoE)

W tym przypadku nalezy wpisaé nazwe uzytkownika (Account) i hasto (Password)
uzyskane od dostawcy Internetu, a nastepnie klikng¢ przycisk Next.

In order to access your Internet sexvice provider's network, you are required to
provide comect user acoount and password

Aocomt:
Passord
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e Dynamic IP (Via DHCP)
Jesli wybrano tryb z dynamicznym adresem IP, adres ulega zmianie przy kazdym
potaczeniu. W tym przypadku nie ma potrzeby wprowadzania informacji wymaganych w
innych trybach. Aby zakonczy¢ wprowadzanie ustawien, nalezy klikna¢ przycisk Apply.

The hasic configuration is corapleted.

Please apply and rehoot the dsvice or press “Reboot” button in Syster Tools of
the left menu.

e Static IP
Na tym ekranie nalezy wpisa¢ w polach IP Address (Adres IP), Subnet Mask (Maska
podsieci), Gateway (Brama) i Primary DNS Server (Podstawowy serwer DNS) adresy
sieciowe uzyskane od dostawcy Internetu, a nastgpnie klikng¢ przycisk Next.
Przyktad:
Operator podat nastepujace parametry potaczenia TCP/IP:
Adres IP: 192.168.1.2
Maska podsieci: 255.255.255.0
Brama: 192.168.1.1
Podstawowy serwer DNS: 192.168.1.2
Alternatywny serwer DNS: 202.96.134.133

This Internet connection mode requires network address information from your
Intermet service provider.

IP Address: 192168.1.2
Subnet Mask: 2655.255.255.0
Crateway: 19216811

Primary DNS Server:  [192.168.1.2
Secondary DNS Server: | 202.96.134.133  [optional)

Aby zakonczyé prace Kreatora konfiguracji, nalezy klikng¢ przycisk Apply. Wprowadzone
ustawienia zostang zapisane w routerze. Aby uaktywni¢ ustawienia, nalezy wybra¢ w sekcji
System Tools dostepnej w menu po lewej stronie opcje Reboot the Router. Spowoduje to
ponowne uruchomienie routera. Nalezy odczekac kilka minut i NIE wytgczac¢ urzgdzenia.

Click here to reboot the router.

16%

Aby uzyska¢ aktualne informacje o sieci i systemie, nalezy klikng¢ element System Status w
menu znajdujgcym sie po lewej stronie interfejsu WWW. Jesli w polu Connection Status

14
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znajduje sie wartos¢ Connected, podstawowe ustawienia routera zostaty wprowadzone
prawidtowo. Oznacza to, ze mozna juz korzysta¢ z Internetu. Informacje na temat
konfigurowania dodatkowych ustawien zawiera rozdziat zatytulowany Ustawienia
zaawansowane.

Ustawienia zaawansowane (Advanced Settings)

LAN Settings

Na stronie LAN Settings znajdujg sie podstawowe parametry protokotu TCP/IP dotyczace
portéw sieci lokalnej.

This is to configure the basic parameters for LAN ports.
DMAC Address 00E00C02CLEC

IF Address 192.168.0.1
Subnet Mask 255.255.255.0

MAC Address: W tym miejscu znajduje sie fizyczny adres MAC routera widoczny w sieci
lokalnej, ktérego nie mozna zmienié.

IP Address: W tym miejscu znajduje sie adres IP routera w sieci LAN (nie jest to adres IP
komputera uzytkownika). Warto$¢ domysina to 192.168.0.1.

Subnet Mask: W tym miejscu widoczna jest maska podsieci routera, ktéra stuzy do okreslania
wielko$ci sieci. Warto$¢ domy$ina to 255.255.255.0.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

WAZNE: Po zmodyfikowaniu adresu IP nalezy go zapamietaé, aby méc sie ponownie
zalogowac¢ do interfejsu WWW.

15
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Strona WAN Settings

Strona ta umozliwia zmiane typu potaczenia z operatorem Internetu wybranego w Kreatorze
konfiguracji oraz skonfigurowanie ustawien szczegétowych.

e  ADSL Virtual Dial-up (Via PPPoE)

WAN connection mode: PPPoE

Aecomnt

Passwond

MTU

ServiseMawe [ Do HOT Modify Unless Necessary)
ACWame [ YDnNOT Modify Unless Necessary)

Internet Connection Option
(@) Connect Automatically
O Connect Manually

() Connect on Demand

Il Idle Tiree: £60-3300 seconds)
© Comnect on Fized Time

IMPORTANT: Please set the time in systea Tools, before ywou select this
Intemet connection.

TeFom[o [0 Jw[o o ]

Tirae format, Howrs:0~23; Iinute O~59

WAN Connection Mode: W tym miejscu znajduje sie informacja o biezgcym trybie
potaczenia.

Account: W tym miejscu nalezy wpisa¢ nazwe konta (uzytkownika) podang przez
operatora Internetu.

Password: W tym miejscu nalezy wpisa¢ hasto podane przez operatora Internetu.

MTU: W tym miejscu okre$la sie maksymalng wielkos¢ datagramu, jaki mozna przesta¢
w sieci. Warto$¢ domysina to 1492. Wartosci tej NIE nalezy zmienia¢, o ile nie jest to
konieczne. Jesli jednak wystapig problemy z otwarciem okreslonej witryny WWW lub
uruchomieniem aplikacji WWW, mozna sprobowaé zmieni¢ wartos¢ w polu MTU na
1450, 1400 itd.

Service Name: W tym miejscu okresla sie zbior cech dotyczacych potaczenia PPPoE.
Nalezy wpisa¢ odpowiednie informacje, jesli zostaty podane. Wartosci tej NIE nalezy
zmieniag, o ile nie jest to konieczne.

AC Name: W tym miejscu nalezy wpisa¢ odpowiednig nazwe, jesli zostata podana.
Warto$ci tej NIE nalezy zmieniac, o ile nie jest to konieczne.

Connect Automatically: Ta opcja umozliwia automatyczne taczenie z Internetem po
ponownym uruchomieniu systemu lub przerwaniu potaczenia.

Connect Manually: Ta opcja umozliwia uzytkownikom reczne nawigzywanie potgczenia
z Internetem.

Connect on Demand: Ta opcja umozliwia ponowne nawigzywanie potgczenia z
Internetem po uptywie okreslonego czasu wpisanego w polu Max Idle Time. Aby
potaczenie internetowe byto aktywne przez caty czas, nalezy wpisa¢ zero. W przeciwnym
razie nalezy wpisa¢ czas (w sekundach), po kidérego uptywie potaczenie ma byc¢
przerywane.

Connect on Fixed Time: Ta opcja umozliwia nawigzywanie potaczenia internetowego
we wskazanych przez uzytkownika godzinach.
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Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Uwaga: Aby skorzystac¢ z opcji Connect on Fixed Time, nalezy ustawi¢ aktualny czas
na stronie Time Settings w menu System Tools.

e Static IP

WAN conmection mode Static IP

TP Adkdecs
Hetrmask
Gateway

Priraary DNS
192.168.1.2

Server
Secondary DNS
e 20286134133 Joptional)
Server
MTU 1500 Do NOT Modify rless Necessary)

Jesli wybrano tryb potaczenia ze statycznym adresem IP, uzytkownik moze zmieni¢
ponizsze informacje adresowe. Informacje te mozna uzyskaé od operatora Internetu.

IP Address: W tym miejscu nalezy wpisa¢ adres IP w sieci WAN.

Netmask: W tym miejscu nalezy wpisa¢ maske podsieci w sieci WAN.

Gateway: W tym miejscu nalezy wpisa¢ adres bramy w sieci WAN.

Primary DNS Server: W tym miejscu nalezy wpisa¢ adres podstawowego serwera DNS
podany przez operatora Internetu.

Secondary DNS Server: W tym miejscu nalezy wpisa¢ adres pomocniczego serwera
DNS.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Strona MAC Address Clone

Ta strona stuzy do ustawiania adresu MAC routera w sieci WAN.

WAN MAC Address Clane

IAC Address: 00:B0:0C:02:C1:91

Fiestore Defeult MAG || Clone MAS Address |

Niektérzy operatorzy Internetu wymagajg podania adresu MAC uzytkownika w celu uzyskania
dostepu do sieci. Ta opcja umozliwia skopiowanie adresu MAC urzgdzenia sieciowego do
routera.

MAC Address: W tym miejscu nalezy wpisa¢ adres MAC, ktéry ma zosta¢ zarejestrowany u
operatora Internetu.
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Clone MAC Address: Ten przycisk umozliwia zarejestrowanie adresu MAC komputera
uzytkownika.
Restore Default MAC: Ten przycisk umozliwia przywrdcenie domysinego, sprzetowego
adresu MAC.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

Strona DNS Settings

DNS (Domain Name Service) to ustuga internetowa, ktéra stuzy do przeksztatcania (tzw.
Jranslacji’) nazw domen w adresy IP, udostepniana przez operatora Internetu. Aby uzyskac
szczegobtowe informacje, nalezy skontaktowaé sie z operatorem.

DNS Settings ]
Primary DNS Address 192.168.1.2
Secondary D3 Address 202.96.134.133 )optional)

DNS Settings: Zaznaczenie tego pola powoduje wigczenie serwera DNS. W takim przypadku
do odpowiadania na zgdania z urzadzen klienckich i dystrybucji adresow systemu DNS bedzie
wykorzystywany serwer DHCP routera.

Primary DNS Address: W tym miejscu nalezy wpisa¢ adres podany przez operatora
Internetu.

Secondary DNS Address: W tym miejscu nalezy wpisa¢ drugi adres podany przez operatora
Internetu (opcjonalnie).

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Uwaga: Aby uaktywni¢ wprowadzone ustawienia, nalezy uruchomi¢ ponownie urzgdzenie.

18



PENTAGRAM Cerberus P 6361

Ustawienia sieci bezprzewodowej (Wireless Settings)

Strona Basic Settings

Enable Wireless

Hetwork Mods 11hfgin mixed mode +
551D PENTAGRAM PE361
BroadeastiSSID) OFuble @ Disable

BSSID 00-B00C02:C18C

Chanmel 2437MHz (Channel B) v
Operating Made @ Mized Mods O Green Fisld

Chanvel BendWidth Q0 @ 2000

Guad Interval Clomg @ fun

MCs Auto ¥

Reverse Direction

T, O Disable @ Enabls
Extension Channel 2417MHz (Channel 2)
Aggregtion @ Dissble O Enable
MSDU(A-MSDI) = =

Enable Wireless: Zaznaczenie tego pola powoduje wigczenie funkcji bezprzewodowych
routera, natomiast usunigcie zaznaczenia powoduje ich wytgczenie. Funkcje sieci
bezprzewodowej mozna takze wiaczac i wytgcza¢ za pomocg przycisku WPS.

Network Mode: W tym miejscu nalezy wybra¢ jeden z ponizszych trybéw (tryb domysiny to

11b/g/n).

. 11b mode: Umozliwia klientom bezprzewodowym taczenie sie z routerem w trybie 11b z
maksymalng szybkoscig 11 Mb/s.

. 11g mode: Umozliwia urzadzeniom klienckim zgodnym ze standardem 11g/11n tgczenie
sie z punktem dostepowym z maksymalng szybkoscig 54 Mb/s.

. 11b/g mixed mode: Umozliwia urzadzeniom klienckim zgodnym ze standardem 11b/g
taczenie sie z punktem dostepowym z szybkoscig negocjowang automatycznie, a
klientom bezprzewodowym zgodnym ze standardem 11n — z szybkoscig przewidziang w
ramach standardu 11g.

. 11b/g/n mixed mode: Umozliwia urzadzeniom klienckim zgodnym ze standardami
11b/g/n taczenie sie z punktem dostepowym z szybkoscig negocjowang automatycznie.

SSID: Identyfikator SSID (Service Set Identifier) to unikatowa nazwa sieci bezprzewodowe;.

Broadcast (SSID): Po zaznaczeniu pola Enable identyfikator SSID urzadzenia jest widoczny

dla klientéw sieci bezprzewodowej. Domyslinie opcja jest wiaczona.

BSSID: W tym miejscu znajduje sie identyfikator BSSID (Basic Service Set Identifier) sieci

bezprzewodowej. W sieciach zgodnych ze standardem IEEE 802.11 identyfikatorem BSSID

jest adres MAC bezprzewodowego punktu dostepowego.

Channel: W tym miejscu okresla sie kanat (od 1 do 13 lub wybierany automatycznie), na

ktérym dziata sie¢ bezprzewodowa.

Extension Channel: W tym miejscu wybiera sie kanat rozszerzenia, ktoéry stuzy do

zwiekszenia szybkosci transmisji danych w sieci bezprzewodowej w trybie 11n.
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Channel Bandwidth: W tym miejscu nalezy wybra¢ przepustowos¢ kanatu, aby zwiekszy¢
wydajnos¢ sieci bezprzewodowej. Jesli w sieci dziataja urzadzenia klienckie zgodne ze
standardami 11b/g oraz 11n, mozna wybraé¢ wartos¢ 20. W przypadku sieci typu 11n mozna
wybra¢ warto$¢ 20/40, aby zwiekszy¢ przepustowose.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

Strona Security Settings

Strona ta stuzy do konfigurowania ustawien zabezpieczen sieciowych punktu dostepowego.

Dostepnych jest sze$¢ najczesciej stosowanych metod szyfrowania (facznie istnieje dziesigeé

takich metod), w tym szyfrowanie Mixed WEP, WPA-personal, WPA-enterprise,

WPA2-personal, WPA2-enterprise, itd.

e Mixed WEP
WEP (Wired Equivalent Privacy) to podstawowa metoda szyfrowania, ktéra jest
zazwyczaj wykorzystywana do szyfrowania danych w sieciach bezprzewodowych przy
uzyciu szeregu kluczy cyfrowych (o dlugosci 64 lub 128 bitéw). Zastosowanie tych
samych kluczy we wszystkich urzgadzeniach podtaczonych do sieci bezprzewodowej
uniemozliwia monitorowanie transmisji lub wykorzystywanie zasobow sieci przez
urzadzenia nieautoryzowane. Po wybraniu opcji Mixed WEP pojawia sie nastepujace
okno:

531D -- "PENTAGRAM Pa361"

Security Maode Mixed \WEF he

Default Key Key 1 %

WEP Key 1: Hex
WEPKey 2: Hex
WEF Key 3 Hex v
WEP Key 4: Hex

Notice: Wireless Security Settings

802.11n only defines three standard encryption methods: Open-Hone (Disable),
WPA- Personal- BES, WP D Personal- AFS. Other encryption methods are
nonstandard. There may be compatibility probleres among different
ruanufacturers

Security Mode: W tym polu znajduje sie menu rozwijane stuzace do wybierania
odpowiednich trybow szyfrowania.

WEP Key 1-4: Pola te stuzg do ustawiania kluczy szyfrowania WEP i wyboru formatu
(ASCII lub Hex). Mozna w nich wpisaé kod w formacie ASCII (ztozony z 5 lub 13 znakow
ASCII, przy czym niedozwolone jest stosowanie znaku ,/”) lub 10-/26-znakowg wartos¢
szesnastkowa.

Default Key: W tym miejscu mozna wybraé, ktéry z czterech skonfigurowanych kluczy
ma by¢ aktualnie dostepny.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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WPA-Personal

WPA (Wi-Fi Protected Access) to nieco nowszy schemat szyfrowania stosowany
standardowo w sieciach Wi-Fi, rozszerzajacy funkcje zabezpieczen oferowane przez
technike WEP. Metoda ta pozwala zastosowa¢ bardziej zaawansowane typy szyfrowania
— takie jak TKIP (Temporal Key Integrity Protocol) i AES (Advanced Encryption Standard)
— oraz umozliwia dynamiczng zmiane kluczy we wszystkich autoryzowanych
urzadzeniach bezprzewodowych.

S3ID -- "PENTAGRAM Pa361"

Secwity Mode \WPA - Personal A
WPA &lgorithrs Ours OTKIF  TKIP&AES
Pass Phrase

Key Renswal Interval 3600 | second

Notire: Wirsless Security Settings

802.11n only defines three standard exeryption methods: Open-Hone (Disable),
WP - Personal-AES, WP A2D-Personal- AES. Other encryption methods are
nomstandard. There may be compatibility problems amomg different
rmanufacturers

WPA Algorithms: W tym polu mozna wybrac¢ algorytm TKIP (Temporal Key Integrity
Protocol) lub AES (Advanced Encryption Standard). Domysiny algorytm to TKIP.

Pass Phrase: W tym miejscu nalezy wpisac klucz szyfrowania ztozony z 8-63 znakow
ASCII.

Key Renewal Interval: W tym miejscu nalezy wskazaé, jak czesto ma byé odnawiany
klucz.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

WPAZ2- Personal

Technika WPA2 zapewnia skuteczniejszg ochrone niz techniki WEP (Wireless Equivalent
Privacy) i WPA (Wi-Fi Protected Access).

S3ID -- "PENTAGRAM Pa361"

Secunty Mode WPAZ - Personal he
WPA flgorithees Ours OTEIP OTKIP&LES
Pass Phrase

Key Fenewal Interval 3600 | second

MNotice: Wireless Security Settings

802.11n only defines three standard encryption methods: Open-Hone (Disable),
WP &- Personal- BES, WP A2 Personal- AES. Other encryption methods are
remstandard. Thers rasy be compatibility problsrs arong different
manufacturers
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WPA Algorithms: W tym polu mozna wybra¢ algorytm TKIP (Temporal Key Integrity
Protocol) lub AES (Advanced Encryption Standard). Domysiny algorytm to TKIP.
Pass Phrase: W tym miejscu nalezy wpisac klucz szyfrowania ztozony z 8-63 znakow
ASCII.
Key Renewal Interval: W tym miejscu nalezy wskazaé, jak czesto ma byé odnawiany
klucz.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Advanced Settings

Ta strona stuzy do konfigurowania zaawansowanych ustawien transmisji bezprzewodowej
routera, w tym preambuty transmisji radiowej, szybkosci transmisji w trybach 802.11g/n, progu
fragmentacji, progu zadan nadawania (RTS) itd.

BG Protection Made | Auta (%

Basic Data Rates Default(1-2-65-11 Mops)
Bisacon Interval 100 ras (range 20 - 599, defanlt 100)
Fragment Threshold 2346 (range 256 - 2346, defanlt 2346)

RTS Theeshold 2347 |(range 1 - 2347, default 2347)
T Power 100 (range 1 - 100, defanlt 100}
WM Capale @Enable O Disable

APSD Capble OFuable @ Disable

BG protection Mode: Domyslnie stosuje sie opcje Auto, ktéra umozliwia klientom
bezprzewodowym zgodnym ze standardem 11b/g bezproblemowe taczenie sie z sieciami w
standardzie 11n w skomplikowanych konfiguracjach.

Basic Data Rates: W tym miejscu mozna wybra¢ odpowiednig szybko$¢ transmisji danych.
Warto$¢ domysina to 1-2-5,5-11 Mb/s. Nie zaleca sie modyfikowania tej wartosci.

Beacon Interval: W tym polu ustawia sie czestotliwo$¢ wysytania ramek identyfikacyjnych
przez modut radiowy sieci bezprzewodowej. Wartos¢ domysina to 100. Nie zaleca sie
modyfikowania tej wartosci.

Fragment Threshold: W tym miejscu ustawia sie prég fragmentacji, ktéry decyduje o
maksymalnej wielkosci transmitowanych pakietéw (wyrazonej w bajtach). Jesli odbierane
dane majg objetos¢ wiekszg od wartosci progowej, pakiet zostanie podzielony na fragmenty.
Wielko$¢é domyslina to 2346 bajtow. Nie zaleca sie modyfikowania tej wartosci.

RTS Threshold: Skrét RTS (Request to Send) oznacza zadanie nadawania. Parametr ten
stuzy do okreslania wielkosci pakietu danych nadawanej pakietowi RTS przez protokét
zarzadzania czestotliwoscia. Domysina warto$¢ tego atrybutu to 2346. Nie zaleca sie
modyfikowania tej wartosci w przypadku sieci domowych i biurowych.

TX Power: Ta opcja stuzy do ustawiania mocy wyjsciowej modutu radiowego sieci
bezprzewodowej. Wartos¢ domysina to 100.

WMM Capable: Opcja ta pozwala przyspieszy¢ transmisje danych multimedialnych w sieci
bezprzewodowej. Zaleca sie wigczenie tej opcji.

APSD Capable: Ta opcja stuzy do wigczania funkcji automatycznego oszczedzania energii.
Domysinie opcja jest wytgczona.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.
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WPS Config

Funkcja WPS (Wi-Fi Protected Setting) utatwia i przyspiesza tworzenie szyfrowanych
potaczen miedzy routerem a klientami sieci bezprzewodowej. Aby skonfigurowa¢ te funkcje,
uzytkownik wpisuje tylko kod PIN lub naciska przycisk WLAN/WPA na panelu urzadzenia —
bez koniecznosci recznego wybierania metod szyfrowania i tajnych kluczy. Aby wysSwietli¢
ponizszy ekran, nalezy kliknaé element WPS Settings w menu Wireless Settings.

You conld setup security easily by choosing PIN or PBC method to do Wi-Fi

Protected Setup.

WS Settings O Disable ® Enable

WS mode @pec OFIN

WPS Summary

WPS Cumrent Status: Ide

WES Configured o

WS S5ID: PENTAGRAM P6241
WES huth Mods WEA-FSKWEALFSK
WES Encryp Type: TKIPAES

WES Default Key Index. 2

WPS Key(ASCII)

AP FIN 01806205

WPS Settings: Ta opcja stuzy do wigczania i wytaczania funkcji WPS. Domysinie opcja jest
wylaczona.

WPS mode: W tym miejscu dostepne sg dwie opcje: konfiguracja za pomoca przycisku (PBC)
i kod PIN.

PBC: Aby skorzysta¢ z tej opcji, nalezy wybrac¢ ustawienie PBC lub nacisngé¢ i przytrzymaé
przez sekunde przycisk WPS na tylnim panelu urzadzenia. Po wiaczeniu funkcji WPS
kontrolka WPS miga przez 2 minuty. W tym czasie nalezy wiaczy¢ drugie urzadzenie, aby
rozpocza¢ negocjowanie potaczenia WPS w trybie PBC. Po dwdch minutach kontrolka WPS
gasnie, co oznacza zakonczenie nawigzywania potgczenia WPS. Aby doda¢ kolejne
urzadzenia klienckie, nalezy powtérzy¢ powyzsze czynnosci. Obecnie funkcja WPS umozliwia
obstuge maksymalnie 32 klientow.

PIN: W przypadku wybrania tej opcji nalezy wpisaé w polu obok kod PIN klienta
bezprzewodowego, a nastepnie skorzystaé z tego samego kodu w urzadzeniu klienckim
zgodnym z funkcjg WPS.

WPS Summary: W tym miejscu widoczne sg informacje o dziataniu funkcji WPS, w tym o
trybie autoryzacji, typie szyfrowania i kluczu domys$inym.

WPS Current Status: Warto$¢ Idle oznacza, ze funkcja WPS znajduje sie w stanie
bezczynnosci. Wartos¢ Start MSC process oznacza, ze proces zostat rozpoczety i trwa
oczekiwanie na potaczenie. Warto$¢ Configured oznacza, Zze negocjowanie miedzy
serwerem a klientami zakonczyto sie pomysinie.

WPS Configured: Wartos¢ Yes oznacza, ze funkcja WPS jest wiaczona i aktywna.
Warto$¢ Not used oznacza, ze funkcja nie jest uzywana. Zazwyczaj w przypadku wigczenia
zabezpieczenh punktu dostepowego wyswietlana jest wartos¢ Not used.

WPS SSID: W tym miejscu widoczny jest gtowny identyfikator SSID ustawiony w ramach
funkcji WPS.

WPS Auth. Mode: W tym miejscu znajduje sie informacja o trybie autoryzacji stosowanym w
ramach funkcji WPS. Zazwyczaj jest to tryb osobisty WPA/WPA2.
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WPS Encrypt Type: W tym miejscu znajduje sie informacja o typie szyfrowania stosowanym
w ramach funkcji WPS. Zazwyczaj jest to AES/TKIP.
WPS Key: W tym miejscu wyswietlany jest obowigzujacy klucz generowany automatycznie
przez punkt dostepowy.
AP PIN: W tym miejscu znajduje sie stosowany domysinie kod PIN.
Save: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Reset OOB: Klikniecie tego przycisku powoduje przejscie klienta funkcji WPS w stan
bezczynnosci i wytaczenie kontrolki WPS. Punkt dostepowy nie bedzie reagowac¢ na zadania
klientow funkcji WPS, a ponadto zostanie przywrdcony tryb zabezpieczen WPA.

WDS Settings

System WDS (Wireless Distribution System) stuzy do zwigekszania zasiegu sieci
bezprzewodowej. Opisywany router oferuje trzy tryby pracy: Lazy (bierny), Bridge (most) i
Repeater (wtérnik).

WDS Mode Disahle A

Attention: To configre WDS

1. In the MAC address field, input the connected device's WAC address. If the
connected device has configured the WDS encryption method, please enter the
sare ey vahes.

2 1If you need to authorize wireless client's ascess, please confiznre the settings in
the "Wirsless Settings =Sacurity Setting” windovw. &fter the comfigmation is
completed, click "Save" and reboot the Router to fmpleraent conunication
betwreen the WDS device.

Lazy Mode: W przypadku tego ustawienia podigczone urzadzenie moze dziataé w trybie
mostu (Bridge) lub wtérnika (Repeater), a nawigzanie potgczenia wymaga podania
identyfikatora BSSID routera.

Bridge Mode: W tym trybie router moze sie komunikowa¢ tylko z innymi punktami
dostepowymi WDS. W tym trybie konieczne jest dodanie adresu MAC podiaczanego
urzgdzenia do tabeli adreséow MAC punktu dostepowego routera lub wybranie go z tabeli
skanowania.

Repeater Mode: Ten tryb umozliwia zwigkszenie zasiegu transmisji radiowej w sieci
bezprzewodowej. Wymaga to wzajemnego dodania adresow MAC punktéw dostepowych do
ich tabel adreséw MAC (recznie lub przy uzyciu funkcji skanowania).

Encrypt Type: W tym miejscu nalezy wybra¢ szyfrowanie WEP, TKIP lub AES.

Pass phrase: W tym miejscu nalezy wpisaé klucz szyfrowania na potrzeby urzadzen
bezprzewodowych.

AP MAC: W tym miejscu nalezy wpisa¢ adres MAC drugiego (wspotpracujacego) routera
bezprzewodowego, z ktérym ma zosta¢ nawigzane potaczenie.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Zaleca sie skonfigurowanie w obu routerach bezprzewodowych tej samej
przepustowosci, numeru kanatu i ustawien zabezpieczen. Aby uaktywni¢ wprowadzone
ustawienia, nalezy uruchomic router ponownie.
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Wireless Access Control

W celu zabezpieczenia bezprzewodowej sieci LAN stosuje sie mechanizm kontroli dostepu
oparty na zarzadzaniu adresami MAC, ktéry umozliwia zezwalanie na dostep okreslonych
klientéw do sieci lub odmawianie im takiego dostepu. Aby wyswietli¢ ponizszy ekran, nalezy
wybra¢ w sekcji Wireless Settings opcje Access Control.

MAC Address Filter: Allow ¥

MAC Address IManagement
MAC Address Action

C 1

MAC Address Filter: Ta opcja stuzy do wiaczania i wytaczania filtru adreséw MAC. Wybranie
ustawienia Close powoduje wylgczenie filtrowania adreséw MAC. Ustawienie Disable
uniemozliwia dostep do sieci bezprzewodowej urzadzeniom, ktérych adresy MAC znajduja sie
na liscie, a ustawienie Allow umozliwia dostep do sieci przy uzyciu wymienionych adresow
MAC.

MAC Address Management: W tym miejscu nalezy wpisa¢ adres MAC, w odniesieniu do
ktéorego ma byC stosowana reguta filtrowania. Klikniecie przycisku Add pozwala dodawaé
adres MAC do listy.

Lista adresow MAC: W tym miejscu widoczne sg dodane adresy MAC, ktére mozna takze
usuwac.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Wireless Connection Status

Na tej stronie znajdujg sie informacje o stanie potgczenia z klientem bezprzewodowym, w tym
adres MAC i przepustowos¢ kanatu. Aby wyswietli¢ ponizszy ekran, nalezy wybra¢ w sekc;ji
Wireless Settings opcje Connection Status.

The Current Wireless Access List:

[ no | MAC Addrss [ Poudwitin |
[ o ] 00:13 B SD-BEF A [ 201 |

MAC Address: W tym miejscu widoczne sa aktualne adresy MAC hostéw tgczacych sie z
routerem.

Bandwidth: W tym miejscu znajduje sie informacja o biezacej przepustowosci potaczenia z
hostami (klientami bezprzewodowymi).
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Serwer DHCP (DHCP Server)
DHCP Server

Protokét DHCP (Dynamic Host Configuration Protocol) stuzy do przydzielania adreséw IP
komputerom w sieci LAN lub w sieci prywatnej. Wiaczenie serwera DHCP umozliwia
automatyczne przydzielanie nieuzywanych adreséw IP z dostgpnej puli komputerom
zadajacym takich adreséw, o ile zostata na nich wiagczona opcja Obtain an IP Address
Automatically (Uzyskaj adres IP automatycznie). W zwigzku z tym konieczne jest
okreslenie adresu poczatkowego i adresu koncowego puli adresow IP.

DHEP Server Enble

IP Aaddress Start 182 1680
I Asddtess End 1821680
Lease Tiraz Ore day b

DHCP Server: Zaznaczenie tego pola powoduje wtaczenie serwera DHCP.

IP Address Start/End: W tym miejscu nalezy okreslic zakres adresow IP, ktére majgq by¢
przydzielane przez serwer.

Lease Time: W tym miejscu okresla sig czas dzierzawy adresu IP.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

DHCP List & Binding

Funkcja przydzielania statycznych adreséw IP umozliwia powigzanie okreslonego adresu IP z
adresem MAC. Odpowiednie informacje sg widoczne na liScie serwera DHCP.

Static IP
IPAddess 1921620 ]
Machdees [ J[ }[ M} [ ]

MAC Address | IP-MAC hind

|N0. ‘ IP Address Delete |

Host Name IP Address MAC Address Lease

192.162.0.100 00:19:E02D BRFA 21:32:53

IP Address: W tym miejscu nalezy wpisa¢ adres IP, ktérego ma dotyczy¢ powigzanie.
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MAC Address: W tym miejscu nalezy wpisa¢ adres MAC komputera, ktéremu ma zostaé
przydzielony powyzszy adres IP. Klikniecie przycisku Add umozliwia dodanie wpisu do listy.
Host Name: W tym miejscu znajduje sie nazwa komputera, ktéremu zostat nadany nowy
adres IP.
Lease: W tym miejscu znajduje sie informacja o tym, ile czasu pozostato do zakonczenia
dzierzawy danego adresu IP.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Serwer wirtualny (Virtual Server)

Port Range Forwarding

W tym punkcie omédwiono gtéwnie przekierowywanie zakreséw portow. Funkcja
przekierowywania umozliwia przypisywanie r6znym ustugom publicznym — takim jak serwery
WWW, FTP i poczty elektronicznej oraz inne wyspecjalizowane aplikacje internetowe —
okreslonych adreséw IP w sieci lokalne;j.

The Router can be configured as  virtual sexver on behalf of local services behind the LAN
port. The given remote requests will be re-directed to the loval servers via the virtual server

This section deals with the port range forwading mainly. The Part Range Forwarding
allows yom to set mp kinds of prlis servises sush as web servers, fiy, e-mail and other
specialized Internet applications on your network.

HO. StartPort-EndPort  To [P Address  Proiocol Enable Delete

L weassa ] [ToR v
2 [ W Twseaees[ |[ToP e
a2 W saess |[ToP w
2 [ W Tisaeso] ][TCP
s W hisaaess[ [ToP
6 [ W Jweaeso[  |[TCP
2 W hisaees[ [TCoP
2 [ 1 Twaaeo | [ToP
oo [ W Twsaaeso] [TCP
w [ W lsaess[ [ToP

Well
o [oneEs ¥][edd |0

Service Part:

i i o i e il s
i i o i e i s

A A A

Start Port-End Port: W tym miejscu nalezy wpisa¢é numer poczatkowy i koncowy zakresu
portéw zewnetrznych wykorzystywanych do konfigurowania serweréw Ilub aplikacji
internetowych.

To IP Address: W tym miejscu nalezy wpisa¢ adres IP komputera, na ktérym majg zosta¢
skonfigurowane aplikacje.

Protocol: W tym miejscu nalezy wybra¢ protokoét aplikaciji, tj. TCP, UDP lub obydwa (Both).
Enable/Delete: W tym miejscu mozna wybra¢ zgdang operacje, klikajac odpowiednie pole.
Well-Known Service Port: W tym miejscu mozna wybra¢ z menu rozwijanego numer portu
wiasciwy dla jednej ze znanych ustug, np. DNS lub FTP, ktéry ma zosta¢ dodany powyzej.
Add: Klikniecie tego przycisku powoduje dodanie wybranego numeru portu znanej ustugi do
identyfikatora reguty.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
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Cancel: Kliknigecie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Jesli pod numerem portu 80 zostanie skonfigurowany serwer wirtualny, na stronie
Remote Web Management nalezy wybra¢ dowolng warto$¢ numeru portu zarzadzania w
sieci WWW inng niz 80, np. 8080. W przeciwnym razie wystapi konflikt uniemozliwiajacy
korzystanie z serwera wirtualnego.

DMZ Settings

Komputer dziatajacy w sieci LAN, ktory zostat umieszczony w strefie zdemilitaryzowanej, jest
dostepny z poziomu Internetu, co umozliwia korzystanie ze specjalnych ustug, takich jak gry
internetowe lub obstuga wideokonferenc;ji.

IMPORTANT: When enshled the DIVIZ host, the firewall settings of the
coraputer will not function.

DMZ host IP L 1 01 Exble

DMZ Host IP: W tym miejscu nalezy wpisa¢ adres IP komputera, ktéry ma zostaé
udostepniony.

Enable: Zaznaczenie tego pola powoduje umieszczenie hosta w strefie zdemilitaryzowane;j.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

Przyktad: Umieszczenie komputera znajdujacego sie pod adresem IP 192.168.0.10 w strefie
zdemilitaryzowanej umozliwia innym hostom w Internecie faczenie sie z tym komputerem.

WAZNE: Umieszczenie hosta w strefie zdemilitaryzowanej powoduje wytaczenie jego zapory.

UPnP Settings

Urzadzenie obstuguje najnowsza funkcje UPnP (Universal Plug and Play), ktéra jest dostepna
w systemach operacyjnych Windows XP i Windows ME (lub za posrednictwem specjalnego
oprogramowania obstugujgcego ten standard). Funkcja UPnP umozliwia wykonywanie w
routerze specjalnych operacji przetagczania portéw (na zadanie hosta znajdujacego sie w sieci
LAN), ktére pozwalajg hostom zewnetrznym na korzystanie z zasobéw umieszczonych na
hoscie wewnetrznym.

Enghle UPnP

Enable UPnP: Zaznaczenie tego pola powoduje wtaczenie funkcji UPnP.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.
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Sterowanie ruchem (Traffic Control)

Traffic Control Settings

Funkcja sterowania ruchem stuzy do ograniczania szybkosci transmisji w sieciach LAN i WAN.
Urzadzenie umozliwia skonfigurowanie maksymalnie 20 wpiséw i sterowanie szybkoscig
transmisji na potrzeby maksymalnie 254 komputeréw PC (takze na podstawie zakresu
adresow IP).

Traffie Contzol

Interface  Upload BW Download BW

WAN. 512 2048 (K Byreis)
Proiocol Pori Service

Services: | TCPAUDFw |0 All v

IP: 192.158.0. b

UpDown: | Lp v

BW Range 5 (KBytels)
Apply [
Add
|Nlun‘Pnrl‘[P‘ UpDown | BW Range ‘Am;ly|Eﬂi( Del

Traffic Control: Pole to stuzy do wiaczania i wylaczania wewnetrznego mechanizmu
sterowania przepustowoscig sieci IP. Domysinie opcja jest wytgczona.

Interface: Ta opcja stuzy do ograniczania szybkosci przesytania i pobierania danych za
posrednictwem portu sieci WAN.

Services: Ta opcja stuzy do wyboru typu ustugi podlegajacego kontroli, np. HTTP.

IP Starting Address: W tym miejscu nalezy wpisa¢ pierwszy adres IP zakresu objetego
sterowaniem.

IP Ending Address: W tym miejscu nalezy wpisa¢ ostatni adres IP zakresu objetego
sterowaniem.

Up/Down: To pole stuzy do okreslania kierunku ruchu w odniesieniu do wybranych adreséw
IP (tj. przesytania lub pobierania).

BW Range: Ta opcja stuzy do okreslania minimalnej i maksymalnej szybkosci przesytania i
pobierania (w KB/s), ktéra nie moze przekracza¢ szybkosci sieci WAN.

Apply: Zaznaczenie tego pola powoduje wigczenie aktualnie edytowanej reguty. W
przeciwnym razie reguta bedzie nieaktywna.

Add: Klikniecie tego przycisku po zakonczeniu edycji reguty powoduje dodanie jej do listy
regut.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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Ustawienia zabezpieczen (Security Settings)

Client Filter

Urzadzenie jest wyposazone w funkcje filtrowania pakietéw danych, ktéra utatwia zarzadzanie
komputerami w sieci LAN i umozliwia kontrolowanie dostepu do Internetu na poziomie
poszczegdinych portow.

Cllient Filtering Settings

Biosess Polioy: [ 1) v

Frabls: [0 Delste the Pnhcy'

@ Disable

Filtering Made access the Tnfermet
O Enable

PolisyMame: [ ]

Start IP: 121620 |

End IF 121620 |

Port ]

Type

Times: B

Date: [FBverpday | [Sun | Mon | [Tue | Wen | |The | Fri | [Sat

Client Filter Settings: Zaznaczenie tego pola powoduje wtaczenie funkcji filtrowania klientow.
Access Policy: W tym miejscu nalezy wybraé z menu rozwijanego numer reguty.

Enable: Zaznaczenie tego pola powoduje wigczenie reguty dostepu.

Clear: Klikniecie tego przycisku powoduje usunigcie wszystkich ustawien zwigzanych z dang
reguta.

Filtering Mode: W tym miejscu znajduje sie przetacznik pozwalajacy witaczyé (Enable) lub
wylaczy¢ (Disable) dostep do Internetu.

Policy Name: W tym miejscu nalezy wpisa¢ nazwe wybranej reguty dostepu.

Start IP/End IP: W tych polach nalezy wpisa¢ poczatkowy i koncowy adres IP.

Port: W tym miejscu nalezy wpisa¢ zakres numeréw portéw (zaleznie od protokotu, ktérego
dotyczy reguta dostepu).

Type: W tym miejscu nalezy wybra¢ z menu rozwijanego protokot aplikacji, tj. TCP, UDP lub
obydwa (Both).

Times: W tym miejscu nalezy wybra¢ godziny, w ktérych ma by¢ stosowane filtrowanie.

Date: W tym miejscu nalezy wybra¢ dzien lub dni, w ktérych ma obowigzywacé reguta dostepu.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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URL Filter

Funkcja filtrowania adreséw URL umozliwia kontrole dostepu danego komputera do
okreslonych witryn WWW w okreslonych godzinach.

TIRL Filtering Setting: Enshls

Aceess Poliey: [10)_ |
Ensble [0 Delste the Policy] Clear |
@ Disahle

Filtering Mods access the Intsmet
O Enable

PoloyNams: [ ]
Stant IP: w10 |
End IP: w2160 |
URL: ]

Tirues: q ~

Date: || Everyday  Sun | Mon  Tue = Wen  Thr | Fr | Sat

URL Filter Setting: Zaznaczenie tego pola powoduje wtaczenie funkcji filtrowania adreséw
URL.

Access Policy: W tym miejscu nalezy wybra¢ z menu rozwijanego numer reguty.

Enable: Zaznaczenie tego pola powoduje wigczenie reguty dostepu.

Clear: Klikniecie tego przycisku powoduje usunigcie wszystkich ustawien zwigzanych z dang
reguta.

Filtering Mode: W tym miejscu znajduje sie przetacznik pozwalajacy wiaczyé (Enable) lub
wylaczy¢ (Disable) dostep do Internetu.

Policy Name: W tym miejscu nalezy wpisa¢ nazwe wybranej reguty dostepu.

Start IP/End IP: W tych polach nalezy wpisa¢ poczatkowy i koncowy adres IP.

URL: W tym miejscu nalezy wpisa¢ ciagi tekstowe lub stowa kluczowe, wedtug ktérych ma sie
odbywac filtrowanie. Jesli jakakolwiek czes¢ adresu URL bedzie zawiera¢ powyzsze ciggi lub
stowa, strona WWW zostanie zablokowana.

Times: W tym miejscu nalezy wybra¢ godziny, w ktérych ma by¢ stosowane filtrowanie.

Date: W tym miejscu nalezy wybrac dzien lub dni, w ktérych ma obowigzywacé reguta dostepu.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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MAC Filter

Kolejng funkcjg usprawniajaca zarzgdzanie komputerami w sieci LAN i kontrole dostepu do
Internetu jest mechanizm filtrowania adreséw MAC.

MAC Filtering Settings: ] Enable

Bosess Polioy: [ 1) v

Evable: ] Delete the Policy |_Claar |

© Dissble
Filtering Mode arcess the [ntermet
O Endble

Polioylame: [ |
macaass  J[ M J[ M ]

Tirues: q ~

Date: |*/Everyday  Sun | Mon  Tue = Wen  Thr . Fd | Sat

MAC Filtering Settings: Zaznaczenie tego pola powoduje wiaczenie filtrowania adreséow
MAC.

Access Policy: W tym miejscu nalezy wybra¢ z menu rozwijanego numer reguty.

Enable: Zaznaczenie tego pola powoduje wigczenie reguty dostepu.

Clear: Klikniecie tego przycisku powoduje usuniecie wszystkich ustawien zwigzanych z dang
reguta.

Filtering Mode: W tym miejscu znajduje sie przetacznik pozwalajacy witaczyé (Enable) lub
wylaczy¢ (Disable) dostep do Internetu.

Policy Name: W tym miejscu nalezy wpisa¢ nazwe wybranej reguty dostepu.

MAC Address: W tym miejscu nalezy wpisa¢ adres MAC, w odniesieniu do ktérego ma by¢
stosowana reguta dostepu.

Times: W tym miejscu nalezy wybra¢ godziny, w ktérych ma by¢ stosowane filtrowanie.

Date: W tym miejscu nalezy wybra¢ dzien lub dni, w ktérych ma obowigzywacé reguta dostepu.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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Prevent Network Attack

Opisane w tym punkcie ustawienia stuza do ochrony sieci wewnetrznej przed nietypowymi
atakami, takimi jak wysytanie duzej liczby pakietéw z flaga synchronizacji (,SYN Flooding”),
blokowanie pakietami ping (,smurf’), wywotywanie nieskoniczonej petli (,LAND”) itd. Po
wykryciu domniemanego ataku nastepuje automatyczne ograniczenie przepustowosci routera.
Adres napastnika mozna znalez¢ w dzienniku systemowym.

Prevent Network &ttack

Prevent Network Attack: Zaznaczenie tego pola powoduje wigczenie funkcji zapobiegania
atakom.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Remote WEB Management

Ustawienia opisane w tym punkcie umozliwiajq administratorowi sieci zdalne zarzadzanie
routerem. Aby umozliwi¢ dostep do routera spoza sieci lokalnej, nalezy zaznaczy¢ pole
Enable.

Enable: []

Fort:

Enable: Zaznaczenie tego pola powoduje wiaczenie zdalnego zarzadzania z sieci WAN.

Port: W tym miejscu nalezy wpisa¢ numer portu zarzgdzania, ktéry umozliwia dostep z
zewnatrz. Warto$¢ domysina to 80.

WAN IP Address: W tym miejscu nalezy wpisa¢ zakres adreséw I[P sieci WAN
wykorzystywany do zdalnego zarzgdzania.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Uwaga:

1. Aby zalogowac¢ sie zdalnie do interfejsu WWW urzadzenia za posrednictwem portu 8080,
nalezy wpisac¢ adres IP w sieci WAN oraz numer portu (np. http://219.134.32.101:8080).

2. Jesli w polach zakresu adresow IP w sieci WAN wpisano warto$¢ poczatkowg i koncowg
0.0.0.0, z funkcji zdalnego zarzadzania przez sie¢c WWW moga korzysta¢ wszystkie
hosty w sieci WAN. Po wpisaniu zakresu adresow IP w sieci WAN, np. 218.88.93.33—
218.88.93.35, dostep do routera mogg uzyskac tylko komputery o podanych adresach IP
(w tym przypadku 218.88.93.33, 218.88.93.34 i 218.88.93.35).
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WAN Ping

Program ping stuzy do sprawdzania stanu potaczenia internetowego. W przypadku
zablokowania tej funkcji zagdania ping z sieci WAN sg ignorowane.

Ignore the Ping fror WAN

Ignore the Ping from WAN: Zaznaczenie tego pola powoduje ignorowanie zgdan ping (w
takim przypadku zadania pozostajg bez odpowiedzi).

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Ustawienia routingu (Routing Settings)

Routing Table

Podstawowym zadaniem routera jest wyszukiwanie optymalnej trasy dla kazdej ramki danych
oraz przekazywanie wszystkich ramek do miejsca docelowego. W zwigzku z tym konieczne
jest zastosowanie wtasciwego algorytmu routingu. Wykonywanie tej funkcji wymaga zapisania
w routerze wielu tras przesytania, ktére wybiera sie w zaleznosci od potrzeb. Stuzy do tego
tabela routingu.

Destination [P | Subnet Mask Gateway Meiric| Interface
230255255250 | 255255255255 0000 0 bl
19216810 2552552550 0o00o 1} eth2 2
19216800 2552552350 0000 0 Tl
oono 0nno 19216811 o eth2 2

Refresh: Klikniecie tego przycisku powoduje aktualizacje tabeli routingu.
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Narzedzia systemowe (System Tools)

Time Settings

Ta strona stuzy do wybierania strefy czasowej wtasciwej dla lokalizacji uzytkownika. Po
wylgczeniu routera ustawienia czasu zostajg utracone, jednak urzadzenie umozliwia ponowne,
automatyczne pobranie informacji o czasie GMT po nawigzaniu potaczenia z Internetem.

Time Zons
[{GMT+01:00)Paris, Berlin,Belgiurn Vienna,Rome, Switzerland ¥ |

{Motice: GIT time canbe obtained only affer accessing to the Intemet )

Chustomized time: [

N N N -1 N - N I

Cacols | cancel |

Time Zone: W tym miejscu nalezy wybra¢ z menu rozwijanego odpowiednig strefe czasowa.
Customized time: W tym miejscu nalezy wpisa¢ czas okreslony przez uzytkownika.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

Uwaga: Wytgczenie routera powoduje utrate ustawien czasu. Automatyczne uzyskanie
informacji o czasie GMT wymaga ponownego nawigzania potgczenia z Internetem. Innym
rozwigzaniem jest samodzielne ustawienie czasu na opisywanej stronie. Nastepnie mozna
uaktywni¢ ustawienia czasu w ramach innych funkcji (np. zapory).

DDNS

Router obstuguje system DDNS (Dynamic Domain Name System). System ten umozliwia
przypisanie do dynamicznego adresu IP w Internecie statej nazwy hosta i nazwy domeny,
ktére pozwalajg uzyska¢ dostep do witryny WWW, serwera FTP i innych serweréw
znajdujacych sie za routerem. Aby uaktywni¢ te funkcje, nalezy wybra¢ opcje Enable, a
nastepnie wybra¢ dostawce ustug DDNS i poda¢ dane niezbedne do zalogowania.

DDNS © Enable © Disable
Service Provvider DynDNS.com (v

e e —
Pac —
N —

Cepaty 1Ccancel |

Operatorzy Internetu przydzielajg w wiekszosci przypadkéw dynamiczne adresy IP. Funkcja
DDNS umozliwia rejestrowanie takich zmieniajacych sie adreséw i dopasowywanie ich do
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statej nazwy domeny, co pozwala stale udostepnia¢ informacje innym uzytkownikom Internetu.
W ten sposéb za pomoca systemu DDNS mozna stworzy¢ hosta wirtualnego we wtasnym
domu lub firmie.

DDNS: W tym miejscu znajduje sie przetacznik pozwalajacy wigczyé (Enable) lub wylaczyé
(Disable) ustuge DDNS.

Service Provider: W tym miejscu nalezy wybra¢ z menu rozwijanego odpowiedniego
dostawce, a nastepnie klikna¢ przycisk Sign up, aby dokona¢ rejestrac;ji.

User Name: W tym miejscu nalezy wpisa¢ nazwe uzytkownika (podang przy rejestracji).
Password: W tym miejscu nalezy wpisa¢ ustawione hasto.

Domain Name: W tym miejscu nalezy wpisa¢ nazwe domeny (nazwa ta jest opcjonalna).
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

Backup/Restore

Urzadzenie umozliwia tworzenie kopii zapasowych ustawien i ich odtwarzanie. W tym celu
nalezy wskaza¢ katalog, w ktérym maja by¢ przechowywane parametry.

The device provides backupirestore settings, so won
Backup

need set a directory to keep these parameters
Flease choose restore file

Browse..

Tworzenie kopii zapasowej ustawien
1. KIliknij przycisk Backup i wybierz sciezke, w ktérej majg zosta¢ zapisane informacje.
2. Kiliknij przycisk Save (Zapisz), aby zapisac pliki konfiguracyjne.

Odtwarzanie ustawien
1. Kliknij przycisk Browse (Przegladaj), aby wybrac¢ pliki kopii zapasowej.
2. Kiliknij przycisk Restore, aby odtworzy¢ wczesniejsze ustawienia.

Restore to Factory Default Setting

Przycisk dostepny na tej stronie stuzy do przywracania wartosci domysinych wszystkich
ustawien. Powoduje to utrate wszystkich ustawien wprowadzonych w routerze przez
uzytkownika, w zwigzku z czym nalezy wczesniej zapisa¢ wszelkie potrzebne parametry.

Restore to Factory Defanlt Settings

Restore: Klikniecie tego przycisku powoduje przywrécenie ustawien domysinych.

UWAGA: Po przywrdceniu ustawienn domys$inych nalezy uruchomic¢ ponownie urzadzenie, aby
ustawienia te zostaty zastosowane.

36



PENTAGRAM Cerberus P 6361

Upgrade Firmware

Router umozliwia aktualizacje oprogramowania wbudowanego. W tym celu nalezy wybraé
pakiet aktualizacji pobrany ze strony www.pentagram.pl, a nastepnie klikng¢ przycisk
Upgrade.

Select the firmware version:

The current fireoware sersion: H1_¥3.2.5i-hlar 11 2009

IMFORTANT: Do not powsr off the system during the firmwaze upgrade to
avoid darnaging the device. The router will sehoot after the upgade

Browse: Klikniecie tego przycisku pozwala wybra¢ plik aktualizac;ji.
Upgrade: Klikniecie tego przycisku powoduje rozpoczecie procesu aktualizacji. Po
zakonczeniu aktualizacji router zostanie automatycznie uruchomiony ponownie.

Reboot

Ponowne uruchomienie routera umozliwia zastosowanie wprowadzonych ustawien lub
ponowne skonfigurowanie urzgdzenia po wystapieniu problemow.

Click here to reboot the router.

Reboot the router

Reboot the router: Klikniecie tego przycisku powoduje ponowne uruchomienie urzadzenia.
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Change Password

Ta strona stuzy do ustawiania nowej nazwy uzytkownika i hasta w celu lepszego
zabezpieczenia routera i sieci.

Mote:User Marne and Password maksup only by wurdsey orfand lsttsy

User Hae ladrin ]
0l Password
Hew Fassword
Re-sntex to Confim

User Name: W tym miejscu nalezy wpisa¢ nowa nazwe uzytkownika urzadzenia.

Old Password: W tym miejscu nalezy wpisa¢ dotychczasowe hasto.

New Password: W tym miejscu nalezy wpisa¢ nowe hasto.

Re-enter to Confirm: W tym miejscu nalezy ponownie wpisa¢ nowe hasto w celu

potwierdzenia.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Zdecydowanie zaleca sie zmiang hasta w celu zabezpieczenia routera i sieci.

System Log

Ta strona stuzy do wyswietlania dziennika systemowego. Przycisk Refresh stuzy do
aktualizowania dziennika, a przycisk Clear pozwala usuna¢ wszystkie wyswietlane informacje.
Zawartos¢ dziennika jest rowniez usuwana automatycznie po przekroczeniu liczby 150

zapisow.

Page | content

[Refrech |[ clear |

Refresh: Klikniecie tego przycisku powoduje aktualizacje dziennika.
Clear: Klikniecie tego przycisku powoduje usuniecie zawartosci aktualnie wyswietlanego

dziennika.

Logout

Po zakonczeniu wprowadzania ustawien nalezy klikng¢é przycisk Yes na stronie
wylogowywania, aby wyj$¢ z interfejsu WWW.
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Rozwigzywanie probleméw

Jesli router nie dziata prawidtowo, przeczytaj ten rozdziat opisujgcy rozwigzanie prostych
problemoéw, zanim skontaktujesz si¢ z dziatem pomocy technicznej lub z dostawcg Internetu.

Diagnozowanie probleméw za pomoca diod LED
Diody LED pomagajg w identyfikacji mozliwych przyczyn problemu.

Dioda POWER (zasilania)

Dioda POWER na panelu przednim nie Swieci sie:

1.  Upewnij sie, ze zasilacz jest podtaczony do routera i wiozony do odpowiedniego
gniazdka. Uzywaj tylko zasilacza dostarczonego z routerem;

2. Sprawdz, czy zasilacz i zrodto zasilania sg wigczone, i czy router otrzymuje
wystarczajgco duzo pradu;

3.  Wylacz i wtacz router;

4. Jesli awaria nie zniknie, to moze by¢ problem ze sprzetem. Skontaktuj sie ze sprzedawcg
routera.

Diody LAN (sie¢ lokalna)

Dioda LAN na panelu przednim nie Swieci sie, mimo urzadzenia podigczonego do

odpowiadajgcego portu LAN:

1. Sprawdz potaczenia kabla Ethernet miedzy routerem a komputerem lub koncentratorem;

2. Sprawdz, czy kable sieciowe s3g sprawne;

3. Upewnij sig, ze karta sieciowa w komputerze dziata prawidtowo;

4. Jedli nie uda sie rozwigzaé problemu w ten sposodb, skontaktuj sie z lokalnym
dystrybutorem sprzetu.

Dioda WAN (sie¢ rozlegta)

Dioda WAN na panelu przednim nie swieci sie:

1. Sprawdz potaczenia kabla Ethernet miedzy routerem a urzgdzeniem dostepowym
dostawcy ustug internetowych (ISP);

2. Sprawdz, czy urzadzenie dostepowe ustugodawcy jest wigczone i otrzymuje
wystarczajgco duzo pradu;

Problemy z serwerem DHCP routera i systemem Windows
Vista

W niektérych przypadkach system Windows Vista nie moze uzyska¢ adresu IP z serwera
DHCP routera. Aby rozwigzaé ten problem, prosze postepowaé zgodnie z instrukcjami
wymienionymi na stronie pomocy technicznej firmy Microsoft
(http://support.microsoft.com/kb/928233/en-us (strona ta moze by¢ niedostepna w jezyku
uzytkownika).
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Problemy z interfejsem WWW
Brak dostepu do interfejsu WWW:

1.
2,

3.
4.

Upewnij sie, ze wpisujesz wtasciwy adres IP routera. Sprawdz adres IP routera;

Adresy IP komputera i routera muszg by¢ w tej samej podsieci w celu dostepu z sieci
lokalnej;

Jesli adres IP sieci lokalnej routera zostat zmieniony, wpisz nowy adres jako URL;

Usun wszelkie filtry w sieci lokalnej lub rozlegtej, ktére blokujg dostep do ustugi przez
WWW.

Problemy z nazwa uzytkownika i hastem
Nie pamietam nazwy uzytkownika i/lub hasta:

Domysina nazwa uzytkownika to ,admin”. Domysine hasto to ,admin”. W polach nazwy
uzytkownika i hasta wielkie i mate litery sg rozrézniane. Upewnij sie, ze wpisujesz
wiasciwg nazwe uzytkownika i hasto, uzywajgc odpowiednich wielkich i matych liter;

Jesli kiedykolwiek zapomnisz hasta dostepowego do routera, nalezy przywroci¢
ustawienia fabryczne routera. Uzyj przycisku RESET: Gdy router jest wigczony,
przytrzymaj wcisniety przez ok. 10 sekund przycisk RESET. Zwolnij przycisk i poczekaj
az router zostanie zrestartowany.

Problemy z interfejsem sieci lokalnej

Nie mam dostepu do routera z sieci lokalnej. Nie moge spingowac zadnego komputera w sieci
lokalnej:

1.

Sprawdz diody LAN na przednim panelu routera. Dioda LAN powinna $wieci¢ sie dla
kazdego portu, do ktorego jest podtaczony komputer. Jesli sie nie sSwieci, sprawdz kable
miedzy routerem a komputerem. Upewnij sie, ze przed rozwigzaniem problemu zostato
wytgczone lub odinstalowane oprogramowanie zapory sieciowej na komputerze;

Upewnij sig, ze zaréwno router, jak i komputer majg spdjny adres IP i maske podsieci.

Problemy z dostepem do Internetu
Brak dostepu do Internetu:
1.

2

3.
4.
5

Upewnij sie, ze router jest wtgczony i podtaczony do sieci;

Jesli dioda WAN sie nie swieci, przeczytaj cze$¢ Dioda WAN rozdziatu o rozwigzywaniu
problemoéw;

Sprawdz ustawienia sieci WAN;

Upewnij sie, ze wpisywane nazwa uzytkownika i hasto sg wtasciwe;

W przypadku stacji bezprzewodowych upewnij sig, ze zaréwno router, jak i te stacje
uzywajg tego samego identyfikatora SSID, kanatu i kluczy szyfrowania (jesli szyfrowanie
jest wigczone).

Pofaczenie z Internetem rozfacza sie:

1.
2.

Jesli uzywasz PPPoE, sprawdz ustawienia roztgczania po okresie bezczynnosci;
Skontaktuj sie z dostawcg ustug internetowych (ISP).
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