Instrukcja instalacji i obstugi

PL

PENTAGRAM horNet Wi-Fi USB [P 6132-12]

Najnowsze wersje instrukgji, sterownikéw i oprogramowania dostepne sq na stronie
www.pentagram.pl .
2010-06-10






PENTAGRAM horNet Wi-Fi USB [P 6132-12]

Spis tresci

WAZNE INFORMACJE....ooovvenscvssnssssssssssssssssssssssssssssssssssssssssssssssssns 4
SRODKI OSTROZNOSCL..oevveeeessesesssssssssssssssesssssesssssssssssssssssessssssssssesses 4
INFORMACJA DOT. ZUZYTEGO SPRZETU ELEKTRONICZNEGO........... 4

WPROWADZENIE.......cviisiss s ssssssssssssssssesns
ZAWARTOSC PUDELKA...........

WYMAGANIA SYSTEMOWE
WYGLAD URZADZENIA......cvrrssnssisssssssssssisssssssssssssssssssssssssssssans
INSTALACJA KARTY | STEROWNIKA.......oirvrirmrrmerrerissinnsssssssssssssssens 6
KONFIGURACJA KARTY BEZPRZEWODOWE]....covrvmrirernrrnrsesreesseneens 7

NARZEDZIE KONFIGURACYINE....ooossovesseeersseesessesesssssesssssssssssssssessssssssns
[STATION] ZAKLADKA GENERAL ..ovvvvesvesesssssssssssssssssssssssssssssssssssssssssssens
[STATION] ZAKLADKA PROFILE......oooccereee

Okno Wireless Network Properties
[STATION] ZAKLADKA AVAILABLE NETWORK...occccvevvnsessessnssnssensens 12
[STATION] ZAKEADKA STATUS..ooocvesseeesssssssssssssssssssssssssssssssssssssssssens 13
[STATION] ZAKEADKA STATISTICS ccooveevosssesssesssssssssssssssssssssnsssses 14

[ACCESS POINT] ZAKtADKA GENERAL......crvvviisssssiissssisssisiins 16

0kno Wireless Network Properties....... 17
[ACCESS POINT] ZAKEADKA ADVANCED.....cccovrvimrrsisssssismssssssssssssnnes 18
[ACCESS POINT] ZAKELADKA STATISTICS....ovrimrrermsssisssssssssssssssssssns 19
[ACCESS POINT] ZAKELADKA SOFT AP...vvvrrrrrnsrimsssinssssssssssssssssssesesens 20

ROZWIAZYWANIE PROBLEMOW.......coovvvmsivmsssssssssssssssssssssssssessess 21
DANE TECHNICZNE....irviiriiissisisissssssissssissssissisin 22



PENTAGRAM horNet Wi-Fi USB [P 6132-12]
Wazne informacje

Srodki ostroznosci

e Unikaj uzywania oraz przechowywania urzadzenia w miejscach silnie zapylonych, o wysokiej
wilgotnosci lub o bardzo niskiej lub wysokiej temperaturze.

* Nie uzywaj urzadzenia, gdy masz mokre rece, aby uniknaé zniszczenia urzadzenia lub
porazenia pradem.

e Do czyszczenia urzadzenia nie uzywaj $rodkéw chemicznych takich jak benzyna lub
detergenty - zawsze czy$¢ urzadzenie miekka, suchg $ciereczka.

® Przed czyszczeniem odtacz urzadzenie od komputera.

¢ Nie dokonuj na wtasng reke zadnych zmian i napraw, poniewaz mozesz straci¢ prawo do
gwarancji.

¢ Nie narazaj urzadzenia na upadki i wstrzasy.

Informacja dot. zuzytego sprzetu elektronicznego

Oznaczenia na urzadzeniu i zataczonej dokumentacji wskazuja na fakt, ze
urzadzenie nie moze zosta¢ wyrzucone razem 2z nieposegregowanymi
odpadami komunalnymi po jego zuzyciu. Urzadzenie nalezy poddac procesowi
recyklingu lub innego przetworzenia w celu odzyskania materiatow, ktére
mogqy zosta¢ ponownie wykorzystane a takze unieszkodliwiania sktadnikéw
niebezpiecznych.
Uzytkownicy powinni skontaktowaé sie z organami odpowiadajacymi za
recykling / odzysk, w celu ustalenia sposobu wycofania urzadzenia z uzycia w _
sposéb przyjazny dla srodowiska.

UWAGA! Wszystkie informacje i dane techniczne moga ulec zmianie bez wczesniejszego
powiadomienia i/lub zaznaczenia tego w niniejszej instrukcji.

Copyright ©2010 PENTAGRAM
Wszelkie prawa zastrzezone, powielanie i kopiowanie zabronione.
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Wprowadzenie

Bezprzewodowa karta sieciowa PENTAGRAM horNET jest wydajng i fatwa do zainstalowania
32-bitowa karta sieciowg dziatajacg na ztaczu USB. Karta moze by¢ uzywana w trybie Ad-Hoc w
celu bezposredniego potaczenia z innymi kartami w uktadzie peer-to-peer w celu wymiany
plikbw, badz tez w trybie infrastruktury przy potaczeniach z Internetem w sieci domowej lub
biurowej poprzez punkt dostepowy czy router.

Karta PENTAGRAM horNET USB umozliwia potaczenie zgodne ze standardem 802.11n (Draft 2)
z maksymalng szybkoscig dochodzacg do 150 Mb/s. Jej wielofunkcyjno$¢ pozwala réwniez na
wspoétprace z produktami dziatajacymi w standardzie 802.11b (do 11 Mb/s) oraz 802.11g (do
54 Mb/s) znajdujacymi sie w domach, biurach czy tez z dostepnymi publicznie hotspotami. W
kazdym z trybéw Twoje dane pozostajg bezpieczne, poniewaz sg chronione poprzez WEP, WPA
lub WPA2.

Niniejsza instrukcja zawiera informacje dotyczace instalacji i konfiguracji karty w celu
rozpoczecia pracy w sieci umozliwiajacej dostep do Internetu. Instrukcja krok po kroku
przeprowadzi Cie przez kolejne etapy uruchamiania urzadzenia.

Zawarto$¢ pudetka

1. Karta sieciowa USB [P 6132-12]

2. Instrukcja, sterowniki oraz program narzedziowy na ptycie CD
3. Szybka instrukcja instalacji

4. Zewnetrzna antena ze ztagczem RP-SMA

Jezeli zawarto$¢ pudetka jest niekompletna, skontaktuj sie ze sprzedawca karty.

Wymagania systemowe

Minimalne wymagania przed rozpoczeciem pracy z urzadzeniem:

Komputer PC z wolnym ztaczem USB

Procesor 300 MHz oraz 32 MB pamieci RAM

Windows 2000, XP, Vista, 7

Naped CD-ROM

Poprawnie zainstalowany kontroler USB

Punkt dostepowy dziatajacy w standardzie 802.11n, 802.11g lub 802.11b (dla trybu
infrastruktury) lub druga karta bezprzewodowa dziatajaca w standardzie 802.11n, 802.11g
lub 802.11b (dla trybu Ad-Hoc, Peer-to-Peer.)
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Wyglqd urzqdzenia

PwnNn=

Ztacze USB

Dioda sygnalizacyjna

Przycisk WPS

Ztacze RP-SMA z podtaczong anteng

Instalacja karty i sterownika

1.

Wtacz komputer, poczekaj na zatadowanie systemu operacyjnego i w razie koniecznosci
zaloguj sie.

Przykre¢ dotaczona antene zewnetrzna do ztacza RP-SMA karty sieciowej.

Podtacz karte do ztacza USB komputera. Jesli pojawi sie Kreator dodawania sprzetu, kliknij
Anuluj.

W16z dotaczona ptyte CD do napedu CD-ROM. Menu startowe powinno uruchomié sie
automatycznie. W systemie Windows Vista i Windows 7 dodatkowo moze by¢ konieczne
klikniecie na opcji Uruchom: AUTORUN.EXE w oknie Autoodwarzanie. Podczas uruchamiania
menu startowego, moze by¢ wymagane kliknigcie przycisku Zezwalaj (Windows Vista) lub
Tak (Windows 7) w oknie Kontrola konta uzytkownika oraz podanie nazwy i hasta
uzytkownika z uprawnieniami administracyjnymi, jesli aktualny uzytkownik ich nie posiada.

Jesli okno menu nie uruchomi sie automatycznie wybierz menu Start > Uruchom (w
systemach Windows Vista i 7: Start > Wszystkie programy > Akcesoria > Uruchom),
nastepnie w polu Otworz okna Uruchom wpisz X:\autorun.exe (gdzie X to litera napedu
optycznego) i naci$nij klawisz Enter.

Wybierz opcje Driver Installation (Instalacja sterownikéw), aby uruchomi¢ instalator
sterownikow.

Wybierz z listy jezyk instalacji i kliknij Next > (Dalej >).

Kliknij Next > (Dalej >) a nastepnie Install (Instaluj), aby zainstalowac¢ sterowniki i narzedzie
konfiguracyjne.

Jesli zajdzie koniecznos¢ ponownego uruchomienia komputera, zaznacz opcje Yes, | want to
restart my computer now. (Tak, chce ponownie uruchomi¢ komputer teraz), aby
zrestartowac komputer po zakonczeniu instalacji lub No, | will restart my computer later.
(Nie, uruchomie ponownie komputer pdzniej), aby zrestartowac komputer pézniej.

10. Kliknij przycisk Finish (Zakohcz), aby zakohczy¢ prace instalatora.
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Konfiguracja karty bezprzewodowej

Po poprawnym podtaczeniu karty do komputera i zainstalowaniu sterownikéw, narzedzie
konfiguracyjne bedzie uruchamiane wraz z systemem a jego ikona bedzie widoczna w obszarze
powiadamiania (obok zegara). Wyglad tej ikony zmienia sie w zaleznosci od stanu karty i/lub
pofaczenia z siecia bezprzewodowa:

. - karta nie jest podtaczona do komputera.

. - karta jest podfaczona, ale nie gotowa do pracy.

m - karta nie jest potaczona z siecig bezprzewodowsa lub transmisja zostata wytgczona.
m - karta jest potaczona z siecig bezprzewodowa. llo$¢ belek odpowiada sile sygnatu.
m - karta dziata w trybie Access Point.

Dwukrotne klikniecie tej ikony powoduje otwarcie gtéwnego okna narzedzia konfiguracyjnego.

Narzedzie konfiguracyjne

REALTEKT1n USB Wireless LAH THilty

Reefreshif ‘|Mde(w Yiswly)  About(a)

= 7 MyTomputer General | Profile | Available Network | Status | Statistics | WwiFi Protect Setup
.7 Realtek RTLE1GESU "

@ @ Status: Associated

Speed: Tx:150 Mbps Rx:150 Mbps
Type: Infrastructure

Encryption: AES
SSID: PENTAGRAM_PE362

Signal Strength:

l 100%

Lirtk Quiality: | | 100%

Metwaork Address:
MAC Address: O0:ED:4C:00:3E:26
IP Address: 192.168.1,103
Subnet Mask:  255.255.255.0
Gateway: 192.162.1.100

Rehlaw TP
< b
Shaw Tray Icon @ [] Disable Adapter
[ Radio Off [ Windaws Zera Config

Ready @ HUM

Okno narzedzia konfiguracyjnego sktada sie z kilku gtéwnych czesci:
1. Menu:
Refresh(R) - odSwieza liste obstugiwanych kart sieciowych.
Mode(M) - umozliwia przetaczenie trybu pracy miedzy stacja bezprzewodowq (Station) a
punktem dostepowym (Access Point).
View(V) - umozliwia wtaczenie/wytaczenie wySwietlania paska stanu (Status Bar(S)).
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2.

5.

About(A) - wysSwietla okienko z informacjami o aplikacji.

Lista kart sieciowych - na liscie tej wySwietlane sg wszystkie obstugiwane karty sieciowe
zainstalowane na komputerze. Opcje wySwietlane w gtébwnym panelu dotycza karty
sieciowej zaznaczonej na tej liscie.

Panel gtéwny - w tej czesci okna aplikacji znajduja sie wszystkie opcje potrzebne do
skonfigurowania wybranej karty i parametréw potaczenia z siecig bezprzewodowa. Opis
zaktadek w dalszej czesci niniejszej instrukcji odnosi sie do zaktadek z tego panelu.

Opcje ogolne:

Show Tray lcon - gdy ta opcja jest zaznaczona, ikona aplikacji bedzie wysSwietlana w
obszarze powiadamiania (koto zegara).

Disable Adapter - gdy ta opcja jest zaznaczona, wybrana karta sieciowa jest wytaczona.
Radio Off - gdy ta opcja jest zaznaczona, funkcje nadawania i odbierania wybranej karty
sieciowej sa wytaczone.

Windows Zero Config - gdy ta opcja jest zaznaczona, kontrola kart sieciowych
zainstalowanych na komputerze jest sprawowana przez domysing aplikacje systemowa,
Close - zamyka gtéwne okno aplikacji.

Pasek stanu - w tym miejscu wySwietlany jest aktualny stan karty i/lub potaczenia.

Ponizej znajduje sie opis wszystkich zaktadek dostepnych w panelu gtéwnym aplikacji. Tekst w
nawiasie kwadratowym w tytule rozdziatu oznacza tryb pracy karty sieciowej, dla ktérego
zaktadka jest opisywana.

[Station] Zaktadka General

Zaktadka ta umozliwia sprawdzenie aktualnego stanu potaczenia.

General | Profile | Available Network | Status | Statisties | WiFi Protect Setup

Status: Associsted
Speed: Tx:150 Mbps Rx: 150 Mbps
Type: Infrastructure
Encryption: AES
SSID: PEMTAGRAM_PE362

Signal Strength: | | 100%

Link Quality: | | 100%

Metwork Address:
MAC Address: D0:ED:4C:00:3E:26
IP Address: 192.163.1,103
Subnet Mask: 295.255.255.0
Gateway: 192.168.1.100

ReMaw TP

Status - stan potaczenia z siecig bezprzewodowa;

Radio is Off - transmisja zostata wytaczona.
Not Associated - karta nie jest podtaczona do sieci bezprzewodowe;j.
Associated - karta podfaczona do sieci bezprzewodowe;.

Speed - szybkos¢ potaczenia.
Type - typ aktywnej sieci bezprzewodowej:
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* Ad hoc - potaczenie punkt-punkt (peer-to-peer) z druga karta bezprzewodowa.
e |nfrastructure - potaczenie z siecig bezprzewodowa utworzong przez punkt dostepowy
(Access Point) lub router bezprzewodowy.
Encryption - metoda szyfrowania uzywana przy podtaczeniu do aktywnej sieci.
SSID - SSID potaczone;j sieci bezprzewodowe;j.
Signal Strength - sita sygnatu sieci bezprzewodowej.
Link Quality - jako$¢ potaczenia z siecig bezprzewodowa.

Network Address - informacje dotyczace adreséw IP karty i potaczenia:
e Mac Address - sprzetowy adres MAC karty sieciowe;j.

e |P Address - uzyskany z serwera DHCP adres IP karty.

e Subnet Mask - uzyskana z serwera DHCP maska podsieci.

¢ Gateway - uzyskany z serwera DHCP adres IP bramy domysine;j.

ReNew IP - ponowne pobranie z serwera DHCP ustawien adresowych.

[Station] Zaktadka Profile

Zaktadka ta umozliwia podglad, dodawanie, edycje i kasowanie profili, ktére utatwiajq
przetaczanie miedzy réznymi sieciami bezprzewodowymi, np. w domu, pracy lub publicznymi
hotspotami.

General | Profile | Available Metwork | Status | Statistics | \Wi-Fi Pratect Setup

Avalable Profie(s)

Profile Name SSID A
®PENTAGRAM7F‘E|‘.. PENTAGRAM_PG362

D'PENTAGRAM_PS... PENTAGRAM_PG352
Rernove

Edit

Duplicate

Set Default

Available Profile(s) - lista zawierajaca skonfigurowane profile. W pierwszej kolumnie znajduje
sie nazwa profilu, w drugiej SSID sieci. lkona z czerwonym kétkiem oznacza aktualnie
podtaczong sie¢ bezprzewodowa.

Add - kliknij, aby otworzy¢ Okno Wireless Network Properties z konfiguracja nowego profilu.
Delete - kliknij, aby usuna¢ zaznaczony profil.

Edit - kliknij, aby otworzy¢ Okno Wireless Network Properties z konfiguracja zaznaczonego
profilu.

Duplicate - kliknij, aby zapisac¢ kopie zaznaczonego profilu pod nowa nazwa.

Set Default - kliknij, aby aktywowa¢ wybrany profil i ustawi¢ go jako profil domysiny.
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Okno Wireless Network Properties
To okno umozliwia skonfigurowanie parametréw sieci, ktére beda zapisane w profilu.

Wireless Hetwork Properties: a

Profile Name:

Netwark Name(SSID):

This 5 a computer-to-computerfad hoc) network; wirsless B02.1x ronfigura
access points are not used, EAP TYPE :

Charrel: |1 (2412MHz) (S

wWireless network security
This network requires a key for the following:

Turnel :

Metwork Authentication: Open System | v Username :

Data encryption: | Disabled %
Identity :

Password :
Key index {advanced): 1

Metwork key: "
Certificate :

Confirm network key:

oK Cancel

Opcje podstawowe

Profile Name - nazwa profilu, ktéra bedzie wySwietlana na liscie.

Network Name(SSID) - wpisz SSID sieci do ktérej chcesz sie podtaczy¢. W SSID rozpoznawane sg
mate i wielkie litery, wiec wpisanie jako SSID pentagram nie umozliwi podtaczenia sie do sieci z
SSID Pentagram.

This is a computer-to-computer(ad hoc).. - zaznacz to pole jesli sie¢, do ktérej chcesz sie
podfaczy¢ jest siecia typu Ad Hoc (pofaczenie punkt-punkt (peer-to-peer) z druga kartg
bezprzewodowg, nie wymagajace posrednictwa punktu dostepowego).

Channel - (tylko typ Ad hoc) Wybierz kanat, ktory zostanie uzyty przy tworzeniu sieci Ad hoc.

Ramka Wireless network security

W ramce tej znajduja sie ustawienia dotyczace parametrow uwierzytelniania i szyfrowania,

wymaganych do podtaczenia z zabezpieczong siecia bezprzewodowa. Informacje te nalezy

uzyska¢ od administratora sieci bezprzewodowej. Dostepnos$¢ opcji w tej ramce zalezy od

parametréw wybranych z listy Network Authentication oraz Data encryption.

Network Authentication - metoda uwierzytelniania uzywana przez sie¢ bezprzewodowa:

* Open System - podtaczenie sie do otwartej sieci nie wymaga uwierzytelnienia. Jesli otwarta
sie¢ korzysta z szyfrowania WEP, wymagane jest podanie klucza WEP.

e Shared Key - uwierzytelnienie nastepuje po podaniu przez stacje bezpiecznym kanatem
(niezaleznym od kanatu komunikacji bezprzewodowej 802.11) klucza WEP.

o WPA PSK i WPA2 PSK - uwierzytelnianie nastepuje po podaniu przez stacje klucza WPA
Preshared Key a do szyfrowania przesytanych danych uzywane s algorytmy AES i TKIP,
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ktére sg bezpieczniejsze od szyfrowania WEP.

e WPA 802.1x i WPA2 802.1x - uwierzytelnianie nastepuje za posrednictwem protokotu
802.1x a do szyfrowania przesytanych danych uzywane sg algorytmy AES i TKIP, ktére sg
bezpieczniejsze od szyfrowania WEP.

e WEP 802.1x - uwierzytelnianie nastepuje za posSrednictwem protokotu 802.1x a do
szyfrowania przesytanych danych uzywany jest algorytm WEP.

Data encryption - algorytm szyfrowania danych uzywany przez sie¢ bezprzewodowa:

* Disabled (Open System) - sie¢ nie wykorzystuje szyfrowania i kazda stacja bezprzewodowa
moze sie do niej podtaczyc.

e WEP (Open System, Shared Key) - pierwsza i najmniej bezpieczna metoda zabezpieczenia
sieci bezprzewodowej.

e TKIP (WPA PSK, WPA2 PSK) - podstawowy algorytm szyfrowania danych w standardzie WPA
i WPA2.

e AES (WPA PSK, WPA2 PSK) - najbardziej zaawansowany i bezpieczny algorytm szyfrowania
danych w sieciach bezprzewodowych.

ASCII - jesli posiadany klucz jest jako ciag znakéw ASCII a nie hex, zaznacz t3 opcje a nastepnie

wpisz klucz w pole obok.

PASSPHRASE - zaznaczenie tego pola umozliwia wpisanie hasta, na podstawie ktérego

poprawny klucz szyfrujacy WEP zostanie wygenerowany. Poprawne hasto nalezy pozyska¢ od

administratora sieci.

Key Length - dtugo$¢ klucza generowanego za pomoca hasta (PASSPHRASE).

Key Index (advanced) - wybierz indeks klucza WEP, jaki ma zostac uzyty.

Network key - wpisz klucz szyfrujacy sieci bezprzewodowej.

Confirm network key - ponownie wpisz klucz szyfrujacy sieci bezprzewodowe;j.

Ramka 802.1x configure

W ramce tej znajduja sie ustawienia dotyczace parametrow uwierzytelniania i szyfrowania,
wymaganych do podtaczenia z siecia bezprzewodowq zabezpieczong z uzyciem protokotu
802.1x, uzywajacej do uwierzytelnienia uzytkownikéw sieci serwera RADIUS. Informacje te
nalezy uzyska¢ od administratora sieci bezprzewodowej. Dostepnos¢ opcji w tej ramce zalezy
od metody EAP wybranej z listy EAP TYPE.

EAP TYPE - zmiana metody uwierzytelniania EAP.

Tunnel Authentication - zmiana uwierzytelniania tunelu.

Username - wpisz nazwe uzytkownika dla serwera.

Identity - wpisz identyfikator (Identity) dla serwera.

Password - wpisz hasto (Password) dla serwera.

Certificate - zaznacz tq opcje, aby uzy¢ certyfikatu klienta a nastepnie wybierz go z listy.

0K - Zamyka konfiguracje profilu zapisujac ustawienia.
Cancel - Zamyka konfiguracje profilu nie zapisujac ustawien.

1



PENTAGRAM horNet Wi-Fi USB [P 6132-12]

[Station] Zaktadka Available Network

Zaktadka ta umozliwia wyszukiwanie sieci bezprzewodowych znajdujacych sie w zasiegu pracy
karty, podtaczanie sie do tych sieci a takze tworzenie profilu na podstawie wybranej sieci. lkona
z czerwonym kétkiem na liScie oznacza aktualnie podtaczong sie¢ bezprzewodowa.

General | Profile | Available Metwork | Status | Statistics | WwiFi Protect Setup

Avalable Network(s)

SsID Channel  Encryption  Network Authentication  Signal

®PENTAGRAM_P63‘ " 1 AES VP4 Pre-Shared Key/.., 100%

LPENTAGRAM PE3... 6 AES WP Pre-Shared Key/... 82%

I 11 TKIP WPA, Pre-Shared Key 52%

< >
Refresh | | Add ta Profie

Note

Double click on itemn to join/create profie.

Kolumny na liScie dostepnych sieci majq nastepujace znaczenie:

SSID - identyfikator sieci bezprzewodowej lub inaczej nazwa sieci.

Channel - kanat (czestotliwo$¢), na ktérym dziata sie¢ bezprzewodowa.

Encryption - metoda szyfrowania uzywana przez sie¢ bezprzewodowa.

Network Authentication - metoda uwierzytelniania uzywana przez sie¢ bezprzewodowa.
Signal - sita sygnatu sieci bezprzewodowej.

Type - typ sieci bezprzewodowej: Infrastructure lub Ad-hoc.

BSSID - identyfikator BSSID sieci, tworzony na podstawie adresu MAC punktu dostepowego.
Supported Rate(s) - predkosci transmisji obstugiwane przez sie¢ bezprzewodowa.

Mode - standard sieci bezprzewodowej obstugiwanej przez sie¢ bezprzewodowa.

Refresh - kliknij na tym przycisku, aby ponownie wyszuka¢ dostepne sieci bezprzewodowe.

Add to Profile - wybierz z listy sie¢ bezprzewodowa i kliknij na tym przycisku, aby otworzy¢
okno tworzenia profilu (Okno Wireless Network Properties) dla tej sieci. Szczegétowy opis
konfiguracji profilu znajduje sie w poprzednim rozdziale.
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[Station] Zaktadka Status

Na tej zaktadce wysSwietlane s informacje o aktualnym stanie karty bezprzewodowej oraz
nawigzanego potaczenia z siecig bezprzewodowa.

General | Profle | Availabls Metwork | Status | Statistics | WiFi Protect Setup

Manufacturer REALTEK

NDIS Driver Yersion 1084.26.310.2010
Shart Radio Header ils]

Encryption BES

Authenticate WPAZ-PSK

Channel Set FCC

MAC Address O0:ED:4C:00;3E:26
Data Rate (AUTO) Tx:150 Mbps Rx: 150 Mbps
Channel (Frequency ) 1 (2412 MHz)
Status Assodiated

SSID PENT AGRAM_PE362
Netwark Type Infrastructure
Poswer Save Mode Mone

Assotiated AP MAC 00:13:33:81:96:43
Up Tirme (hhrnrm:ss) 0:01:14

Manufacturer - producent gtéwnego ukfadu karty.

NDIS Driver Version - wersja sterownika.

Short Radio Header - informacja czy wykorzystywany jest krétki nagtéwek bezprzewodowy.
Encryption - aktualnie uzywana metoda szyfrowania.

Channel Set - aktualnie uzywany zestaw kanatow.

MAC Address - adres MAC karty sieciowej.

Data Rate (AUTO) - aktualna szybko$¢ potaczenia.

Channel (Frequency) - aktualnie uzywany kanat (czestotliwos¢).

Status - stan pofaczenia z siecig bezprzewodowa.

SSID - identyfikator SSID podtaczonej sieci bezprzewodowe;j.

Network Type - typ potaczenia bezprzewodowego.

Power Save Mode - aktualny tryb oszczedzania energii.

Associated AP MAC - adres MAC podtaczonego punktu dostepowego.

Up Time (hh:mm:ss) - czas od wtaczenia urzadzenia (godziny:minuty:sekundy).
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[Station] Zaktadka Statistics
Na tej zaktadce wySwietlane sa statystyki dotyczace wysytania (Tx) i odbierania (Rx) danych.

General | Prafile | Available Metwork, | Status | Statistics | wi-Fi Protect Setup

Counter Name Value
Tot OK 2800
Ty Error u]
Ry Ok 222
Ry Packet Count 224
Rx Retry 1
Rit ICY Errar u]

Tx OK - ramki wystane poprawnie.

Tx Error - ramki wystane z btedem CRC.

Rx OK - ramki odebrane poprawnie.

Rx Packet Count - taczna liczba odebranych pakietow.

Rx Retry - ramki odebrane poprawnie po ponowieniu préby.
Rx ICV Error - ramki odebrane z btedem ICV.

Reset - kliknij na tym przycisku, aby wyzerowac statystyki.
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[Station] Zaktadka Wi-Fi Protect Setup

Zaktadka ta umozliwia podtaczenie sie do punktu dostepowego korzystajacego z funkcji WPS
(Wi-Fi Protected Setup).

General | Profile | Availabls Network | Status | Stafistics | "Wi-Fi Protect Setup

Wi-Fi Protected Setup (WPS)

An easy and secure setup solution for Wi-Fi network

Pin Input Canfig (PIN)
After pushing the PIN button.Please enter the PIM code into your
AP,

PIN Code : 63912579

Pin Input Config (PIN)

Push Button

After pushing the PBC button.Please push the physical button on
your AP or visual button on the WPS config page.

Push Button Config (PEC)

WPS powstat w celu utatwienia podtaczania bezprzewodowych stacji do zabezpieczonego
punktu dostepowego. Uzytkownik nie musi zna¢ metody uwierzytelniania ani szyfrowania
uzywanych przez sie¢ - wystarczy bezposredni lub posredni (kontakt z administratorem sieci)
dostep do punktu dostepowego kompatybilnego z WPS.

Uwaga: WPS nie jest sposobem zabezpieczenia sieci bezprzewodowej a jedynie utatwieniem
przy podtqczaniu stacji bezprzewodowych do juz zabezpieczonej sieci.

Sa dwie metody na podtaczenie sie do sieci bezprzewodowej za pomocg WPS: metoda PBC
(Push Button Config - konfiguracja naci$nieciem przycisku) lub metoda kodu PIN.

Metoda PBC:

1. Bedac na zaktadce Wi-Fi Protect Setup, kliknij przycisk Push Button Config (PBC) lub nacisnij
i przytrzymaj przycisk WPS na obudowie karty (pus¢ gdy pojawi sie nowe okno).

2. Zanim pasek postepu w nowym oknie dojdzie do kohca, nacisnij przycisk WPS na obudowie
punktu dostepowego (np. routera), lub skorzystaj z odpowiedniej opcji, znajdujacej sie na
jego stronie konfiguracyjnej (szczeg6ty mozna znalez¢ w instrukcji punktu dostepowego lub
routera).

3. Jesli wszystko przebiegto pomysinie potaczenie miedzy karta a punktem dostepowym
zostanie nawigzane.

4, Komunikat [Session Overlap] oznacza, ze znaleziono wiecej niz jeden punkt dostepowy w
trybie PBC i nalezy ponowi¢ prébe po uptywie kilku minut lub skorzysta¢ z metody PIN.
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Metoda PIN:

1. Bedac na zaktadce Wi-Fi Protect Setup, kliknij przycisk Pin Input Config (PIN) a nastepnie w
oknie, ktére sie pojawi kliknij Yes.

2. Na liscie punktow dostepowych obstugujacych WPS. zaznacz ten, do ktérego chcesz sie
podtaczy¢ i kliknij na przycisku Select - pojawi sie nowe okno zawierajace kod PIN karty
(taki sam jak na zaktadce Wi-Fi Protect Setup, np. kod PIN na powyzszym zrzucie
ekranowym to 63912579).

3. WejdZ na strone konfiguracyjna punktu dostepowego (np. routera) i w odpowiednim polu
sekcji WPS (szczegbty mozna znalez¢ w instrukcji punktu dostepowego lub routera) wpisz
kod PIN karty.

4, Jesli wszystko przebiegto pomysinie potaczenie miedzy karta a punktem dostepowym
zostanie nawigzane.

[Access Point] Zaktadka General

Zaktadka ta umozliwia sprawdzenie aktualnego stanu potaczenia.
General | Advanced | Statistics | 1C5
SSID: apknx_aP

BSSID: D0:ED:4C:00:3E:26
Association Table

AID MAC Address Life Time

SSID - identyfikator SSID sieci tworzonej przez karte.

BSSID - identyfikator BSSID sieci tworzonej przez karte (odpowiada adresowi MAC karty).
Association Table - lista podtaczonych stacji bezprzewodowych:

e AID - identyfikator podtaczonej stacji bezprzewodowe;j.

* Mac Address - adres MAC podfaczonej stacji bezprzewodowe;.

o Life Time - czas potaczenia.

Config - kliknij, aby otworzy¢ okno Wireless Network Properties z konfiguracja tworzonej przez
karte sieci bezprzewodowej.
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Okno Wireless Network Properties
To okno umozliwia skonfigurowanie parametréw tworzonej przez karte sieci bezprzewodowe;j.

Wireless Hetwork Properties: a

Profile Mame; | Access Point Mode

Netwark Mame(SSID); 3k AP

Channel: |1 {2412MHz) |
Wireless network security
This network requires a key for the following:

MNetwork Authentication:|Open System |

Data encryption:| Disabled v

key index (advanced): 1
Metwork key:

Confirm netwark key:

0K Cancel

Opcje podstawowe

Profile Name - niedostepne w trybie Access Point.

Network Name(SSID) - wpisz SSID tworzonej sieci, ktéry bedzie wymagany przy podtaczaniu do
tej sieci.

This is a computer-to-computer(ad hoc).. - niedostepne w trybie Access Point.

Channel - kanat (czestotliwo$¢), na ktérym bedzie pracowac tworzona sie¢ bezprzewodowa.

Ramka Wireless network security

W ramce tej znajdujg sie ustawienia dotyczace parametréw uwierzytelniania i szyfrowania,

wymaganych do podtaczenia z tworzong sieciq bezprzewodowa. Dostepnos¢ opcji w tej ramce

zalezy od parametréw wybranych z listy Network Authentication oraz Data encryption.

Network Authentication - metoda uwierzytelniania uzywana przez sie¢ bezprzewodowa:

* Open System - podtaczenie sie do otwartej sieci nie wymaga uwierzytelnienia. Jesli otwarta
sie¢ korzysta z szyfrowania WEP, wymagane jest podanie klucza WEP.

e Shared Key - uwierzytelnienie nastepuje po podaniu przez stacje bezpiecznym kanatem
(niezaleznym od kanatu komunikacji bezprzewodowej 802.11) klucza WEP.

e WPA PSK i WPA2 PSK - uwierzytelnianie nastepuje po podaniu przez stacje klucza WPA
Preshared Key a do szyfrowania przesytanych danych uzywane s algorytmy AES i TKIP,
ktére sq bezpieczniejsze od szyfrowania WEP.

Data encryption - algorytm szyfrowania danych uzywany przez sie¢ bezprzewodowa;

* Disabled (Open System) - sie¢ nie wykorzystuje szyfrowania i kazda stacja bezprzewodowa
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moze sie do niej podtaczyc.

e WEP (Open System, Shared Key) - pierwsza i najmniej bezpieczna metoda zabezpieczenia
sieci bezprzewodowej.

e TKIP (WPA PSK, WPA2 PSK) - podstawowy algorytm szyfrowania danych w standardzie WPA
i WPA2.

e AES (WPA PSK, WPA2 PSK) - najbardziej zaawansowany i bezpieczny algorytm szyfrowania
danych w sieciach bezprzewodowych.

ASCII - zaznaczenie tej opcji umozliwia wpisanie klucza sieciowego w polu obok w postaci ciggu

znakéw ASCIl a nie hex. Przy podtaczeniu bedzie wymagane podanie klucza w takiej wtasnie

postaci.

PASSPHRASE - zaznaczenie tego pola umozliwia wpisanie hasta, na podstawie ktérego

poprawny klucz szyfrujacy WEP zostanie wygenerowany. Przy podtaczeniu bedzie wymagane

podanie klucza w takiej wtasnie postaci.

Key Length - dtugo$¢ klucza generowanego za pomoca hasta (PASSPHRASE).

Key Index (advanced) - wybierz indeks klucza WEP, jaki ma zostac uzyty.

Network key - wpisz klucz szyfrujacy sieci bezprzewodowe;j.

Confirm network key - ponownie wpisz klucz szyfrujacy sieci bezprzewodowe;j.

OK - Zamyka konfiguracje profilu zapisujac ustawienia.
Cancel - Zamyka konfiguracje profilu nie zapisujac ustawien.

[Access Point] Zaktadka Advanced

Na tej zaktadce znajdujq sie zaawansowane ustawienia karty w trybie Access Point.

General | Advanced | Statistics | ICS
General
Beacon Interval
100
DTIM Period:
3
Prearnble Mode

Short %

Set Dafaults ‘ | Apply

Beacon Interval - czestotliwo$¢ wysytania ramki podtrzymujacej potaczenie.

DTIM Period - czestotliwo$¢ wysytania informacji DTIM (Delivery Traffic Indication Message).

Preamble mode - wybierz dtugo$¢ preambuty.

WMM Parameter - zmiana parametréw WMM:

e Power Save (APSD) Enable - zaznaczenie tej opcji powoduje wiaczenie trybu APSD
oszczedzania energii dla WMM.
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Set Defaults - kliknij na tym przycisku, aby przywréci¢ domysine ustawienia urzadzenia.
Apply - kliknij na tym przycisku, aby zastosowanie zmiany dokonane na tej zaktadce.

[Access Point] Zaktadka Statistics
Na tej zaktadce wySwietlane s statystyki dotyczace wysytania (Tx) i odbierania (Rx) danych.

General | Advanced | Statistics | |CS

Counter Name Walue
Ty OK 4494
Ty Error o]
R OK 237
R Packet Count 259
Rx Retry 1
R ICY Errar o

Tx OK - ramki wystane poprawnie.

Tx Error - ramki wystane z btedem CRC.

Rx OK - ramki odebrane poprawnie.

Rx Packet Count - taczna liczba odebranych pakietéw.

Rx Retry - ramki odebrane poprawnie po ponowieniu préby.
Rx ICV Error - ramki odebrane z btedem ICV.

Reset - kliknij na tym przycisku, aby wyzerowac¢ statystyki.
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[Access Point] Zaktadka Soft AP
Na tej zaktadce znajduja sie ustawienia dotyczace udostepniania potaczenia internetowego.

General | Advanced | Statistics| IC5

Setting Internet Connection Sharing (ICS)

Connharme Device Mame
1 Local Connection 2 Realtek RTLE166/3111 PCI-E Gigahit Ethernet NIC

Public Metwork
Local Connection 2 Realtek RTLS168/8111 PCI-E Gigahit Ethernet MIC

Aply

Aby udostepni¢ potaczenie internetowe stacjom potaczonym z siecig utworzong za pomocy
karty, nalezy wybra¢ potaczenie z dostepem do Internetu na liscie, klikna¢ na przycisku Select, a
nastepnie na przycisku Apply. Ustawienia udostepniania potaczenia internetowego dla wybrane
pofaczenie zostang automatycznie skonfigurowane.

Uwaga: Moze to réwniez spowodowac wytqczenie zapory sieciowej dla tego potqczenia.
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Rozwiqzywanie probleméw

Ta cze$¢ przedstawia sposoby rozwigzywania probleméw, jakie moga pojawi¢ sie podczas
instalacji i pracy z karta bezprzewodowa USB. Przeczytaj ponizszy opis w celu rozwigzania
problemow.

1. Karta USB funkcjonuje nieprawidtowo.

Wyjmij i ponownie wt6z karte do gniazda USB w komputerze.

Kliknij prawym przyciskiem myszy ikone M6j Komputer i wybierz Wtasciwosci. Wybierz

opcje Menedzer urzadzen i odnajdZ karte sieciowa. Sprawdz, czy karta jest poprawnie

zainstalowana w systemie. Jesli zauwazysz z6tty wykrzyknik, nastapit konflikt zasobéw.

Sprawdz status karty. Jesli zauwazysz z6tty znak zapytania, wykonaj nastepujace kroki:

e Upewnij sie, ze Twoj komputer posiada wolne przerwanie IRQ (Interrupt Request -
zadanie przerwania).

e Upewnij sie, ze zainstalowate$ wtasciwg karte i wiasciwy sterownik. Jesli karta nie
dziata pomimo wykonania powyzszych krokéw, wyjmij ja i postepuj nastepujaco:

¢ Odinstaluj sterownik z komputera.

e Zrestartuj komputer i ponownie wykonaj instalacje sprzetu i oprogramowania zgodnie
z opisem zawartym w niniejszej instrukgji.

2. Nie mozna komunikowaé sie z innymi komputerami przez sie¢ Ethernet w trybie
infrastruktury.

Upewnij sig, ze komputer, z ktérym skojarzono karte, jest wtaczony.
Upewnij sie, ze karta jest skonfigurowana do pracy na tym samym kanale i z tymi samymi
opcjami zabezpieczen, jak inne komputery pracujgce w ramach trybu infrastruktury.

3. Co nalezy zrobi¢, gdy komputer wyposazony w karte nie moze nawigzac potaczenia z siecig
bezprzewodowg i/lub z Internetem?

Sprawdz, czy diody na modemie szerokopasmowym wskazujg tryb normalnej pracy. Jesli
nie, moze wystepowac problem z modemem.

Sprawdz, czy diody umieszczone na routerze funkcjonujg normalnie. Jesli nie, upewnij sie,
ze jest podtaczone zasilanie sieciowe i ze przewody sieci Ethernet s podtaczone
stabilnie.

Sprawdz, czy adres IP, maska podsieci, brama i ustawienia DNS s3 odpowiednio
skonfigurowane dla danej sieci.

W trybie infrastruktury, sprawdZ czy identyfikator sieci (SSID) jest identyczny dla
klientéw i punktow dostepowych.

W trybie Ad-Hoc oba komputery musza mie¢ identyczny identyfikator SSID. Nalezy
pamieta¢, ze moze zaj$¢ konieczno$¢ ustanowienia przez jeden z klientow grupy
logicznej klientow bezprzewodowych (BSS). Nalezy poczeka¢ chwile na zestrojenie
ustawien pomiedzy wszystkimi klientami. To pozwala na unikniecie ustanawiania kilku
grup BSS przez r6zne komputery w tym samym czasie, co moze doprowadzi¢ do
powstania kilku niezaleznych grup BSS zamiast jednej skupiajacej wiele klientow.
Sprawdz, czy potaczenie z siecia bezprzewodowa jest skonfigurowane odpowiednio.

Jesli uruchomione jest szyfrowanie danych, sprawdz, czy zostaty wpisane odpowiednie
klucze zaréwno w konfiguracji karty, jak i punktu dostepowego.
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Dane techniczne

Obstugiwane standardy: IEEE 802.11n (Draft 2.0), IEEE 802.11g, IEEE 802.11b

Uktad: Realtek RTL8188SU
Kanaty 1-14
Czestotliwosci: 2,412-2,484 GHz
Interfejs: USB
Antena: Antena dookoélna 2,5dBi na ztaczu RP-SMA
Diody: LNK/ACT
Zabezpieczenia: WPA/WPA2, WPA-PSK/WPA2-PSK, WEP 64/128bit, 802.1X, WPS
Temperatura:
eksploatacja: 0°C do 40°C
magazynowanie: -20°Cdo 70°C
Wilgotnosé:
eksploatacja: 10% do 85%, nie skondensowana
magazynowanie: 5% do 90%, nie skondensowana
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NOTATKI
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